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RÉSUMÉ 

Les systèmes IoT (Internet Of Things), en raison de leur nature évolutive, hétérogène 
et dynamique, présentent des défis de sécurité significatifs (Abbassi & Benlahmer, 2021). 
L’absence d’outils et de langages appropriés pour la spécification, l’évaluation et l’exécution 
des règles de sécurité exacerbe ces défis. Cette situation est particulièrement problématique 
dans des environnements contraignants tels que les maisons intelligentes. Dans ce contexte, 
le nouveau modèle de contrôle d’accès dénommé HoBAC (Higher-Order Attribute-Based 
Access Control) est proposé (Aliane & Adda, 2019). Ce modèle, applicable aux systèmes 
IoT et non IoT est une généralisation du modèle de contrôle d’accès basé sur les attributs 
ABAC (Attribute-Based Access Control). HoBAC se distingue par sa flexibilité et sa 
capacité de s’adapter à des environnements variés, utilisant des attributs pour spécifier les 
règles de contrôle d’accès. En combinant une hiérarchie d’entités (sujets, objets, contextes, 
actions) avec des attributs, ce modèle permet d’intégrer des politiques de sécurité adaptées 
aux besoins spécifiques des environnements IoT, y compris les maisons intelligentes. Notre 
recherche se focalise sur la conception et développement d’un langage spécifique au domaine 
(DSL) pour pallier le manque d’outils nécessaires à l’élaboration des politiques de contrôle 
d’accès basées sur le modèle HoBAC dans l’IoT. Conçu avec MPS (Meta Programming 
System), notre modèle HoBACDSL vise à abstraire les complexités de HoBAC, rendant ses 
concepts plus accessibles et simple à utiliser à travers un environnement de développement 
intégré complet. Nous illustrons comment HoBACDSL est utilisé pour spécifier, tester, 
valider et générer des politiques de contrôle d’accès compatibles aux spécifications XACML 
(Extensible Access Control Markup Language). 

Mots clés : [Contrôle d’accès, Internet des Objets (IdO), Sécurité, Langage spécifique 
au domaine (DSL), Langage de balisage extensible pour le contrôle d'accès (XACML), 
Contrôle d'accès basé sur les attributs d'ordre supérieur (HoBAC), Système de 
Métaprogrammation (MPS)] 



ABSTRACT 

IoT (Internet of Things) systems, due to their scalable, heterogeneous and dynamic 
nature, present significant security challenges (Abbassi & Benlahmer, 2021). The lack of 
appropriate tools and languages for specifying, evaluating and enforcing security rules 
exacerbates these challenges. This is particularly problematic in constrained environments 
such as smart homes. In this context, a new access control model called HoBAC (Higher-
Order Attribute-Based Access Control) is proposed (Aliane & Adda, 2019). This model, 
applicable to both IoT and non-IoT systems, is a generalization of the Attribute-Based Access 
Control (ABAC) access control model. HoBAC stands out for its flexibility and ability to 
adapt to a variety of environments, using attributes to specify access control rules. By 
combining a hierarchy of entities (subjects, objects, contexts, actions) with attributes, the 
HoBAC model enables the integration of security policies tailored to the specific needs of 
IoT environments, including smart homes. Our research focuses on the design and 
development of a domain-specific language (DSL) to overcome the lack of tools needed to 
develop access control policies based on the HoBAC model in the IoT. Designed with Meta 
Programming System (MPS), HoBACDSL aims to abstract HoBAC's complexities, making 
its concepts more accessible and easier to use through a complete integrated development 
environment. We illustrate how HoBACDSL is used to specify, test, validate and generate 
access control policies compatible with XACML (Extensible Access Control Markup 
Language) specifications. 

Keywords: [Access Control, IoT, Security, HoBAC, MPS, XACML] 
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INTRODUCTION GÉNÉRALE 

1. INTRODUCTION 

1.1 Contexte général 

Nous vivons à une époque où la technologie, en particulier l’internet des objets exerce 

une influence prépondérante sur notre vie quotidienne. De l'e-santé aux dispositifs de 

surveillance en passant par les appareils ménagers connectés tels que les réfrigérateurs et les 

poubelles intelligentes, l’IoT s’est largement intégré dans divers aspects de notre quotidien 

(Kumar et al., 2019). On estime que le marché de l’IoT pourrait atteindre 125 milliards en 

2030 (Tanczer et al., 2018). Dans ce paysage technologique évolutive, le développement des 

maisons intelligentes se distingue comme l’un des progrès les plus significatifs. Elles 

représentent un ensemble de dispositifs interconnectés qui offrent divers services, y compris 

la sécurité, la surveillance à domicile pour les personnes âgées (Chan et al., 2005), et 

l’économie d’énergie. Bien que leur utilité soit indéniable, elles soulèvent des défis de 

sécurité qui pourraient impacter leur développement. Des études ont mis en lumière ces défis 

en abordant les limites, les exigences et les potentielles solutions (Mohanty et al., 2021). 

Toutefois, la protection des données personnelles et la prévention des attaques demeurent des 

préoccupations essentielles pour les consommateurs désireux de tirer parti des avantages de 

l’IoT (Emmanuel Bertin, 2019). L’application efficace de politiques de contrôle d’accès pour 

protéger ces systèmes constitue un défi de taille (Sicari et al., 2015). Ce défi englobe 

notamment la définition précise de règles adaptées à des scénarios variés ainsi que leur mise 

en œuvre dans des contextes hétérogènes et complexes. Pour relever ces enjeux, les langages 

spécifiques au domaine émergent comme des outils prometteurs. Un DSL peut simplifier la 

création et la gestion des politiques de contrôle d'accès dans les maisons intelligentes, 
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améliorant ainsi la sécurité globale. Au cours de la dernière décennie, plusieurs DSL ont été 

développés par les chercheurs. Le contrôle d’accès PML - PERM Modeling Language - 

et(Luo et al., 2019) le métamodèle de contrôle d'accès ADQL (Access Definition and Query 

Language) en sont des exemples (Andreas Sonnenbichler, 2013). Ces langages offrent une 

approche permettant de décrire les politiques de sécurité avec un niveau adapté aux exigences 

du domaine, facilitant la bonne communication entre les experts du domaine et les 

développeurs, mais aussi la vérification, la validation et la génération du code. Notre choix 

porté sur la sécurité des environnement IoT a un impact direct sur la vie quotidiens des 

citoyens (villes, maisons intelligentes, gadgets technologiques, etc.). L’un des défis les plus 

complexes est le développement de logiciels pour les systèmes IoT (Erazo-Garzón et al., 

2022) puisque les outils traditionnels de génie logiciel ne répondent pas aux exigences des 

environnements IoT. L’expansion de l’IoT, loin d’être achevée compte tenu du nombre 

croissant d’objets connectés et les projections suggérées à l’horizon 2025, où le nombre 

d’appareils IoT pouvant atteindre 11 milliards souligne(Nagajayanthi, 2022) l’urgence de 

cette préoccupation. Face à cette expansion massive, il devient nécessaire d’implémenter des 

mécanismes de contrôle d’accès qui permettent de protéger ces systèmes interconnectés. Ces 

stratégies de contrôle d’accès, fondamentales en sécurité informatique, s’appliquent à des 

entités pouvant être physiques (bâtiments, parkings, véhicules, maisons) ou logiques telles 

que des services et des données. Dans l’environnement IoT, l’accès aux ressources est géré 

par des mécanismes de contrôle d’accès assurant que seuls les utilisateurs autorisés peuvent 

accéder à des services spécifiques. Ce processus de contrôle débute par l’identification et 

l’authentification des utilisateurs afin de déterminer qui est autorisé à réaliser quelles actions. 

Dans le cadre de notre mémoire, nous nous concentrons sur la conception d’un DSL qui 

intègre des mécanismes de contrôle d’accès spécifiques aux maisons intelligentes, où la 

protection des ressources constitue notre principale préoccupation. Le contrôle d’accès est 

un ensemble de mécanismes et de règles déterminant qui a le droit d’accéder à quelles 

ressources et quelles actions peuvent être entreprises une fois l’accès autorisé. Les 

architectures de contrôle d’accès bien que variées et parfois complexes, nécessitent une 

gestion efficace. Parmi les modèles les plus populaires, ABAC, se différencie par l’utilisation 
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des attributs des objets, des sujets et de l’environnement pour définir les politiques d’accès 

(Vijayalakshmi & Jayalakshmi, 2022). Toutefois, la complexité croissante des scénarios IoT 

rend la gestion des politiques d’accès plus difficile avec ce modèle (Zhang et al., 2021). Pour 

faire face à ce défi, des approches telles que NGAC (Next Generation Access Control) et des 

langages de spécification de politiques comme XACML sont développées. NGAC étend 

ABAC en utilisant une représentation graphique des données d’accès pour modéliser des 

politiques d’accès complexes et dynamiques. XACML, qui est notre choix, est un langage 

standardisé qui permet d'exprimer des politiques d'accès basées non seulement sur les 

attributs mais également sur d'autres types de politiques, offrant ainsi des syntaxes et des 

sémantiques pour décrire des règles d'accès. L'introduction du nouveau modèle HoBAC, une 

généralisation d’ABAC surmonte certaines limitations des modèles de contrôle d’accès 

existants (Adda & Aliane, 2020). Il permet de mettre en œuvre des politiques de contrôle 

d’accès flexibles, adaptées aux environnements IoT et non IoT. En introduisant de nouvelles 

primitives pour gérer la propagation des changements d’attributs et permettre l’évaluation 

dynamique de ceux-ci, HoBAC offre une approche innovante et plus flexible du contrôle 

d'accès. L'usage des hiérarchies d’entités (objets, sujets et contextes) et des opérations 

d’agrégation sur les attributs permettent une gestion plus efficace des autorisations d'accès. 

L’implémentation de ces modèles de contrôle d’accès peut nécessiter l’utilisation des 

langages de spécification de politiques d’accès offrant des syntaxes et des sémantiques pour 

décrire des règles d’accès. L’architecture XACML implique une variété de composants 

incluant des points de décision, des points d’application, des points de gestion des politiques 

et des points de gestion des attributs. Lorsqu’un utilisateur souhaite accéder à une ressource 

à travers un objet connecté, sa demande est soumise à une analyse approfondie incluant 

l’évaluation des règles et des politiques de sécurité, afin d’authentifier le demandeur. Cette 

analyse vise à vérifier les privilèges et les droits d’accès requis pour accéder à la ressource. 

Nous entreprendrons une étude approfondie des contrôles d’accès dans l’état de l’art, avec 

un penchant pour le modèle HoBAC, considérant qu’il répond mieux aux besoins et aux 

contraintes de l’IoT, en particulier pour les ressources d’une maison intelligente. 
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1.2 Revue de la littérature 

1.2.1 La sécurité dans l’internet des objets, défis et perspectives 

L'internet des objets ou Ido, englobe divers domaines d'application tels que la 

domotique, la santé, l’industrie, l’agriculture où des dispositifs connectés collectent, 

transmettent et traitent des données à travers internet. Ce concept, introduit en 1999 par Kevin 

(Ashton, 2009) a donné lieu à de multiples définitions. L’IoT est un réseau mondial d’objets 

interconnectés adressables de manière unique sur la base de protocoles de communication 

standard (Gubbi et al., 2013). Nous pouvons définir l’Internet des objets comme l'intégration 

de divers dispositifs en vue d'échanger des données, allant au-delà des machines 

traditionnelles, grâce à l'utilisation d'Internet. En référence à l’automatisation et l’intelligence 

artificielle, l’IoT est un processus qui autorise des objets, qu'ils soient identiques ou non, à 

interagir de manière autonome via Internet. L'objectif principal de l'IoT est d'accroître la 

productivité, d'économiser les ressources et d'optimiser les processus. La capacité de 

surveiller à distance ou d’automatiser les tâches domestiques représente un avantage non 

négligeable de l’IoT. L’ère actuelle, orientée vers l’automatisation, voit l’IoT jouer un rôle 

prépondérant, tandis que l’émergence de l’intelligence artificielle accélère ce processus en 

améliorant la précision, la rapidité et l’efficacité. Des exemples concrets illustrent comment 

l'IoT est utilisé pour améliorer la sécurité, surveiller les équipements distants, automatiser les 

processus et réduire l'impact environnemental notamment par les organisations et les 

municipalités. Par exemple, la surveillance du niveau des réservoirs dans les applications 

industrielles et agricoles peut améliorer l'efficacité et la sécurité (Locke, 2022). Cependant, 

si ces systèmes ne sont pas sécurisés, ils peuvent être vulnérables aux cyberattaques, 

entraînant des perturbations dans la distribution de l'eau ou des produits chimiques. De 

même, la surveillance et la détection d’obstacles sur les voies ferrées représentent des 

avantages significatifs (Jaber et al., 2022). Dans le domaine médical, l’IoT permet le suivi 

des patients et l’automatisation des processus médicaux, contribuant ainsi à une meilleure 

gestion des soins de santé (Déry, 2021). La montée rapide de l'IoT a élargi la surface 
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d’attaque et généré des préoccupations en matière de sécurité. On se souvient de Stuxnet, 

considéré comme une attaque IoT qui a endommagé physiquement des centrifugeuses 

iraniennes en détournant les instructions envoyées par les automates programmables 

(Trautman & Ormerod, 2017). L'une des principales inquiétudes est liée à l'exploitation des 

données des utilisateurs. La sécurité est une préoccupation majeure pour les utilisateurs lors 

de l’adoption de l’Internet des objets, avec une crainte accrue des cyberattaques qui 

pourraient avoir des conséquences physiques tangibles en raison de l’évolution des objets 

connectés (Abbassi & Benlahmer, 2021). Cette étude met en évidence l'ampleur de la 

croissance de l'Internet des objets, révélant des implications majeures pour la société et 

l'industrie. Des efforts de recherche approfondis sont indispensables pour aborder des 

problématiques telles que la sécurité, l'identification des dispositifs, et l'optimisation des 

réseaux dans le contexte des maisons intelligentes (Cvitić et al., 2021). L’expansion rapide 

de l’IoT renforce l'urgence de résoudre ces défis de sécurité pour garantir un environnement 

IoT sûr et fiable. 

1.2.2 Défi de sécurité dans les maisons intelligentes 

De nombreux secteurs sont révolutionnés par l’IoT, y compris celui de la domotique. 

Chaque domaine présente des problématiques de sécurité uniques en raison des 

caractéristiques et des types de dispositifs impliqués. La sécurité dans l'IoT ne peut pas être 

abordée de manière uniforme compte tenu des risques et les enjeux différents d'un secteur à 

l'autre. Les travaux scientifiques qui s’y rapportent, notamment le développement des 

maisons intelligentes démontrent plusieurs technologies associées (Alam et al., 2012). Avec 

la croissance démographique mondiale projetée des Nations Unies avec une estimation de 8 

milliards de personnes en 2022, 8,5 milliards en 2030 et 9,7 milliards en 2050 (United 

Nations, 2022), combiné à l’accroissement considérable du nombre d'appareils IoT, passant 

potentiellement de 15,1 milliards en 2020 à plus de 29 milliards en 2030 (Transforma 

Insights, 2023), les maisons intelligentes revêtent une importance croissante fournissant 

divers services de confort, tels que la sécurité, la surveillance à domicile pour les personnes 

âgées (Chan et al., 2005). La domotique, un domaine clé de l'IoT, utilise des dispositifs 
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connectés à Internet pour améliorer le confort de vie des individus. Elle manifeste également 

comme un système médical intelligent, capable de détecter proactivement les symptômes 

sans nécessiter d'hospitalisation (Mukhopadhyay & Jayasundera, 2017). Les avancées 

technologiques, notamment les capteurs IoT, permettent la collecte et l'analyse continues des 

données et l’aide des personnes à mobilité réduite pour surmonter l'isolement social auquel 

elles sont souvent confrontées (Chan et al., 2008). Cependant, l'application des mécanismes 

de sécurité et de contrôle d'accès dans des environnements contraints que les maisons 

intelligentes présentent des défis complexes. Une analyse des systèmes de domotique révèle 

plusieurs failles de sécurité existantes, soulevant des inquiétudes quant à la sécurité des 

occupants (Jose & Malekian, 2015). Les défis de sécurité exposés dans la structure en 

couches de l'IoT, en particulier dans le contexte des maisons intelligentes sont également 

préoccupants (Touqeer et al., 2021), tout comme les risques en matière de sécurité si une 

maison est laissée sans surveillance (Chitnis et al., 2016) en sont des exemples. Notre 

recherche se concentre sur le développement de HoBACDSL pour le modèle HoBAC, 

contribuant à l'expression des politiques de contrôle d'accès basées sur les entités des maisons 

intelligentes. 

1.2.3 Le contrôle d’accès et leur évolution 

Le contrôle d’accès a connu une évolution technologique importante dans les années 1960. 

L’un des premiers modèles apparaît vers 1973 dans le domaine militaire(Bell & LaPadula, 

1989), puis avec la protection des accès avec MULTICS (Saltzer & Schroeder, 1975). Cette 

évolution a conduit à l’émergence des modèles classiques de contrôle d’accès, notamment le 

DAC (Discretionary Access Control), MAC (Mandatory Access Control) et RBAC (Role-

Based Access Control) pour des applications en sécurité informatique (Ubale Swapnaja et 

al., 2014). Le modèle ABAC a unifié ces trois modèles classiques (Hu et al., 2015) en offrant 

une approche plus flexible (Jin et al., 2012). Chaque modèle présente des avantages et des 

inconvénients adaptés à différents contextes et besoins. Le contrôle d'accès, en tant que 

processus déterminant "qui fait quoi à quoi" en fonction d'une politique (Kizza, 2024), est 

une composante fondamentale de la sécurité informatique avec des systèmes conçus pour 
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n'autoriser l'accès qu'aux individus autorisés, en utilisant des technologies telles que la 

biométrie ou les cartes à puce. Cette approche permet aux responsables d'entreprise de gérer 

efficacement les autorisations d'accès et de suivre les mouvements du personnel en temps 

réel. L'accès à des systèmes d'information nécessite l'usage d'un ensemble de moyens 

techniques, humains, physiques et juridiques pour maintenir l'intégrité, la disponibilité et la 

confidentialité des données. Trois concepts clés sont essentiels : la Disponibilité, l'Intégrité 

et la Confidentialité, regroupés sous l'acronyme DIC (Yee & Zolkipli, 2021). Dans les années 

80, de solutions technologiques ont été mises en place pour gérer l'accès aux bâtiments et aux 

zones sensibles. Le modèle DAC reste un modèle décentralisé, permettant à l’utilisateur, 

propriétaire d’un objet de donner accès (écriture, lecture, etc.) à d’autres utilisateurs. 

Cependant, le DAC présente plusieurs limitations. L’absence de centralisation peut nuire à 

la gestion des permissions. De plus, le DAC a du mal à garantir une stricte confidentialité et 

intégrité des données (Ausanka-Crues, 2001). Le modèle MAC (Mandatory Access Control) 

en revanche est centralisé et offre une sécurité accrue. Les autorisations d’accès sont gérées 

par le système lui-même à un niveau élevé, nécessitant une bonne configuration et une 

gestion régulière des autorisations par l’administrateur. Cependant, le MAC peut être rigide 

et complexe à gérer. En 1992, RBAC (Role-Based Access Control) a été normalisé par David 

Ferraiolo et Rick Kuhn (FERRAIOLO D et KUHN, 1992). Largement adopté dans divers 

secteurs grâce à son approche flexible basée sur les rôles, l’impact économique de RBAC a 

permis aux industries d’économiser plusieurs milliards de dollars (O'Connor & Loomis, 

2010). Il implémente le DAC ou le MAC dans la restriction des accès. Cependant, RBAC 

peut être complexe à mettre en œuvre et à gérer efficacement. Le manque de précision et 

l’augmentation des rôles peut rendre la gestion plus complexe (Fatima et al., 2016). De plus, 

le RBAC peut conduire à une explosion des rôles, où le nombre de rôles devient ingérable. 

Il a été mis à jour en 2004 et 2012 par ANSI/INCITS 359-2004 pour renforcer la sécurité 

d’accès, entre autres en incorporant des fonctionnalités de contrôle d'accès basé sur les 

attributs (Kuhn et al., 2010). En raison de la complexité d’attribution des rôles aux utilisateurs 

dans le modèle RBAC, plusieurs autres modèles ont vu le jour. Parmi eux, le modèle TRBAC 

(Temporal Role-Based Access Control) qui introduit une dépendance temporelle entre les 
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actions effectuées par l’utilisateur (Bertino et al., 2000). En 2005, les travaux de Bertino ont 

abouti à un autre modèle, le GEO-RBAC qui définit la géolocalisation de l’utilisateur en 

tenant compte de sa position physique ou logique (Damiani et al., 2007), outre LBAC – 

Location-Based Access Control - (Van Cleeff et al., 2010).  Les auteurs introduisent un 

concept de schéma de rôle pour améliorer la flexibilité et la réutilisabilité. En 2006, le modèle 

UTRBAC (Ubiquitous Role-Based Access Control) a été proposé, intégrant les informations 

de localisation pour permettre un contrôle minimal du privilège de l’utilisateur (Chae et al., 

2006). Il s’adapte dynamiquement à plusieurs environnements. Par ailleurs, le contrôle 

d’accès ABAC, normalisé par NIST - National Institute of standard and Technology apporte 

une approche flexible grâce à la richesse de ses attributs. Il propose une méthodologie « de 

contrôle d'accès logique où l'autorisation d'effectuer un ensemble d'opérations est déterminée 

en évaluant les attributs associés au sujet, à l'objet, aux opérations demandées et, dans certains 

cas, aux conditions d'environnement par rapport à la politique, aux règles ou aux relations 

qui décrivent les opérations autorisées »(Hu et al., 2013). Cependant, le modèle ABAC 

affiche une dégradation des performances lors de l’évaluation des politiques et des attributs 

pour chaque demande d’accès. De plus, il nécessite une conception préalable pour être 

correctement mis en place. Outre le modèle ABAC, le Proximity-Based Access Control 

(PBAC) adopte une approche particulière de contrôle d’accès avancée, basé sur la proximité, 

dynamique et contextuel (Lang & Schreiner, 2015). Il gère ses stratégies d’accès en tenant 

compte d’un ensemble de politiques prédéfinies, notamment des facteurs environnementaux 

et contextuels. Le modèle CBAC (Context Based Access Control) est également une autre 

spécialisation d’ABAC (Systems, 2020), utilisé dans la sécurisation des réseaux pour filtrer 

les paquets TCP (Transmission Control Protocol) et UDP (User Datagram Protocol) lors des 

échanges en se référant à la couche application du Modèle OSI (Open Systems 

Interconnection). Une autre approche (Al-Wahah & Farkas, 2019) offre cette capacité de 

délégation de contexte de manière plus dynamique et adaptative, sans modifier la politique 

sous-jacente. Par ailleurs, le XACML et le NGAC sont deux normes qui apportent également 

deux approches différentes pour gérer le contrôle d’accès dans les systèmes informatiques 

(Ferraiolo et al., 2016). Bien que ces deux normes partagent des objectifs similaires, elles 
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diffèrent considérablement dans la manière dont elles spécifient et gèrent les politiques de 

contrôle d’accès et les attributs, ainsi que dans la manière dont elles calculent et appliquent 

les décisions. Dans ce contexte, ALFA (Abbreviated Language for Authorization) offre une 

alternative intéressante pour les développeurs cherchant à réduire la complexité inhérente 

aux politiques d’accès. Depuis son adoption par l'OASIS XACML Technical Committee en 

2014, ALFA a été standardisé en tant qu’outil open source, favorisant son utilisation dans de 

contextes variés. C’est un DSL orienté gestion des accès et des autorisations. Il est conçu 

pour simplifier la définition et la gestion des politiques d’accès, tout en s'appuyant sur les 

principes structurels de XACML (PolicySet, Policy, Rule). Il se distingue par une 

formulation plus claire et concise des politiques d'autorisation en prenant en charge divers 

types de données. En outre, ALFA supporte plusieurs modèles de contrôle d'accès, 

notamment le contrôle d'accès ABAC permettant de manipuler et d'évaluer des attributs 

complexes au sein des règles, le contrôle d’accès RBAC, en définissant des rôles et en 

attribuant des permissions basées sur ces rôles, le contrôle d'accès ReBAC, un modèle basé 

sur les relations. ALFA gère également les requêtes avec des algorithmes de combinaison 

(Brossard, 2023). De plus, les politiques définies avec ALFA peuvent être traduites de 

manière transparente en XACML, garantissant ainsi une compatibilité totale avec les 

systèmes et outils existants basés sur XACML. Cette adaptabilité en fait un outil flexible, 

capable de s’adapter à des contextes hétérogènes où les ressources et les exigences en matière 

de sécurité évoluent rapidement. Intégrable dans des pipelines CI/CD et des systèmes de 

gestion de versions comme GitHub, ALFA favorise la collaboration et l’automatisation du 

déploiement des politiques d’accès dans des environnements complexes (Giambiagi et al., 

2015). L’intégration d’ALFA dans HoBAC permettrait de tirer parti de la notation légère et 

claire d’ALFA pour définir les relations complexes entre entités (objets, sujets, contextes) 

propres à HoBAC. 
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1.2.3.1 XACML (EXTENSIBLE ACCESS CONTROL MARKUP LANGUAGE) 

La mise en œuvre de politiques de contrôle d'accès flexibles et distribuées constitue 

l'un des principaux objectifs sécuritaires de l'IoT. Pour répondre à ce besoin, il est nécessaire 

de disposer d'un langage de politique d'accès approprié, offrant une approche flexible et 

distribuée adaptée aux différents scénarios rencontrés dans les systèmes IoT (Kalaria et al., 

2024). XACML (Standard, 2013) se positionne comme une solution répondant à ces 

exigences. Examiné par de nombreux experts et utilisateurs, il présente de nombreux 

avantages par rapport à d'autres langages de contrôle d'accès (Atlam et al., 2018). Il offre une 

compatibilité avec la plupart des modèles de contrôle d'accès tels que ACL (Access Control 

List), RBAC et ABAC (Parducci et al., 2010). XACML est une norme de OASIS 

(Organization for the Advancement of Structured Information Standards) qui a vu le jour en 

2003 avec sa première version. Au fil des années, XACML a évolué pour donner naissance 

à plusieurs autres versions dont la 2.0 ratifiée par OASIS (Tim, 2005) et la version 3.0 Plus 

Errata 01, par (Standard, 2013). Ces avancées, notamment le JSON Profile of XACML 3.0 

Version 1.0 édité par (Brossard, 2014) ont contribué à l’avancement de celui-ci et à son 

utilisation dans le contrôle d’accès basé sur les attributs. Ce langage, basé sur XML (Riad & 

Cheng, 2021) permet de gérer les autorisations d’accès dans les environnements complexes 

tels que l’IoT. Dans le contexte spécifique des environnements IoT, XACML peut être 

employé pour gérer les autorisations d'accès aux diverses ressources IoT. En effet, les 

environnements IoT se caractérisent souvent par leur hétérogénéité, leur dynamisme et leur 

complexité, ce qui rend la définition et l'application de politiques de contrôle d'accès 

particulièrement délicates. Les règles de contrôle d'accès sont définies à l'aide de fichiers 

XML (De la Rosa Algarín et al., 2014) dans une approche modulaire permettant aux 

développeurs de personnaliser les politiques en fonction des besoins spécifiques de leur 

système. L'architecture du modèle XACML (Pereira et al., 2017) repose sur plusieurs 

concepts clés. Un exemple de requête émise par l'un de ces composants, appelé Point 

d'Application de Politique (PAP), illustre brièvement les fondements de notre étude sur la 

https://fr.wikipedia.org/wiki/Organization_for_the_Advancement_of_Structured_Information_Standards
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manière dont XACML exprime les politiques d'accès, en particulier dans le domaine de l'IoT 

et des maisons intelligentes. 

§ Le premier concept est le PAP (Policy Administration Point), un composant de 

gestion des règles et des politiques de contrôle d’accès. Il permet la création, la 

modification et la suppression des règles d'accès pour divers services tels que les 

bases de données, les applications ou les serveurs ; 

§  Le PEP (Policy Enfoncement Point) représente le point d'application de la politique, 

garantissant la protection des données applicatives. Il intercepte les demandes 

commerciales et les convertit en demandes d'autorisation avant de les envoyer au 

PDP; 

§ Le PDP (Policy Décision Point) est responsable des décisions d'autorisation ou de 

refus après avoir évalué les données par rapport aux sujets, aux objets ou à 

l'environnement. Le PDP peut solliciter le PIP (Point d'Information des Politiques) 

pour récupérer des informations manquantes lors de l'évaluation, agissant ainsi 

comme un serveur de décision;  

§ Le PIP (Policy Information Point) relie d'autres éléments au PDP, notamment les 

sources d'informations externes grâce à la méthode AOS, assurant la collecte des 

informations liées à la demande ; 

§ Le PRP est chargé de stocker les politiques dans une base de données. 

• Les éléments de politiques XACML comprennent plusieurs composants 

fondamentaux utilisés par le PDP pour prendre des décisions. Le premier élément de base est 

<Policy> qui renforce la politique <Rule>. Voici comment le langage XACML est structuré 

:  

1. <Policyset> contient le <Policy> et également inclure un autre <Policyset>. Il assure 

la combinaison des résultats pour une évaluation. 
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2. <Rule> est un élément de base de la politique qui peut se situer au point 

d’administration PAP. Il exprime des conditions contenant des fonctions booléennes 

et d’attributs. Les fonctions peuvent être imbriquées. 

3. <Target> représente la cible à laquelle un élément <Policy> peut être appliqué. Les 

éléments Policyset, Policy et Rule contiennent l'élément Target pour spécifier les 

demandes. 

4. <Policy> est un élément essentiel de la politique utilisé par le PDP pour prendre une 

décision d'autorisation. 

Dans l'évaluation des politiques XACML, plusieurs algorithmes de combinaison sont utilisés 

pour calculer les décisions des politiques. Ces algorithmes déterminent la manière dont les 

résultats des règles sont combinés pour produire une décision. Lorsqu'une requête est émise, 

plusieurs types de réponses peuvent être générés : non applicable, autorisation (permit), refus 

(deny) ou indéterminé. 

• Permit-Overrides : Dans cet algorithme, lors de l'évaluation, si une règle attribue une 
autorisation (permit), cette décision prévaut sur toute autre décision de refus ou 
d'indétermination ; 

• Deny-Overrides : Contrairement à l'algorithme précédent, ici, si une règle attribue un 

refus (deny) lors de l'évaluation, cette décision prévaut sur toute autre décision 

d'autorisation ou d'indétermination (Ait El Hadj et al., 2018); 

• First-Applicable : Cet algorithme exige que les règles soient évaluées dans un ordre 

spécifique, en commençant par la première règle. Dès qu'une règle est applicable, son 

effet est immédiat et aucune autre règle n'est évaluée. 

XACML, bien qu'en constante évolution, présente certaines limitations. Il n'est pas 

compatible qu’avec les systèmes d'exploitation traitant du XML, principalement utilisé sur 

la plateforme Java. Les tentatives d'intégration avec des systèmes tels qu'Active Directory de 

Microsoft et le .NET sont en cours mais rencontrent des difficultés (Klenk et al., 2009). 

L'écriture de code en XML peut générer des fichiers volumineux (Abbassi & Benlahmer, 

2021). La diversité des profils et des versions de XACML, peut rendre la gestion des 

politiques complexe. Cependant, malgré ces défis, XACML est une solution efficace pour la 
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gestion des politiques de contrôle d'accès. Grâce à ses règles et politiques de contrôle d'accès, 

XACML facilite la communication et l'interaction entre divers services, y compris les 

dispositifs IoT(Ashutosh et al., 2023). Cela justifie notre choix d'utiliser XACML pour 

générer notre code, ce qui permettrait une gestion efficace et sécurisée des accès dans 

l'environnement de la maison intelligente. 

1.2.3.2 HOBAC, vers un contrôle d’accès dans les environnements IoT 

Le modèle HoBAC se positionne comme une solution réelle dans le domaine de la 

sécurité en se distinguant par sa flexibilité et sa capacité à s’adapter à une variété 

d’environnements qu’ils soient liés ou non à l’IoT (Adda & Aliane, 2020). Fondé sur des 

hiérarchies d'entités telles que les sujets, les objets et les contextes, HoBAC repose sur des 

opérations d'agrégation des attributs pour construire ses politiques de contrôle d'accès. Cette 

approche constitue une évolution du modèle ABAC qui évalue les attributs plutôt que les 

rôles pour déterminer l'accès. L’introduction de HoBAC apporte une avancée dans la 

conception des politiques de contrôle d'accès en offrant la possibilité de mettre en place des 

politiques de contrôle d'accès flexibles, adaptées aussi bien aux systèmes IoT qu'aux 

systèmes traditionnels. Cette souplesse est rendue possible par l’utilisation des hiérarchies 

d'entités construites grâce à une composition fine et des opérations d'agrégation sur les 

attributs. Cette approche se révèle particulièrement pertinente dans le contexte de l'IoT, où la 

dynamique de l'environnement et la diversité des dispositifs représentent des défis majeurs 

en matière de sécurité (Adnan & Ahmad Zukarnain, 2020). En outre, la polyvalence de 

HoBAC lui permet également de s'appliquer aux systèmes informatiques conventionnels. 

Dans le contexte des systèmes IoT, HoBAC offre un cadre favorable dans la définition des 

politiques d'accès, en particulier pour les maisons intelligentes. 
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Ce modèle se compose de quatre concepts fondamentaux, chacun doté d'attributs spécifiques 

permettant de caractériser les entités impliquées dans le contrôle d'accès : 

• Sujet, il représente l'entité cherchant à accéder à des ressources. Il est défini par des 

attributs tels que le nom, le prénom, l'âge et le rôle, qui déterminent ses droits d'accès. 

• Objet, il désigne la ressource à laquelle l'accès est demandé. Dans le contexte des 

maisons intelligentes, il s'agit souvent de dispositifs connectés tels que des capteurs, 

des actionneurs ou des appareils domestiques. Chaque objet est caractérisé par des 

attributs tels que le nom, le type et l'état. 

• Contexte, il représente les conditions environnementales qui influencent les décisions 

d'accès. Ces conditions incluent des variables telles que la température, l'heure ou 

d'autres facteurs pertinents pour les opérations de contrôle d'accès. 

Figure 1 - Illustration de HoBAC et ses concepts 
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• Action, correspond aux opérations que le sujet est autorisé à effectuer sur les 

ressources de la maison intelligente. Ces actions peuvent inclure la lecture de données 

à partir de capteurs, la modification de paramètres ou l'activation/désactivation 

d'appareils. 

Les politiques de contrôle d'accès sont établies en utilisant des règles logiques qui 

font référence aux attributs des entités mentionnées ci-dessus. Une règle de politique peut 

spécifier par exemple que si le sujet est un résident adulte (attribut=âge), alors il est autorisé 

à contrôler le thermostat (objet) si la température ambiante dépasse 18 degrés Celsius 

(attribut=température). Les concepts HoBAC, appliqués à une maison intelligente, englobent 

des attributs définis par un identifiant unique et une valeur, offrant une structure organisée 

aux entités et à leurs relations. Ces attributs sont regroupés en types d’attributs de manière 

sémantique, facilitant la création d’instances de types d’attributs à partir d'attributs 

individuels. Chaque type d’attribut est caractérisé par un nom et une fonction d’ordre 

supérieur, représentée par la S-Structure (Adda & Aliane, 2020). Dans le cadre de notre 

maison intelligente, diverses entités telles que les personnes et les dispositifs IoT comme le 

thermostat, la télévision, les pièces et les stores peuvent interagir. Le modèle HoBAC permet 

de structurer et de gérer ces entités et leurs relations, offrant ainsi une représentation précise 

de la maison intelligente et facilitant la gestion des interactions entre celles-ci. Une étude 

antérieure a également démontré la faisabilité de la fédération d’attributs dans le modèle 

HoBAC. Par exemple, les données de capteurs comme un thermostat ajustant la température 

et un capteur allumant les lumières lors de la détection d'une personne entrant dans une pièce 

peuvent être agrégées pour fournir une vue globale de l'état de la maison. Des politiques de 

contrôle d'accès peuvent ensuite être appliquées aux personnes souhaitant accéder à ces 

capteurs. Par exemple, si un individu nommé Mamadou souhaite accéder aux données de 

température du thermostat, une règle d'accès est mise en place. Si les attributs de Mamadou 

correspondent à ceux du thermostat dans un contexte donné, tel que les heures entre 9h00 et 

18h00, l'accès est autorisé. Cette décision est basée sur l'égalité des attributs, également 

connue sous le nom de fonction d'unification (Fm). L'étude des principes de conception de 

HoBAC met en lumière l'introduction de nouvelles primitives pour la gestion des 
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changements et l'évaluation dynamique des attributs. Ces primitives, réparties en trois types, 

offrent une flexibilité dans la gestion des attributs en permettant des mises à jour à différents 

niveaux. L'architecture d'un système de contrôle d’accès basé sur HoBAC repose sur un cadre 

de politique d'AC comprenant des règles, des stratégies et un exécuteur de politique. Ces 

éléments définissent les relations entre les attributs et permettent de déterminer les 

autorisations d'accès. HoBAC trouve des applications dans divers scénarios réels, notamment 

dans l'IoT, où il améliore la sécurité et la flexibilité des systèmes d'AC en permettant une 

gestion fine et dynamique des autorisations en fonction des attributs des utilisateurs et des 

ressources. En tirant parti des fonctionnalités avancées de HoBAC, les systèmes d'AC 

peuvent mieux s'adapter aux environnements complexes de l'IoT, assurant ainsi une 

protection adéquate des données et des ressources sensibles (Adda & Aliane, 2020). 

1.2.4 Les langages spécifiques au domaine : concepts, applications et perspectives 

Les langages spécifiques aux domaines (DSL) sont des langages de programmation conçus 

pour résoudre des problèmes spécifiques dans un domaine d'application particulier, offrant 

une précision et une flexibilité supérieures par rapport aux langages à usage général comme 

Python, Java, etc.(Mernik, 2017). Ils sont particulièrement efficaces dans la gestion des 

politiques de sécurité où une précision fine est essentielle pour garantir la protection des 

données. Bien que ces langages aient existé aussi longtemps que l'informatique elle-même, 

leur exploration reste relativement limitée par rapport aux langages à usage général qui sont 

largement utilisés dans de nombreux domaines. Les techniques de développement DSL 

étaient souvent méconnues bien que les DSL soient des langages succincts, axés sur un aspect 

spécifique d'un système logiciel(Fowler, 2010). Deux types de DSL sont principalement 

utilisés. Les DSL internes qui sont des extensions de langages généraux existants (Java, 

Python, etc.), utilisant leur syntaxe et leur compilateur pour définir des abstractions 

spécifiques au domaine. Ils peuvent être comparés à des variantes d'un langage de 

programmation commun. En revanche, les DSL externes sont des langages indépendants 

avec leur propre syntaxe et leur propre compilateur. Bien qu'ils offrent une plus grande 
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expressivité et flexibilité, leur conception et leur mise en œuvre nécessitent davantage 

d'efforts (Voelter & Solomatov, 2010). Plusieurs DSL ont été proposés dans la littérature 

pour répondre aux besoins spécifiques en matière de sécurité. Parmi eux, on trouve des 

langages centrés sur les politiques de contrôle d'accès, tels que PML (Luo et al., 2019) et 

ADQL "Access Definition and Query Language" (Andreas Sonnenbichler, 2013). Ils 

illustrent l'objectif de créer des langages informatiques ciblés sur des problèmes spécifiques 

plutôt que des langages généralistes(Fowler, 2010). Des DSL permettent également de 

spécifier, vérifier ou de concevoir des systèmes IoT sécurisés. En effet, les systèmes IoT 

présentent des risques de vulnérabilités, d’attaques ou de pannes compte tenu de nombreux 

dispositifs connectés qui interagissent entre eux. La génération d'un méta-modèle de 

vérification pour les systèmes cyber-physiques IoT  permet de définir un processus de 

vérification pour les environnements intelligents (Meixner et al., 2021). De plus, IoTSec est 

un DSL qui permet de spécifier des exigences de sécurité pour les systèmes IoT en utilisant 

une approche basée sur les modèles et les patrons (Minoli et al., 2017). Puis, IoTECS, un 

DSL qui permet de modéliser des architectures IoT sécurisées avec l’apprentissage profond 

(Yue et al., 2021). Ces DSL permettent de renforcer la sécurité des systèmes IoT, en utilisant 

des abstractions adaptées au domaine et en facilitant l’analyse et la génération de code. 

L'adoption d'approches décentralisées comme illustré par l'utilisation de la blockchain (Dorri 

et al., 2017) constitue un autre défi. Parallèlement, une approche alternative consiste à 

apporter une stratégie de modélisation graphique et à spécifier des configurations d’appareils 

IoT à l’aide d’une notation textuelle concise et intuitive (Kolovos & de la Vega, 2023). Il est 

également important de répondre au défi posé par le développement de logiciels pour les 

systèmes IoT (Erazo-Garzón et al., 2022) étant donné que les outils traditionnels de génie 

logiciel ne répondent pas aux exigences des environnements IoT. Un DSL permet d’exprimer 

des problèmes et des solutions dans les termes et les concepts propre au domaine, en utilisant 

une syntaxe et une sémantique dédiées. Cette approche favorise non seulement une 

communication efficace entre les experts du domaine et les développeurs, mais également la 

vérification, la validation et la génération de code (Mernik et al., 2005). Des projets ont été 

modélisés pour des systèmes IoT (Alfonso et al., 2021) illustrant l’utilisation de l’outil MPS 
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sur des architectures IoT auto adaptatives. C'est pourquoi nous nous concentrons sur la 

sécurité des environnements IoT, qui a un impact direct sur la vie quotidienne des citoyens 

(villes, industries, maisons, outils technologiques). L’approche distincte de la programmation 

orientée langage permet de créer des langages adaptés à des domaines spécifiques fournissant 

des notations et des abstractions propres au domaine pour simplifier le développement et la 

compréhension des applications. Pour concevoir de tels DSL, des outils comme MPS sont 

disponibles pour assister les développeurs dans le processus, résultant en des DSL avec des 

notations variées telles que des tableaux, des diagrammes ou des formules mathématiques. 

MPS, développé par JetBrains, a été fondé en 2000 et a émergé de la vision exposée dans 

l'article intitulé : « Language Oriented Programming: The Next Programming Paradigm » 

(Dmitriev, 2004) où le fondateur exposait sa vision d’une programmation basée sur les 

langages. La première version publique de MPS est lancée en 2009 (Jetbrains, 2009) et 

depuis, l’outil s’est enrichi des nouvelles fonctionnalités et de nouveaux langages sous la 

licence Apache 2.0 offrant une utilisation open source. MPS est également utilisé par d’autres 

sociétés ou organisations comme mbeddr, un système de développement embarqué basé sur 

C (Voelter et al., 2019), ou PEoPL, un outil pour l’ingénierie des lignes de produits logiciels 

(Behringer & Fey, 2016). 

1.3 Problématique 

L’essor fulgurant de l’IoT a redéfini les paradigmes technologiques, notamment dans 

le domaine des maisons intelligentes, soulignant ainsi la nécessité de concevoir des 

mécanismes de sécurisation adaptés. Notre recherche s’inscrit dans cette dynamique, 

explorant une problématique liée au manque d'outils appropriés pour le développement des 

systèmes IoT sécurisés, spécifiquement pour l'implémentation du modèle de contrôle d'accès 

HoBAC. Ce déficit d'outils compromet son intégration dans les environnements IoT, révélant 

une dimension critique dans la gestion de la sécurité au sein d’un écosystème hétérogène et 

complexes des systèmes IoT. Le déploiement des systèmes IoT sécurisés, particulièrement 

dans de secteurs essentiels tels que la santé, l'industrie et les infrastructures intelligentes met 

en évidence l'importance de résoudre cette problématique. En l'absence d'un cadre 
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d'application adapté pour le modèle HoBAC, ces systèmes sont exposés à des vulnérabilités 

significatives en matière de sécurité, les rendant susceptibles d'être ciblés par diverses 

attaques (Sivasakthi et al., 2024). Le contrôle d'accès émerge comme un enjeu majeur dans 

les systèmes IoT caractérisés par leur évolutivité, leur hétérogénéité et leur dynamique 

(Ragothaman et al., 2023). L’expansion fulgurante de l’internet des objets a intensifié ces 

enjeux de sécurité accentuant l’impératif de trouver des solutions appropriées. Bien que les 

DSL se révèlent performants dans la spécification des politiques de contrôle d’accès 

(Vistbakka et al., 2018), l’absence d’outils adéquats pour une intégration efficace du modèle 

HoBAC conduit les développeurs à se heurter à des obstacles significatifs lors de la 

conception et de l’implémentation de solutions IoT sécurisées. Les développeurs pourraient 

se forcés de recourir à des solutions de contournement susceptibles de compromettre 

davantage la sécurité du système informatique. L’emploi de XACML suggéré comme 

langage de politique d’accès adapté aux systèmes IoT pourrait constituer une plateforme 

flexible et compatible avec divers scénarios de contrôle d’accès, favorisant ainsi l’intégration 

du modèle HoBAC dans les applications IoT. 

 

1.4 Objectifs 

L’objectif central de cette recherche est de contribuer à l’enrichissement de 

l'écosystème d'outils associés à HoBAC par le développement d’un langage spécifique au 

domaine dénommé HoBACDSL. Conçu spéciquement pour faciliter la modélisation et 

l'implémentation des politiques de contrôle d'accès propres au modèle HoBAC, HoBACDSL 

s’appuiera sur MPS comme plateforme de développement. Son application dans le contexte 

des maisons intelligentes émane de l’impératif de renforcer la sécurité dans ces 

environnements hétérogènes et complexes. En réponse à la problématique énoncée 

précédemment, HoBACDSL permettra de générer des politiques d’accès exploitables au 

format XACML, un langage basé sur du XML facilitant l’articulation des politiques de 
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contrôle d’accès. Ces dernières, une fois générées, serviront à réguler l’accès aux ressources 

des maisons intelligentes en définissant des règles spécifiques. Cette approche s’appuie sur 

la technique de l'ingénierie des langages telle qu’illustrée par les travaux de (Voelter et al., 

2019). Cette étude met en avant l’efficacité de l’utilisation de MPS pour le développement 

de mbeddr. Par cette démarche, nous visons à abstraire les complexités techniques inhérentes 

à HoBAC, en s’appuyant sur divers attributs associés aux dispositifs (ressources), aux 

utilisateurs, aux actions et aux contextes pour définir les politiques d'accès tout en respectant 

les exigences du modèle. L’objectif est de déployer une solution cohérente qui renforce 

efficacement la gestion de la sécurité au sein des maisons intelligentes. 

1.5 Méthodologie 

Pour atteindre notre objectif de conception de HoBACDSL, nous avons initié notre 

projet par une analyse de la littérature sur l’IoT, le contrôle d’accès, et les DSL. Cette phase 

préliminaire a permis d’identifier les défis de sécurité et les contraintes existantes dans ces 

domaines, tout en acquérant une compréhension des principes sous-jacents. Parallèlement, 

nous avons investi du temps dans l’apprentissage des concepts, de la syntaxe et des 

fonctionnalités du MPS. Cette étape, incluant l'étude des langages, des éditeurs, des 

contraintes, etc., s’est révélée essentielle pour notre capacité à développer un DSL 

fonctionnel qui générera du code XML conforme aux spécifications XACML pour les 

politiques de contrôle d’accès HoBAC. En nous appuyant sur la composition d’un DSL 

(syntaxe abstraite, concrète, sémantique), nous avons modélisé différents concepts 

intervenants dans une maison intelligente en établissant une représentation textuelle de ces 

entités, accompagnée d’une liste d'attributs associés à chaque concept. Les dispositifs IoT, 

par exemple, sont représentés par des concepts tels que Miroir, Thermostat, TV etc. Le 

processus de conception d’un DSL implique plusieurs étapes, notamment l’élaboration d’un 

modèle de données au sein de la syntaxe abstraite, transposée de manière textuelle dans la 

syntaxe concrète, destinée à être manipulée par les utilisateurs. Cette séquence d’étapes 

imbriquées nous permettra à définir la sémantique de notre langage. Le générateur reproduira 

le code source en entrée (syntaxe abstraite) dans un autre langage cible, le langage XML 
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(Rabinovich et al., 2017). La modélisation des concepts XACML s’articule autour du concept 

de haut niveau Policy qui hérite de PolicySet. Nous avons défini d’autres concepts tels 

qu’AttributeDesignator, Attribute, AttributeValue, Match, Rule, etc., en les imbriquant selon 

la structure XACML. En mappant ces concepts et ceux de la maison intelligente, l’utilisateur 

est en mesure de manipuler les concepts, de définir des règles et générer du code XML. Ce 

code reproduit les capacités de HoBAC en termes d’expressivité, de flexibilité ainsi que les 

opérations d’agrégation sur les attributs sans oublier sa propriété de hiérarchisation des 

entités. À l’aide des diagrammes modélisés, nous avons établies une meilleure structure entre 

les concepts et les attributs utilisés pour créer des hiérarchies d'entités et qui serviront de base 

à la création de notre HoBACDSL. Notre approche d’évaluation met en évidence la capacité 

à spécifier les règles d’accès et à générer le code XACML dans le DSL conformément à ces 

règles. De plus, nous envisageons d’intégrer les principes d’utilisabilité du DSL comme 

indiqué dans cette étude (Poltronieri et al., 2021). Ces principes pourraient nous aider à 

évaluer et à améliorer l’utilisation de HoBACDSL. 

 

 

Figure 2 – Schéma de méthodologie 
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1.6 Contributions 

Dans cette recherche, nous avons mis l'accent sur l'évaluation de notre DSL en 

montrant les résultats obtenus grâce à notre approche de modélisation MPS appliquée au 

contrôle d'accès HoBAC dans les maisons intelligentes. Exploitant le paradigme de la 

programmation orientée Langage pour la sécurité IoT avec MPS, nous avons développé un 

DSL modulaire, adapté aux dispositifs IoT et générant des politiques de contrôle d'accès 

converties en code XACML. L’introduction des règles syntaxiques et sémantiques et 

l’applicabilité de ce DSL dans la mise en œuvre des politiques d'accès montrent sa capacité 

à générer du code XACML conforme aux normes. Diverses règles telles que PolicyAccess, 

ont été implémentées pour répondre à des scénarios d'accès spécifiques. Par exemple, 

l’ouverture de la porte d’entrée pour les livreurs sous conditions ou l’ajustement du 

thermostat pour les propriétaires. L'évaluation de HoBACDSL vise à prouver sa capacité à 

répondre aux besoins de sécurité spécifiques aux maisons intelligentes, en fournissant une 

solution modulaire pour la formulation et la gestion des politiques de contrôle d'accès. 

 

1.7 Structure du mémoire 

Ce mémoire structuré en trois parties adopte le format d’un mémoire par articles. La 

première partie donne une vue d'ensemble du domaine en exposant le contexte et la 

problématique de recherche inhérentes aux défis de sécurité dans les systèmes l'IoT, les 

maisons intelligentes en particulier, les contrôle d’accès et les DSL. L’établissement des 

objectifs de l'étude en détaillant les approches, la contribution et la méthodologie de travail 

terminent ce premier segment. Le premier chapitre présente un article scientifique proposant 

HoBACDSL comme langage spécifique au domaine axé sur HoBAC, publié dans la revue 

Procedia Computer Science, accessible en open source (Diallo & Adda, 2024). Le mémoire 

se termine par une conclusion générale de l'étude en présentant un résumé des principaux 

résultats, en discutant des implications et perspectives pour les travaux futurs. 
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HOBACDSL : LANGAGE SPÉCIFIQUE AU DOMAINE DU CONTRÔLE 

D’ACCÈS CENTRÉ SUR HOBAC 

1.1 RÉSUMÉ EN FRANÇAIS DE L’ARTICLE 

Le contrôle d'accès dans les systèmes IoT présente des défis importants. Ces systèmes 

sont évolutifs, hétérogènes et dynamiques, ce à quoi s'ajoute le manque d'outils appropriés 

pour spécifier et concevoir des politiques de contrôle d'accès. Malgré diverses propositions, 

la complexité persiste, en particulier dans des environnements restrictifs comme l'IoT. Dans 

cette perspective, le contrôle d'accès basé sur les attributs d'ordre supérieur HoBAC a été 

proposé comme un modèle général de contrôle d'accès qui étend le contrôle d'accès basé sur 

les attributs ABAC. Il permet de concevoir des modèles et des politiques de contrôle d'accès 

flexibles applicables aux systèmes IoT et non IoT. Les travaux présentés dans cet article 

visent à répondre au besoin d'outils pour soutenir l'adoption de HoBAC pour les systèmes 

IoT en proposant HoBACDSL, un langage spécifique au domaine (DSL). HoBACDSL fait 

abstraction des complexités de HoBAC et rend ses concepts plus accessibles. Nous illustrons 

comment ce DSL est concrètement utilisé pour spécifier et générer des politiques de contrôle 

d'accès dans la norme XACML (Extensible Access Control Markup Language) pour un cas 

d'utilisation de maison intelligente. Notre article est publié dans la revue Procedia Computer 

Science, accessible en open source (Diallo & Adda, 2024). 
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1.2 HOBACDSL : LANGAGE SPÉCIFIQUE AU DOMAINE DU CONTRÔLE D’ACCÈS CENTRÉ 
SUR HOBAC   
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CONCLUSION GÉNÉRALE 

2. RÉSUMÉ 

Notre recherche a exploré la conception et le développement de HoBACDSL avec pour 

objectif l’adaptation du modèle de contrôle d'accès d’ordre supérieur HoBAC aux besoins 

spécifiques des maisons intelligentes. L’intégration de HoBACDSL avec XACML a permis 

de formaliser la structuration des politiques de sécurité dans les systèmes IoT. En tenant 

compte des particularités inhérentes à HoBAC, telles que le sujet, l’objet, le contexte et 

l’action, nous avons modélisé ses concepts en respectant les structures hiérarchiques 

requises. Diverses règles d'accès reflétant ces éléments ont été implémentées. HoBACDSL 

est textuellement éditable dans des environnements de type Sandbox offrant une flexibilité 

en s’adaptant aux besoins spécifiques des utilisateurs. Cette flexibilité se manifeste par la 

simplicité avec laquelle les utilisateurs peuvent personnaliser les règles d’accès, en tenant 

compte de la diversité des scénarios de sécurité dans les maisons intelligentes. HoBACDSL 

abstrait les concepts de haut niveau de HoBAC, les rendant plus accessibles, et génère 

automatiquement du code conforme à XACML. Cette fonctionnalité facilite la spécification 

et l'exécution des politiques de contrôle d'accès pour les experts du domaine. Nous soulignons 

l'importance évidente de HoBACDSL dans la définition et l'implémentation des politiques 

de contrôle d'accès pour les maisons intelligentes. Les perspectives offertes par les travaux 

futurs pourraient se concentrer sur l'extension des fonctionnalités de HoBACDSL pour 

répondre aux exigences croissantes de sécurité. Ces améliorations envisagées pourraient 

inclurent l'intégration de fonctionnalités avancées telles que la gestion avancée des 

autorisations, le support de politiques de contrôle d'accès dynamiques basées sur des 

changements contextuels, l'intégration de techniques d'apprentissage automatique pour une 

détection proactive des menaces, ainsi que l'implémentation de mécanismes de chiffrement 



 

 

et d'authentification pour sécuriser les communications entre les appareils connectés. Cette 

évolution renforcera davantage l’applicabilité de HoBACDSL dans des scénarios concrets 

de maisons intelligentes. 

3. LIMITATIONS 

Les limitations identifiées concernant HoBACDSL pour la génération des politiques 

de contrôle d’accès pour HoBAC en XACML dans le contexte des maisons intelligentes 

mettent en évidence la nécessité d'améliorer le DSL. L'absence d'un langage dédié capable 

de simplifier l'application des concepts du modèle HoBAC dans l'environnement IoT s'est 

avérée être un défi majeur. Cette lacune a été exacerbée par la nécessité de définir 

précisément et de manière cohérente les contraintes des attributs des maisons intelligentes 

sous MPS, ainsi que par la désignation des valeurs des attributs pour une entité donnée. La 

corrélation et la mise en correspondance entre les concepts de la maison intelligente et ceux 

du modèle HoBAC ont nécessité une analyse en profondeur ajoutant ainsi une complexité 

supplémentaire au processus de développement du DSL. Malgré ces défis, notre capacité à 

exprimer des politiques d'accès conformes aux exigences XACML pour interroger les 

ressources d'une maison intelligente en se basant sur les concepts fondamentaux combinés 

aux concepts du modèle de contrôle d’accès a été démontrée. Cependant, des pistes 

d’amélioration restent à explorer afin d'optimiser notre DSL pour fournir une solution plus 

cohérente et efficace pour la gestion de la sécurité dans une maison intelligente.  En outre, 

notre utilisation exclusive du modèle de contrôle d’accès HoBAC pour concevoir notre DSL 

ainsi que l'utilisation d'un seul langage cible (XACML) pour générer du code limitent la 

portée et la généralité de notre approche, ce qui peut affecter la compatibilité et 

l’interopérabilité de HoBACDSL. En dépit d'une dizaine de règles Policy implémentés, 

l'évaluation de notre DSL sur un nombre limité de scénarios et de cas d’étude peut restreindre 

la validité et la fiabilité de nos résultats en soulignant la nécessité d'étendre nos tests à des 

situations plus variées et complexes. 

 



 

 

4. OBJECTIFS FUTURS 

Les limitations identifiées soulignent la nécessité d'apporter des améliorations à 

HoBACDSL afin d’en optimiser sa portée. Une validation pratique, reposant sur des 

scénarios réels pourrait révéler des opportunités d'optimisation pour résoudre les problèmes 

identifiés et renforcer l'efficacité de HoBACDSL dans l'expression des politiques d'accès. 

Pour améliorer la cohérence et réduire les redondances, des énergies devront être orientées 

vers une optimisation du processus de génération de code XACML et une extension des 

fonctionnalités. L’intégration de nouveaux concepts XACML accompagnés d’une 

modélisation avancée, ainsi que la simplification des syntaxes du DSL pourrait être 

envisagée. Ces ajustements visent à rendre HoBACDSL plus intuitif, sans pour autant 

compromettre sa flexibilité nécessaire aux besoins variés. En plus, des efforts devront être 

concentrés sur une modélisation plus intuitive adaptée aux maisons intelligentes afin de 

surmonter les complexités liées à la définition précise des contraintes d’attributs et des 

valeurs associées. Étant donné le défi de sécurité dans l'IoT, l’évaluation de HoBACDSL 

devrait s’étendre à des scénarios plus complexes et diversifiés, impliquant des ressources IoT 

issues de différents domaines tels que la santé, l'éducation ou le transport, afin de valider la 

robustesse et l'applicabilité de HoBACDSL dans divers contextes. 
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