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Avant-propos

If your actions create a legacy that inspires others to dream more, learn more, do more and become more, then,
you are an excellent leader. — Dolly Parton?

L’idée de faire ce travail de recherche a commencé a germer en 2004 lorsque jai éeé initié a la fameuse
architecture orientée services de Thomas Erl [3]. En la combinant avec la these de Roy Fielding « Architectural
Styles and the Design of Network-based Software Architectures » [4], je croyais, a tort, que ces approches
architecturales éraient celles que lindustrie avait implémentées. O Malheur! Sun, Oracle, IBM, Apple,
Fujitsu, Computer Associates, BEA, OASIS et, surprise, le W3C ont produit une immonde créature hybride

a 93 tétes (1) : les infames « services Web WS- » [5].

Dialogue entre un spécialiste SOAP et un développeur?

« Mon patron jouait au golf en fin de semaine et la, je dois rendre ma compagnie conforme a SOAP. Mais autre

qu'etre du savon, c'est quoi SOAP? demanda le developpeur.

—  SOAP veut dire Simple Object Access Protocol, répondit le spécialiste.

— Donc cest simple?

— Simple comme bonjour! mon ami.

— Daccord. Explique—moi il te plaft.

— Comme son nom l'indique, SOAP sert a acceder a des objets distants dans une architecture distribuce.

— Comme CORBA ou DCOM? demanda encore le développeur.

— Exactement comme CORBA ou DCOM, seulement en plus simple. Au lieu d'un protocole complexe qui
ne peut pas passer au travers des parc—feux, ca utilise HTTP. Et au lieu d’'un message en binaire, le message
est en XML, expliqua le specialiste.

— Hmmm... Cela m'intrigue. Montre-moi comment ¢a fonctionne.

— Pas de probleme! En premier, il y a enveloppe SOAP. Clest vraiment tres simple. Il sagit d'un document
XML qui consiste en un entéte et le corps du message. Et le corps permet I'appel RPC.

— Donc cela concerne RPC?

Citée par Lorne A. Adrain [2].
3 Traduit librement dans son intégralité avec l'autorisation de 'auteur [6].
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Absolument. Comme je le disais, tu fais ton appel RPC en mettant le nom de la méthode et les parametres

dans le corps du message. Le nom de la méthode est I'élément externe et chaque sous-élément est un
P g q

parameétre. Tous les parametres sont typés comme il est prévu dans la section 5 des spécifications.

Et apres lecture de la section 5, le développeur ajouta : « Ce nest pas si mal. »

Et quand ton service est déploye, tu spécifies le endpoint, renchérit le spécialiste.
Endpoint?

Le endpoint est I'adresse du service. Tu utilises le verbe POST pour envoyer l'enveloppe SOAP a 'URL du
endpoint.

Et que se passe-t-il si jutilise le verbe GET sur 'URL du endpoint? questionna le développeur.
Aucune idée! Lutilisation de GET n'est pas définie! indiqua le spécialiste.

Hmmmm... Et que se passe-t-il si je déplace le service sur un endpoint différent. Est-ce que je recois le code
HTTP 301 Moved Permanently?

Mais non... SOAP n’utilise pas vraiment les codes de retour HTTP.

Donc quand tu dis que SOAP utilise HTTP, tu veux dire que HTTP n'est qu'un tunnel pour SOAP?
rétorqua le developpeur.

Et le spécialiste soupira : « tunnel est un si vilain mot ». « On préfere dire que SOAP est agnostique de sa couche

Transport. »

Xiv

Oui, mais HTTP n'est pas un protocole de la couche Transport. Il sagit d'un protocole de niveau
application. Enfin... Quels autres protocoles de la couche transport (pffft!) SOAP supporte-t-il?

Officiellement, aucun autre protocole. Cependant, il peut potentiellement étre utilis¢ avec n'importe quel

protocole. Quelques plateformes utilisent JMS, FTP et SMTP.

Est-ce que quelquun utilise ces autres protocoles? demanda le développeur, visiblement excéde.
Euuuhhh... Non. Mais le point est que tu peux!

Daccord. Et c’est quoi le truc avec I'entete HTTP SOAPAction ?

Pour dire vrai, personne ne le sait vraiment, admit le spécialiste.

Et ces attributs actor et mustUnderstand, est-ce que quelqu’un les utilise?

Non... Pas vraiment. Tu peux les ignorer.

Daccord. Je vais essayer, termina le dévcloppcur.



Quelque temps apres.

— Ouin... J'ai presque réussi a tout faire fonctionner, mais seulement si je reste avec une seule plateforme
logicielle SOAP. De plus, je ne peux pas dire que jaime I'idée d’appel distant a une procédure et la
sérialisation d’objets, commenca le développeur.

— Quoi? Appel distant a des procédures? Objets sérialisés? D’ott vient ton impression que SOAP signifiait
RPC? SOAP passe des messages basés sur des documents, mon ami, répliqua le spécialiste.

— Oui, mais tu disais...

— Oublie ce que je tai Cxpliqué avant. Dorénavant, on passe des messages avec une granularité grossiérc, tu
sais. Des messages qui sont conformes a un schéma XML. On appelle ce nouveau style « Document/Literal »
et le vieux style « RPC/Encoded ».

— Un schéma XML?
— Oh! Cest tres a la mode. La prochainc grandc innovation. chardc...
Apres la lecture de la spécification des schémas XML, le développeur s'exclama: Bon sang! Une chatte n'y

retrouverait pas ses petits.

— Ne t'inquicte pas de ¢a. Tes outils vont créer le schéma pour toi. Vraiment, tout tourne autour des outils,

ajouta le spécialiste.
— Comment les outils vont-ils réaliser cela?

— Eh bien, ils vont analyser ton code par réflexion, quand clest possible et générer automatiquement un
schéma conforme.

— Analyser mon code par réflexion? Je pensais que SOAP tournait autour des documents et non pas d'objets
sérialiscs?

— Ben voyons. Tu ne m'avais pas compris? Les outils vont s'occuper de tout ¢a. De toute fagon, on ne peut
sattendre que tu écrives des schémas XML et les WSDL a la main. Et ce n’est que de la plomberie. Tu n’as
pas besoin de voir tout ¢a.

— Hola! Reviens en arriere... Clest quoi ce mot? Wizzdelle?
— Oh! Je navais pas encore mentionné WSDL? W-S-D-L. Web Service Description Language. C'est de cette fagon
que 'on définit les types de données, les listes de parametres, le nom des opérations, les endpoint bindings et

les URI des endpoints pour que le développeur de ton client puisse accéder 4 ton service. Regarde les
specifications.
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Le développeur lut les spécifications. Il constate : « Je crois que les gars qui ont écrit ¢a devraient étre en prison”.
Les specifications ne sont méme pas cohérentes intrinsequement. Et clest quoi toutes ces choses a propos des

bindings HTTP GET? Je croyais que le verbe GET ¢tait indefini? »

— Encore une fois, ne Cinquicte pas avec ¢a. Personne ne les utilise. Et de toute fagon, tes outils vont générer
le WSDL et le schéma se trouvera dans le WSDL.

— Mais cela ne devrait-il pas étre a oppose? Je ne devrais pas concevoir le contrat en premier et ensuite
genérer le code?

— Oui. Tu as raison en principe, mais ce n'est pas facile a faire. Et tres peu de plateformes logicielles SOAP
supportent le développement des WSDL en premier. Laisse loutil s'occuper de ca.

— Une autre question. Si maintenant nous passons des messages conformes au schéma XML, ol spécifie-t-on
le nom de l'opération?

— Bien... Tu te souviens de I'entéte HTTP SOAPAction? C'est la que la plupart des gens la mettent.

— La plupart des gens?

— Euuuhhh... Ce nouveau style nest ¢crit a nulle part.

. . . N AL . . I . . .. T .

— Je note aussi que ton industrie WS-* en entier est construite autour de specifications ambigiies, parfois
erronées et définitivement non normalisées/standardisces. En fait, les specifications SOAP et WSDL ne
sont que des notes provenant du W3C. Ce ne sont méme pas des ¢bauches.

— OQuais... On travaille la-dessus, rétorqua le spécialiste.

—  Est-ce que cela va m'offrir Iinceropérabilicé promise?

— Bien str! jura le specialiste.

— Je vais l'essayer, termina le developpeur.

Apres quelques semaines d'efforts, le développeur sollicita le spécialiste SOAP a nouveau : « Ca commence a
étre laid et poilu. Le WSDL que mes outils ont généré ne peut étre consommé par les outils que mes partenaires
.1 . / 5. [ . / . A
utilisent. Et non seulement ¢a, mais les schémas qu'ils génerent sont incomprehensibles et ne peuvent pas étre

réutilises. Ec aucun des outils ne semble étre en accord sur la meilleure facon d'utiliser 'entéte SOAPAction.

— Je suis désolé dapprendre ¢a, répondit le spécialiste. Mais si on regarde le bon cote, plus personne n'utilise
le style « Document/Literal. Afin d’obtenir a nouveau une indépendance vis-a-vis la couche Transport, on
utilise maintenant un style « Document/Literal » enveloppé. Cest cool non? « Document/Literal
enveloppé »?

— Et cest quoi ga?
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— Eh bien. Cest comme « Document/Literal », mais tu prends le message en entier et tu I'enveloppes a
lintérieur d'un ¢lément qui a le méme nom que I'opération. Maintenant, l'opération est revenue dans le
message, 1a ot il devait étre de toute facon.

— OK. Ou sont les specifications?

— Bah! Il n'y a pas de spécifications. Clest seulement ce que Microsoft semble faire. Tous les gens branchés le
font parce que ¢a semble écre une bonne idée. Cependant, il y a quelque chose de nouveau dans mon
industrie. Et tu vas aimer ca. 1l s'agit du groupe de travail Web Services Intcropcrabi]ity ou WS-I. Tls
essaient d'enlever I'ambiguit¢ dans les spécifications SOAP et WSDL. Et je sais que tu aimes les
spécifications!

— En dhautres mots, les spécifications sont tellement mauvaises que ¢a prend un groupe de travail pour
standardiser le standard. Au moins, ca va réglcr mes prob]émcs dﬁntcropérabilité, non? demanda le
deéveloppeur.

— Cest sur! Pourvu que tu utilises une platcformc logicicllc qui est conforme au WS-1, que tu évites dutiliser
80% des fonctionnalités des schémas XML, que tu ne specifies aucun type de données personnalisées et que
tu ne comptes pas travailler avec IBM WCbSphcrc et Apachc Axis.

— Etle style « Document/Literal » enveloppé est documenté dans le nouveau standard?

— Hmmm... Non. Mais ne t'inquicte pas! Les outils le comprennent [sic]. La plupart des outils de toute fagon.

— Laisse-moi récapituler. La definition de SOAP bouge tout le temps. SOAP est tout sauf simple et il n'est
plus un moyen d’accéder a distance a des objets méme si les outils le font toujours.

— Clest a peu pres ¢a. Mais nous sommes bien en avance sur toi. On a rendu obsolcte la signification de
1’acronymc SOAP.

— Ah oui? Et ¢a veut dire quoi maintenant?
— Rien!

Les oreilles du développeur commencerent a saigner.

Et de continuer le spécialiste : Laisse-moi te parler de UDDI. »

A4
N

()

Les compagnies impliquées dans le développement des normes WS-* se sont bornées a reproduire un modele
mis en avant par le traitement au détriment des ressources informationnelles comme larchitecture du World

Wide Web de Berners-Lee le proposait.
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Google, Amazon, eBay et plusicurs autres grands joucurs du Web se sont vite rendu compte que faire des appels

RPC* sur le World Wide Web n’avait aucun sens.

4 Dans le monde des services Web WS-*, les appels RPC (orientés objet) aspirent a simuler les appels a des objets
distants comme s'ils étaient locaux.
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Résumeé

Ce mémoire explore et décrit le métamodele RESTful Microservice Dynamics base sur les qualicés RESTful et
distribuces des microservices dans le cadre de développements de systemes de gestion de I'information réactifs.
Son objectif est de minimiser les interprétations subjectives (Therméneutique) que font les développeurs dans
la conception logicielle de systemes de gestion de I'information et qui menent a un ensemble de solutions
disparates. Ce métamodele inclut un vocabulaire, une facon de réfléchir, une approche, des pratiques, un
formalisme et deux organisations structurales fonctionnelles. Ces dernicres définissent et expliquent la
dynamiquc entre les différentes 1'Csponsabilités des microservices. En incluant tous ces éléments, le mécamodéle

roposé¢ devient indissociable d’'une psychotechnologie.
prop psy g

Cette recherche se décompose en quatre ¢léments. Premicrement, un ensemble de principes d'architecture
intégrant les principes LOO,SE en donnant les bases d'une conception axée sur les ressources informationnelles
(l'informatique) par opposition au traitement (la « tractique » ou computer science). Cet ensemble de principes
sapparente a SOLID mais a un niveau d’abstraction plus ¢leve dans un contexte de couplage faible. 11 est
accompagn¢ d’'une compilation des qualités recherchées chez les microservices. Deuxiemement, la taxonomie
« RESTful Microservice Dynamics Responsibility Taxonomy » présente de fagon hi¢rarchique la nature
structurale fonctionnelle des responsabilites des composantes informationnelles impliquées dans des systemes
de gestion de linformation. Troisiemement, une autre taxonomie, lincaire cette fois-ci, ordonne les
composantes a lintérieur d'un pipeline d'exccution: le « RESTful Microservice Dynamics Execution
Pipeline ». Ce pipeline comble une partie des besoins relatifs aux exigences techniques (non-functional
requirements) et préoccupations horizontales (cross-cutting concerns). Quatriemement, le modele SME est un
langage de modélisation bas¢ sur le modele C4 qui permet aux developpeurs de décrire leurs modeles statiques
et dynamiques plus aisément. La recherche donne des fondations théoriques tout en offrant une approche
pragmatique permettant un découpage et un assemblage cohérent de microservices RESTful et réactifs par les

ressources informationnelles qu'ils exposent.

Mots clés: genie logiciel; ingenierie logicielle; conception; conception logicielle; design; design logiciel,
architecture; architecture logicielle; découpage; microservice; modele; métamodele; dynamique; dynamique des
microservices; approchc architecturale; principe d’architecture logicicﬂc; REST; RESTful; réactif; manifeste
/ e . . . . . 5 / . . . / .
réactif; taxonomie; pipeline; pipeline d’exécution; ressource informationnelle; ressource Web; Web sémantique;
pipeline d’exccution; psychotechnologie; psychotechnologie en génie logiciel; RMD; LOO,SE; LOO:2SE;

LOOSE; serverless; Faa$; fonction comme un service; composant; composante; conteneur
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Abstract

Title: Designing Reactive Information Management Systems using RESTful Microservices: A Software

Engineering RESTful Microservice Dynamics Psychotechnology

This thesis explores and describes the metamodel RESTful Microservice Dynamics based on the distributed
RESTful qualities of microservices for the development of reactive information management systems. Its aim
is to minimize subjective interpretations (hermenecutics) that developers make in the software design of
information management systems, which lead to a range of disparate solutions. This metamodel includes a
vocabulary, a way of thinking, an approach, many practices, a modeling language, and two structural functional
organizations. The latter define and explain the dynamics between the microservices responsibilities. By

including all these elements, the proposed metamodel is therefore inseparable from a psychotechnology.

This research has four main elements. First, a set of architectural principles that integrates the LOO,SE
principles lays the foundations for a design focused on informational resources (informatics) as opposed to
processing (computer science). This set is related to those of SOLID but at a higher level of abstraction for a
loosely coupled services context. A compilation of the desired qualities in microservices accompanies these
principles. Second, a RESTful Microservice Dynamics Responsibility Taxonomy presents hicrarchically the
functional structural nature of the informational components responsibilities involved in information
management systems. Third, another taxonomy, this time linear, orders the components within a RESTful
Microservice Dynamics Execution Pipeline. This pipeline addresses many non-functional requirements and
cross-cutting concerns. Fourth, the SME model is a modeling language based on the C4 model. It allows
developers to describe their static and dynamie models more easily. The research provides a theoretical
foundation while offering a pragmatic approach for a coherent segmentation and assembly of RESTful and

reactive microservices through the informational resources they expose.

Keywords: software engineering; design; software design; architecture; software architecture; microservice;
model; metamodel; dynamics; microservice dynamics; microservices dynamics; software design principle;
REST; RESTful; reactive; Reactive Manifesto; taxonomy; pipeline; execution pipeline; informational resource;
Web resource; semantic Web; execution pipeline; psychotechnology; software engineering psychotechnology:

RMD; LOO,SE; LOO2SE; LOOSE:; serverless; FaaS; function as a service; component; container
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Notation utilisée dans ce document

Légende utilisée dans les cartes de collaboration

A moins d’indication contraire, les cartes de collaboration entre les composantes informationnelles des

chapitres 2 et 3 est la suivante :

—Légende

Service métier Acteur humain

» invoque ... Acteur robot

(directement)

Filtre

... invoque ...
(par son pipeline)

Service du pipeline d’ exécution

B ® &

Etape

pouoy

Donnée/ressource Composante dont la représentation
O—> Direction du flux est dupliquée pour des raisons de reQuéte et Réponse
lisibilité
7\ Zoum, extrait sur des détail : ; A
/ oum, extralt surdes detalls Plusieurs instances d’ exécution de .
/ oudesexemples la composante possibles reQuéte
® Réponse

Figure 1 : Légende utilisée pour la taxonomie en pipeline d’exécution
8! & p p1p!

A cette légende sont ajoutées les particularités des services métier :

1 1 1 1 g/ 1 0
Service exposant Service exposant Service exposant Service exposant Service exposant
une ressource une ressource une ressource une interface une ressource
persistante fonctionnelle experte matérielle directrice

Figure 2 : Légende relative aux services métier
L]
Hyperliens

Le texte de ce document contient des hyperliens internes et externes qui sont présentés de la facon suivante :

texte d’un hyperlien.

Les hyperliens externes sont toujours accompagnés de leurs URLs.
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Introduction

A beginning is the time for taking the most delicate care that the balances are correct. — Princess Irulan [8]

There is no one-size-fits-all solution to the challenges facing our cities or to the housing crisis, but the two issues
need to be considered together. From an urban design and planning point of view, the well-connected open city is a
powerful paradigm and an engine for integration and inclusivity. — Richard Rogers [9]

Usually, the first problems you solve with the new paradigm are the ones that were unsolvable with the old
paradigm. — Joel Arthur Barker [10]

| / l Un résumé de ce travail de recherche a ¢été présenté a deux reprises avant son dépde [11], [12].

Problématique

La conception et la réalisation en genie logiciel relevent du domaine complexe [13], [14], [15], [16], [17], [18], [19].
De la prise de besoin jusqua lintégration du code avant la phase de fabrication, ces activités sont
intrinséqucmcnt hcrméneutiqucs, imprédictiblcs, empiriques, non déterministes, non linéaires, itératives et
incrémentales. Le modele d'aide a la décision Cynefin [20], [21] infére qu'un processus standardis¢, linéaire et
prédictible ne peut venir a I'aide d'un probleme complexe. Le processus de développement opposera toujours
la divergence et la convergence des idées. Une décision n'est jamais la bonne, mais bien la meilleure décision
que I'on pouvait prendre selon le contexte de ce qui ¢tait connu au moment de la prendre. Pire encore, des
¢léments de complexite accidentelle s'ajoutent a la complexite essentielle du probleme a résoudre [13]. Seul un

rocessus adapratif et exaptif peut régler un probléme complexe. Lessor de l'agilicé le démontre.
p P pulbp & P p g

Si on accepte la complexité du domaine de résolution des problémes, il est normal qu'avec des besoins et des
. . . . ! . \ . \ . .
exigences techniques identiques, deux développeurs® arrivent a deux solutions ou a deux applications

différentes. Ce probleme de répétabilite est omniprésent dans Iindustrie du génie logiciel. Les impacts sont

5 Dans ce travail de recherche, le terme « développeur » est pris au sens large. Il comprend, notamment, les
programmeurs, les concepteurs, les spécialistes en architecture, les analystes et les ingénieurs logiciel.



nombreux : mauvaise comprehension du code, impulsion naturelle de tout recommencer, accumulation d'une

dette technique, accroissement des cotits de développement, délais de plus en plus grands, etc. [22], [23].

Modeles Application livrée
Développeur 1 . a @
® Essais,
c’ﬁ‘)(e programmation, intégration,
d é N(:({\’ﬁe déploiement, ...
Besoins Iil
utilisateurs Ao
. . 7
Dveloppeur 2 Solutions différentes
(o}
—py [ ]
_$ '4»0/).
p— é /z@%/ Essais,
] I-I ‘e programmation, intégration,
Exigences déploiement, ... e
techniques S —_ &
Modeéles Application livrée

Hypothése

Sans pretendre de transformer le génie logiciel pour le faire passer du domaine Cynefin complexe a complique®,
est-il possible de faire mieux? Est-il possible, au minimum, d’¢liminer la complexit¢ accidentelle lice au
développement logiciel? Bien que les activités de conception et de réalisation conservent une complexité

essentielle inhérente, cette complexité pourrait-elle étre diminuée?

Ce travail de recherche prétend répondre, du moins en partie, a 'hypothese suivante : 'adoption d'une
psychotechnologie modifiant I'approche lice a I'architecture logicielle et au découpage de systemes de gestion
de l'information pourrait permettre a des développeurs, méme ceux provenant d’écoles de pensée différentes
ou qui utilisent des paradigmes de programmation différents d’avoir un processus de conception reproductible

produisant des solutions homogenes.




)

‘/ Développeur 1 Solution homogene,
. . Kl 7
Besoins . reproductibilité
utilisateurs é 7 i S
Iil Modeles Application livrée
o}
= é ctronepinene i =
. Développeur 2 . @
Exigences PP Essais,
. . o programmation, integration,
techniques ‘d\\xée“‘e déploiement, ...
LaRgIvss
> Yw
Avec ses apprentissages
et son expérience

\Ce métamodélej

Cette psychotechnologic ajouterait des qualités industrielles au génie logiciel en ce qui a trait aux activités

d’architecture et de conception logicielles.

Une psychotechnologie?

Une psychotechnologie est un ensemble des connaissances, théories, pratiques et techniques pour comprendre
ct influencer des comportements individuels et collectifs dans des situations spécifiques [24]. Une
psychotechnologie est intéressée par I'acquisition de faits et de principes dans le but de trouver des solutions a

des problemes pratiques de I'industrie et dans les autres domaines du comportement humain [25] cite¢ dans [26].

Les exemples courants de psychotechnologies sont I'écricure qui a fagonné la facon de conserver et de
transmettre de I'information ou le plan cartésien qui a révolutionné la fagon de visualiser les mathématiques.

Les avantages de développer et dapprendre une psychotechnologie sont d'intégrer cognitivement une ou

Par extension et dans le contexte de la conception de systemes informatiques, une psychotechnologie en genie
logiciel se réfererait concrétement a un ensemble de principes, de cadres ou de modeéles concepruels qui seront

utilisés pour comprendre le besoin, les exigences techniques ainsi que de faciliter le découpage de systemes



informatiques de manicre a optimiser I'interaction humaine dans les équipes, a influencer le processus de prise

de décision et le mode de pensée des développeurs et des parties prenantes [27], [28], [29], [30], [31].

Proposition de réponse a I'hypothése

Afin de répondre a Thypothese, ce travail de recherche propose donc une psychotechnologie en conception
systemes de gestion de linformation réactifs. Cette psychotechnologie pourrait aider les développeurs a

concevoir des systemes de gestion de 'information de fagon plus homogene et plus reproductible.

Le métamodele proposé a comme objectif d’enlever une partie de herméneutique dans la conception et le
dévcloppcmcnt logicicl afin d’obtenir un modele app]icatif homog&ne, de qualité, plus formel, moins ambigu
et moins sujet aux biais cognitifs des développeurs. En résumé, par son application rigoureuse, il pourrait

permettre de créer des systemes de gestion de I'information similaire de facon indépendante des développeurs.

modélisation. Tous ces aspects rendent le métamodele indissociable d'une psychotechnologie [27], [28]. A
l'instar d’un lecteur qui ne peut sempécher de lire lorsqu’il voit un texte ¢crit, un développeur qui integre ce
métamodele — cette psychotechnologie — dans sa pratique darchitecture et de conception ne pourra réfléchir

N ~ . . . . . \ Ik \ / . . .
qu'en fonction de ce dernier e, ainsi, arriver a un résultat comparable a un autre développeur qui a, lui aussi,

. li 4 A .
integre la méme psychotechnologie.

Une telle psychotechnologic a le potentiel d’offrir un tres grand avantage par rapport aux approches généralistes
et abstraites courantes. En gardant toujours en téte les différents volets du metamodele propose lorsqu'il réalise
les activites darchitecture et de découpage de systemes informatiques en gestion de linformation, le
développeur peut mettre plus d’énergie aux endroits pertinents : comprendre le besoin réel des utilisaceurs de
facon herméneutique et arréter d’avoir a réfléchir sur des problemes d'implémentation de bas niveau qui se
répe inuell d implé ation 3 : P: logi | dével a besoi
petent continuellement d’'une implémentation a une autre. Par analogie, quel développeur a besoin,

aujourd’hui, de réfléchir a comment son Compilateur fonctionne lors de 1’analyse du besoin?



Approche

Le métamodele se veut — mais ne pretend pas étre — mutuellement exclusif et collectivement exhaustif (MECE),
cest-a-dire que tout doit y étre et sans chevauchement entre les concepts exprimes. Cependant, exhaustivite
est impossible a atceindre dans un domaine complexe qui croit sans cesse. A tout le moins, les taxonomies

proposces restent ouvertes et permettent I'addition de nouveaux types de composantes (taxons).

Le métamodele proposé est axé sur la nature méme des ressources informationnelles (les informations exposées)
plutot quétre axée sur la nature technique du traicement a effectuer sur cette information. Le métamodele

S”ﬁppuic donc sur la science de linformation (le sens étymologiquc du mot informatiquc) et mon pas sur la

science du traitement (computer science que 'on pourrait traduire en francais par tractique?).

Dans un souci d'interopérabilité et afin de se tenir sur les « ¢paules des géants qui sont passés avant nous », le
métamodele s'assoit sur larchitecture du World Wide Web [7] incluant son protocole [32], [33], [34], sa

systemes informatiques suivants :
. S 17 \ . . . 9e .
e les jeux vidéo et les autres systemes qui font partie de la classe des simulateurs, quils soient
stochastiques ou déterministes,
e les systemes embarqueés et les autres applications en temps réel,
o les systemes d'exploitation qui permettent I'abstraction du materiel informatique (hardware),
e les compilateurs, les interpreteurs et les cadres dapplication qui permettent I'abstraction logicielle et

la réutilisation de librairies de code,

7 Du latin tractare : traiter un sujet, manier quelque chose, s’occuper, prendre soin, gérerA



. / 5. . \ . / 5. .

e le craitement avancé de linformation dont, notamment, les systemes qui créent de linformation
secondaire par 1’apprcntissagc machine (ML) ou le volet « Cxploration » de 17informatiquc décisionnelle
(BI),

e les outils et les environnements de développement logiciel dont les ateliers de développement, les

. . . . . 14 . .
gestionnaires de versions de code source, les outils servant au packaging et aux déploiements font partie,

o les agents utilisateurs plus évolués qui permettraient de répondrc a des exigences tcchniqucs

d’accessibilité.
Méthodologie

Les responsabilités fonctionnelles identifiées proviennent majoritairement d’un recensement des fonctions et
des ressources informationnelles contenues dans 28 systemes de gestion de I'information. Les domaines couverts
sont nombreux : assurance de dommage, l'assurance individuelle et l'assurance collective, les finances, la
fiscalice, la gestion des ¢tudes académiques, la production de statistiques, la gestion d'inventaire, la géomatique,
la fonction publiquc, la sécurité pub]iquc, la gestion du bien-fonds, le droit commercial, la vente au détail en

ligne et physique et la gestion de la connaissance documentaire et encyclopedique.

La validation du métamodele et ses extensions potentielles se feront par la recension d’un nombre encore plus
\ . 9. ~ . \ . e\ ! ! ! . ! .

grand de systemes de gestion de l'information, systemes qui ont deja ete réalisés ou qui sont en cours de

réalisation. Les effets de la psychotechnologie pourront, quant a eux, étre mesurés par l’homogénéité des

solutions pour des problémes similaires pour des systemes futurs ot les développeurs ont intégré cette

psychotechnologie.
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Figure 5: Organisation structurale fonctionnelle de la psychotechnologie
« RESTful Microservice Dynamics »




Cette psychotechnologie, intitulée « RESTful Microservice Dynamics », a quatre volets :

e  Un vocabulaire et un cadre de conception strict compose de principes d’architecture et de qualicés a

respecter dans le découpage des composantes logicielles. Ce cadre forme la fondation de la

psychotechnologie proposce. I compose I'assise du métamodele.

responsabilités des composantes informationnelles, leurs comportements et le contexte d’exécution

(lenvironnement) des ressources informationnelles exposées par ces composantes.

A Tinstar de la taxonomie du vivant, la définition des taxons se fera principalement en comprchension.
Les caractéristiques et les comportements communs ne sont pas nécessairement bornés ni fermes.
D’autres taxons pourraient s’ajouter aux familles de plus bas niveau en fonction des innovations

. N . . .. et
technologiques. Cependant, la classification par caracteristiques et comportements (responsabilite)
doit garantir 'exclusivit¢ mutuelle pour ne pas soulever d’'ambiguite entre la nature d'une composante
ressource-fonction et une autre. Les taxons de bas niveau sont accompagnés d’'une nomenclature. Cette
taxonomie constitue la premiére organisation cognitive structurale fonctionnelle de la

PsyCl’lOECChl’lOlOgiC.

e «RESTful Microservice Dynamics Execution Pipeline » : Une taxonomie séquentielle qui décrit et

I 5 / . . . \ 5. . 5 . .
precise le contexte dexécution des composantes informationnelles a lintérieur dun pipeline
d'ex¢cution formel et sans équivoque. Cette séquence forme la deuxieme organisation cognitive
structurale fonctionnelle de la psychotechnologie. La linéarité de cette taxonomie et sa définition des

taxons par extension servent dhppui cognitif au dévcloppcur afin qu“il n‘omette aucune préoccupation

e «Modele SME »: Un _l_zmgagg__d_g__r_I_l_Qd_c/_l_i_sgthn__s_i_r_I_l_p_l_c_ qui servira a consigner et a communiquer le
\ \ . 9. . . . . /

modele du systeme de gestion de linformation en conception. Ce langage est principalement composé
d'un formalisme visuel pragmatique bas¢ sur le modele Cy4 [38]. Ce langage est une composante

essentielle a toute psychotechnologie [27].



Chapitre 1

Terminologie et principes d'architecture

One Ring to rule them all, One Ring to find them,
One Ring to bring them all and in the darkness bind them. — John Ronald Reuel Tolkien [39]

1.1. Origine et bref historique

Le métamodele présente reprend des concepts imaginés depuis la fin des années 1950 en informatique.

| ____—>00°P
L > Philosophie d’Unix, tubes et filtres
@ Programmation fonctionnelle O MVP Ll _____—>CQRS
@ KIsS C) Architecture du Web
@ CRUD/BREAD Qnop () Ports et adaptateurs (hexagonal)
@ Client-serveur O REST

QO oop (O API Web RESTful

Qson > e
@ DRY O EDA O BFF

@ YAGNI O SBA .
O Contraintes

O Patrons de conception @ BASE
Infonuagique < I

1960 1970 1980 1990 2000 2010 2020

Figure 6 : Perspective historique de différents travaux

Période® Sujet Auteurs.trices d’influence ‘

1956-58 Programmation fonctionnelle Church (1930), Turing (1937),
McCarthy, Iverson

1960 KISS

1960 A 1994 Programmation orientée objet (OOP) Kay, Sutherland, Nygaardm, Dahl,
Wirth, Martin (Robert C.)

1978 2 1994 Philosophie d'Unix, tubes (canaux) et filtres (Pipes and Mcllroy, Kernighan, Pike, Thompson,

Filters) Ritchie, Gancarz, Salus

1978 Client-serveur Sturgis et coll.

1979 Modeéle-vue-controleur (MVP) Reenskaug

1983 CRUD/BREAD Martin (James)

1988 4 2011 Séparation des responsabilités commande-requéte (CQRS) | Meyer, Fowler

1989 4 2004 Architecture du Web Berners-Lee, Fielding

§ Les années indiquées sont approximatives. Elles mettent simplement les différents travaux sur le sujet sur une ligne

de temps dans une perspective historique comparative. Elles n'indiquent pas nécessairement que les travaux sur le
sujet ont commencé a cette date précise ni qu7ils sont définitifs ou arréeés.



Période®

Auteurs.trices d’'influence

1994 Patrons de conception (design patrerns) GoF : Gamma, Helm, ]ohnson,
Vlissides

1997 Programmation orientée aspect (AOP) Kiczales et coll.

1999 DRY et YAGNI Jeftries, Meyer, Thomas, Hunt

=1999 2 2023 | Infonuagique

2000 REpresentation State Transfer (REST) Fielding

2004 Conception pilotée par le domaine (DDD) Evans

2004 Architecture orientée services (SOA) Erl

2005 Ports et adaptateurs (architecture hexagonale) Cockburn

\
2005 a 2006

Architecture pilotée par des événements (EDA)

Hanson, Chandy, Fowler

2007 Services Web RESTful (uSBA) Richardson, Ruby, Newmann

2009 Approche de conception logicielle orientée sur des van den Berg, Tang, Farenhorts
contraintes

2009 BASE, Eventual Consistency Vogels, Pritchett

2013 API Web RESTful Richardson, Fowler, Newmann

2015 2 2019 Architecture basée sur des microservices (USBA) Fowler, Newmann, Nadareishvili et

coll.
2015 Backend-for-Frontend (BEF) Newmann, Sandoval

Tableau 1 : Historique de différents travaux et auteurs.trices d’influence

1.2. Terminologie

Les termes et définitions ¢nonces dans cette section sont globalement tirés de la liceérature. Mais ils ont ece

adaptés afin d’¢tablir un langage et un vocabulaire propres a la psychotechnologie proposcée.

Agent : Programme informatique agissant au nom d'un acteur qui interagit avec des [microlservices par des

Dans un contexte client-serveur, 'agent correspond au client. On décrit un agent utilis¢ par une personne

comme un agent—utilisateur.

Architecture [logicielle] : Ensemble des activités permettant la modélisation systématique pour laquelle les
fonctions et les interactions des différentes composantes logicielles d'un systéme sont définies [41]. Ces
activités comprennent, sans sy limiter, la conception par découvertes successives, itératives et
incrémentales empirique d'un sysceme logiciel. Larchitecture nest pas ce qui est livre : elle nest pas son
propre résultat. En revanche, le résultat de Pactivicé peut prendre plusieurs formes : modeles, fiches de
décisions (ADR), principes, regles de programmation, composantes programmées (code et tests),

infrastructure, configuration, définition d'exigences techniques (CCR), etc.
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L'architecture logicielle comporte habituellement un volet production de documentation. Les scules
valeurs de ce volet sont :

e détre un appui a la réflexion,

s . . . . ' ! \
e davoir des conversations entre les personnes impliquées dans le developpement a propos de
l'intention du systéme par rapport aux besoins et exigences techniques percus,
. . A ! ~

e de communiquer avec soi-méme et avec les autres dans le présent et le futur en gardant une trace

des réflexions et, surtout des décisions.

Le systéme n'est pas sa documentation. Il est le logiciel opérationnel [42]. La documentation demeurera
. \ . S \ . . . . .
toujours un modele imparfait du systeme [43]. Ainsi, la documentation comprendra toujours plusieurs

perspectives (holisme) basées sur une interpretation de la realicé (Therméneutique).

Chorégraphie : Spccifications sur la maniere dont des composantes informationnelles concurrentes et

distribuces interagissent globalement en s'envoyant et en recevant des messages de fagon collaborative.

Dans une Chorégraphic, les participants suivent un scénario fonctionnel (par opposition A« tcchniquc »)
sans point de contrdle unique. A Tinstar d’'une mise en scéne, les scénarios (ou cas d'utilisation) eux-
mémes définissent la séquence actendue, le synchronisme (timing) et les conditions selon lesquelles les
. ~ . ! ! ! . A !
ressources informationnelles sont echangées (consommees et produites) par les messages. A cet ¢gard,
. ! . ~ .
tout en restant indépendantes, les composantes agissent en fonction du comportement attendu des

autres composantes mais a lextéricur du contrdle d'un chef dorchestre (par opposition a une

Composant : Elément concret d'un systeme comme pour les composants d’un circuit ¢lectronique. Dans une

composition d’¢léments donnés, les composants sont souvent a un seul niveau de granularice.

Composante : El¢ment abstrait qui entre dans la composition d'un tout ou d’une autre composante [48].

L¢lément est indépcndant du niveau de granularité.

Contexte délimité : Cadre qui entoure l'interprétation et la comprehension d'un concept [49]. Un contexte
delimité permet un langage ubiquitaire et cohérent pour tous les participants ainsi qu'une
compréhension conceptuelle claire afin de « parler de maniere non ambigiie a propos d'un modele » [50,
p- 345]. Méme si les mots du langage ubiquitairc sont orthographiquement identiques, la sémantique du

vocabulaire qui sinscrit a lintérieur d'un contexte délimicé peut différer d’un autre contexte délimité.
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Contrat [d'échange] : Ensemble de définitions formelles et testables des requétes et des réponses acceptables et
inacceptables dans le cadre d'un échange d'informations. Ces définitions comprennent la représentation
de l'information vehiculée (requéte, réponse; intrant, extrant), les régles, la syntaxe, la sémantique, les
formats, 'encodage, les préconditions, les postconditions, les erreurs (sémantique, codes et méchodes de

récupération) (4], [51], [52].

Evénement : « Action [idempotente]| qui se produit » [53], [54] et qui modifie I'¢cat d’un systeme (qui peut
/ \ a1 / .
comprendre son métasysteme selon la nacure de I'événement). Ce nouvel ¢tat influence le comportement

futur du systeme ou modifie I'environnement dans lequel se trouve le systeme [55].

Exigence technique: Synonyme d’cxigencc non fonctionnelle. En anglais, Non-Functional Requirements (NFR)
ou Cross-Cutting Requirement (CCR). Exigence lide a une caractéristique tcchnique d’'un systéme
informatique. Contrairement aux besoins métier ¢mis par les utilisateurs, les exigences techniques

! \ 14 . . ! .
répondent a des préoccupations transversales qui touchent des composantes précises ou toutes les

exhaustive d’'une exigence technique.

Fonction : (dans le sens de « fonctionnel » ou fonctionnalité) Abstraction ou capacité logique qui accomplit
une tache, une action, une opération particuliérc quia de la valeur de fagon directe (besoin) ou indirecte

(exigence technique, responsabilité transversale) pour un utilisateur.
(Dans le sens de fonction pure) Relation constante et déterministe entre des valeurs d’entrée et de sortie.

Métamodéle : Un métamodele est Iensemble des concepts sémantiques abstraits d'un domaine, eux-mémes

¢tant des modeles conceptuels [56].

Microservice (abrégé par uS) : Du point de vue fonctionnel, service autonome et indépendamment déployable

[57], [58] qui expose des ressources.

e Il possede et gere ses propres données, si données il y a [58, p. 51.
e Il est autoorganisé et autogére [59].
o Il est extensible (scalable) ou ¢lastique a l'aide d'autant d'instances dexécution qui sont

nécessaires. Chaque instance est exécutée dans son propre conteneur d’exécution.
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o Ilestdiscribué [57], [58]. Sa distribution est conerétisée par des instances d’exécution qui peuvent
¢tre distribuces en periphérie locale (edge), distribuées sur une plus grande ¢tendue géographique
(redondance et ¢quilibrage de charge classique) ou distribuées en instances éclatées selon les

atcributs des ressources exposées (shard).

o Ilestla propri¢ee de l'utilisateur (en concrétisant I'intention de Iacteur) [58, p. 10l.
e Leur mise en cache est possible [4].

e Leur superposition en couches est possible [4].

o HS sont granulaircmcnt fins.

Un pS possede également toutes les qualites lices aux principes LOO,SE.

D'un point de vue technologique, les pS exposent les capacités métier qu'ils encapsulent via un ou
. . . ! . . . ! . .

plusicurs points de connexion réseau [58]. Finalement, un puS distribu¢ a un et un seul point de connexion

(endpoint) logique ou fonctionnel (un URI) mais peut avoir plus d'un point de connexion physique non

visible par les agents lorsqu’il est instancié plusicurs fois.

Organisation structurale fonctionnelle : Une organisation lcognitivc] structurale fonctionnelle se réfere a la
.\ . . . ~ . ! K] ~ 1.
manicre logique dont une information est fonctionnellement structurée afin de faciliter sa

communication, sa comprchension et son utilisation.

Cette organisation comprend, notamment, des concepts de classification (taxonomie, ontologie,
typo]ogie, organisation spectra]e, organisation statistique, etc.), de représentation (graphique, textuelle,
en n dimension, etc.), de relation (is-a, has-a, cause a effet, spatiale, temporelle, en synonymie, en
antonymie, inférée/déduite, axiomatique, rhétorique, mathématiquement fonctionnelle, etc.), de
modularit¢/granularicé, d’abstraction/spécialisation, de sémantique-vocabulaire et d’ergonomie, en
fonction de la cognition humaine. Un plan cartésien, la taxonomie du vivane, la représentation visuelle
du connectome du cerveau humain, un diagramme en radar, la classification periodique des ¢léments de
Mendeleiev, la projection Chimique de Newman, une carte hcuristique, un dictionnaire ou une hypcr

encyclopédie sont tous des exemples d’organisation structurale fonctionnelle [27], [28].
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Responsabilité fonctionnelle : Comportement ou objectif souhaité qu'un agent attend d'un service, cest-a-dire,

la réponse ou l'effet d'une action dans un systeme de gestion de I'information.

Ressource [informationnelle] : Enticé concepruelle ([...] a Pinstar d’une idée platonique) [60]. Lorsqulelle est
représentée ¢lectroniquement, une ressource correspond a une seule représentation possible de séquence

de bits pour un état précis du systeme.
Une ressource ne change jamais. Une ressource aura toujours la méme somme de controle (checksum) [60].
Dans un sens plus large, une ressource est tout ce qui pourrait étre identifi¢ [61] ou « nommée » [4, p. 88].

Une ressource peut :
! / ! ~ ' . \ . . . .
. représenter un ¢tat présent ou futur d'une partie du systeme (information primaire),
2. ¢tre un ¢lément Y d'une fonction qui « ateribue a chaque élément d'un ensemble X, exactement un
¢lément d'un second ensemble Y » [62] (dans ce cas, une information secondaire ou générce),
A ! . . . 14 . \ . . \ . . 14 !
3. ¢étre une metainformation qui décrit le systeme (par opposition a une information gerce par le

\
systeme).

Une ressource a les qualités suivantes : [4]
e Elle a un identifiant unique, c’est-a-dire un URL
. ! . 9/
e Elle a une ou plusicurs représentations par son contrat d'échange.
e  Elle est autodescriptive.

e Elle est de ]’hypermédia qui agit comme moteur de I'état de 1'app]ication (HATEOAS).

Une ressource est soit compositionnellement atomique ou un agrégat?. Dans le premier cas, les entites
. ! I . . . . \ . !
enfants qui sont dépendantes d'un parent pour leur existence sont une partie intrinseque, insécable,
ins¢parable et intégrante de la ressource parent [63]. Dans le deuxieme cas, un agrégat est la
correspondance conceptuelle (lagrégation) d'un ensemble d'information. Cet ensemble pourrait
contenir de nombreuses entités compositionnellement atomiques du méme type (ex. : une liste) ou de

types différents. Un agrégat peut aussi ¢tre une agrégation d'agrégats [50].

Service : chréscntation logique d'une activicé répétable qui aun résultat décerminé. Un service est autonome

des autres services et des agents qui l'interpellent. Il est aussi une abstraction opaque (une boite noire)

9 En OQOP, la composition et l'agrégation sont deux concepts différents.

14



our les agents [64]. Un service a la responsabilité d'exposer des ressources aux agents par le biais d'un
P g 4 P p g P

contrat d'échange normalis¢ et interopérable [65], [66], [67].
Les services sont modélis¢s autour d'un domaine métier [50], [57], [58].

Un service a ¢galement les qualicés suivantes [65], [66], [67] :
e Il fait l'objet de contrats.
e Il est faiblement couplé aux autres services.
o Il est réurilisable.
o Il estisolé.
o Il est sans érat.

e Il est repertori¢ ou, au minimum, découvrable.

e Il est modulaire, c’est-a-dire qu'il a le potentiel d'étre agrége, combiné ou assemblé de maniere

!
couvert d’'un processus orchestre.

précises effectuées sur les ressources informationnelles, par la nilpotence ou I'idempotence des actions et
. ! . . ~ . ~ \ ./
des qualités de persistance des ressources informationnelles. Ce type de systeme est souvent associ¢ aux

acronymes CRUD pour Create, Read, Update ct Delete [68] ou BREAD : Browse, Read, Edit, Add, Delete [69].
Les actions possibles dans un systeme de gestion de I'information sont :

Actions nilpotentes (qui ne changent pas I'étac du systéme mais qui peuvent changer I'étac du

métasysteme)
. . ~ . ! . ~ .
e Lire (read) une ressource informationnelle ou ses métainformations

e Lister (browse) une agrégation de ressources informationnelles d'un méme type en fonction de

. . ) . \ . )
e Lister (browse) des ressources informationnelles qui ne sont pas du méme type, mais qui ont des
caractéristiques sémantiques communes : des relations plus ou moins paramétrées qui forment des

agrégats. Lensemble produit peut étre vide.
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Traiter, transformer ou faire des calculs sur une ou plusicurs ressources informationnelles sans faire
persister le résultat (le résultat peut, en revanche, étre mis en cache). Du point de vue de l'acteur,
cette action crée une nouvelle ressource informationnelle (une ressource informationnelle

secondaire).

Actions idempotentes (qui changent I'état du systeme)

Fournir (create ou add) une nouvelle ressource informationnelle a partir de rien, ressource qui sera
conservée

Mettre a jour (update ou edit) une nouvelle ressource informationnelle existante. Ceci correspond a
créer une nouvelle ressource informationnelle par sa nouvelle version.

Changer les métainformations entourant la gestion de la ressource informationnelle dans le syst‘eme
(ex. : changer les roles et les droits assocics, sa représentation)

Archiver (delete) une ressource informationnelle. Dans les faits, cette action change les
métainformations de la ressource afin qu'elle ne soit accessible que pour des réles d'administration
précis, tout en redirigeant la ressource occultée vers une ressource informationnelle générique ou
qui a pris la place de P'ancienne pour les autres roles.

Occulter (delete) une ressource informationnelle. Dans les faits, cette action change les
métainformations de la ressource afin de ne plus la rendre accessible, tout en redirigeant la ressource
occultée vers une ressource informationnelle générique ou qui a pris la place de I'ancienne.

Traiter, transformer ou faire des calculs sur une ou plusieurs ressources informationnelles tout en
faisant persister le résuleat (une ressource informationnelle secondaire persistante). Si le traitement
est non déterministe, la ressource doit obligatoirement persister si son URI est propre au résultat

du traitement.

Systeme réactif : Manifeste réactif [37]: Par son découpage, sa communication intercomposantes et son

infrastructure, systeme qui répond rapidement en toutes circonstances (responsive), qui reste disponible

en cas d'erreur (resilient), qui reste disponible quelle que soit la charge (elastic) et qui utilise le passage

asynchrone de messages afin de garantir le couplage faible, leur isolation, la transparence de localisation

ainsi que la délégation d’erreurs & d’autres composantes (message-driven).

Type de ressources informationnelles : Misc en correspondance (mapping) conceptuelle d’un ensemble d'entites

\ ! . . ~ . . ! .
a un moment donné [4]. Un type de ressources informationnelles fusionne des entités qui sont

sémantiquement identiques. Un type de ressources a un identifiant unique (URI) qui correspond au pS
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qui expose toutes les ressources d'un méme type. Conceptuellement, le type de ressources
informationnelles s'apparenterait 4 une classe en programmation orientée objet tandis que la ressource
informationnelle serait un objet ('instance d'une classe alimentée de ses propriceés). Dans cette analogie,
le puS serait le moteur qui instancie la classe, fait persister ses propriceés (s'il y en a) en plus doffrir une
interface de programmation applicativc (APD) qui sert de fagadc pour exposer [intcragir, faire des

actions] la ressource.

1.3. Principes d'architecture

En plus du vocabulaire précedent, le métamodele proposé se base sur un ensemble d’approches, de styles et de

principes d’architecture. Ces principes sont partie intégrante de la psychotechnologie, c’est-a-dire ce que les

personnes responsables de 'architecture fonctionnelle, du découpage applicatif et de la programmation doivent

entre lactivité de conception et celle de fabrication.

Avant daborder les principes et afin d’encadrer lactivité d’architecture, il faut mentionner que les qualités

suivantes, propres a l'architecture et a son résultat, influencent linterpretation, dirigent leur application et

conditionnent le respect des principes ¢numéres a Iintérieur de la psychotechnologie :

Lactivité doit permettre de repousser les décisions d’architecture jusqu’au dernier moment responsable
[70].
L'activité et son résultat sont ¢émergeants. Au fil des découvertes du besoin et de I'environnement et
. . \ . 4 /1. . ~ . ! . li . .

des exigences techniques, le systeme est inventé en modélisant les informations véhiculées ainsi que des
fonctions de bout en bout*, de fagon itérative et incrémentale.
L’activité est empirique, testable et déployable le plus rapidement possible.

: e . rq. . \ e . !
Lactivit¢ repond immediatement (juste a temps) et suffisamment (juste assez) pour répondre aux
besoins et aux exigences techniques connues au moment de l'activite.
Lactivité suit des approches, des principes et des patrons d’architecture et de conception.
Lactivité est holacratique et collégialc. Elle est réalisée collectivement et non pas par un seul individu.
Lactivité est objectivement herméneutique. Les aspects objectifs et formels liés a Tarchitecture
permettent d’exprimer réalistement linterprétation subjective du besoin [15], [50] et de justifier les

décisions d’architecture.

10

Une fonction qui est utilisable et fiable.
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Figure 7 : Domaine herméneutique dans lactivité d’architecture [15]

e Lactivité est holistique et son résulcat cohérent. Les composantes sujettes aux décisions, décrites dans
le modele et ultimement programmeées font partie d’'un tout cohésif selon toutes les perspectives du
systeme.

e Lactivit¢ est intentionnelle. Le modele produit par l'activité d'architecture reflete lintention du

\ \ ’ \ . . \ 517 5.
systeme et non pas le systeme réel (un modele ne peut jamais correspondre a la realite sans qu'il ne
devienne la réalité en soi [43)).

e  Le résultat ne fait aucun compromis sur la qualice.

/ . . 5 . \

e  Le résultat est simple : complet sans aucun superflu (il n'y a rien a recrancher).

! ! ! . ! .

e Le resultat est ¢legant, sans aucune complexite accidentelle [13].

e  Le résultat doit rester malléable tout en ¢tant prée pour le futur (rester évolutif). Il doit permettre les

changements en fonction des découvertes.

La tres grande majorice des principes suivants visent le découplage des responsabilités ainsi que le respect des

qualites visces et qui sont citées dans les definitions plus haut.

1.3.1. L'architecture d’'une application est assujettie 3 des contraintes

Larchitecture logicielle d'une application est sujette a un ensemble de contraintes. En premier, son résultat doit
répondre justement aux besoins et aux exigences techniques prescrites (les contraintes propres a I'espace

probleme en DDD). Dans son espace solution (DDD), le résultat de lactivite d’architecture est aussi balisé
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rigourcusement par ce métamodele : ses principes, les taxonomies qui aident au découpage et a 'assemblage en

plus du langagc de modélisation afférent.

1.3.2. Toutn'est qu'une ressource informationnelle

En 1996, Tim Berners-Lee fait I'analogie entre I'idéal de Platon et une ressource informationnelle [60]. Platon
croyait dans un monde immuable et ¢ternel d'idées qui allait au-dela de P'univers que nous percevons avec nos
sens. Selon lui, les idées ¢raient des realites abstraites et parfaites, indépendantes des objets prehensibles et
pcrccptiblcs. Par l"aﬂégoric de la caverne, il y aurait une diftérence entre la rcpréscntation d’une ressource — la

ressource telle que percue par nos sens — et la ressource elle-méme.

Ce travail de recherche va méme plus loin. 1l fait la distinction entre la ressource informationnelle, son
identification, sa version dans le temps et méme dans l'espace, ses multiples représentations, compactions et
agregations, le type de cette ressource, le [microlservice gérant et exposant cette ressource et le metasysteme
entourant la ressource et son S incluant les métainformations servant a décrire et a gérer la ressource elle-

méme.

Dans un systéme de gestion de T'information, il est possible de tout modéliser sous la forme d’'une ressource [4,
p. 88]. Cependant, pour ne pas déshumaniser les personnes qui interagissent avec le systéme, on ne devrait pas
considérer un humain comme une ressource. Dans ce cas precis, le mot « acteur » sera utilisé. Néanmoins, d'un

point de vue abstrait, I'acteur a les mémes caractéristiques qu'une ressource informationnelle.

1.3.3. DRY,KISS, YAGNI
DRY

Le principe DRY est I'acronyme de Don't Repeat Yourself (« ne pas se répéter »). En informatique, ce principe
\ I ! . ~ . . ! ~ i 1.
encourage a ¢viter la redondance. Il preconise de regrouper les fonctionnalités communes afin de les reutiliser,

am¢liorant ainsi la maintenabilice, la lisibilicé et réduisant les erreurs lices a la duplication des composantes [71].

KISS

Le principe KISS est 'acronyme pour Keep It Simple and Stupid" (« garde ¢a simple et stupide »). Ce principe
! . . . . ! . \ . . . . ! . . .
préconise la simplicite dans la conception de systemes informatiques. En privilégiant des solutions simples et
! . . ! . . ! ! . . .
compréhensibles, la maintenance, la robustesse et la compréhension sont favorisces, réduisant ainsi la

programmation et les risques d'erreurs [23], |72| tout en augmentant la maintenabilité et I'évolution du systémc.

Ou les variations comme Super Simple, Small, Silly, Short, Straightforward, etc.
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Dans ce contexte, « simple » décrit un systéme duquel on ne peut plus rien retrancher. Ici, ce mot n'a pas la

Eric S. Raymond résume le principe KISS par les 17 régles suivantes [73] :

YAGNI

Regle de Modularité : Ecrire des éléments simples reliés par de bonnes interfaces.

Rég]c de Clarte : La clarté vaut micux que l'ingéniosité.

Regle de Composition : Concevoir des programmes qui peuvent étre relics a d'autres programmes.
Regle de Séparation : Séparer les regles du fonctionnement, Séparer les interfaces du mécanisme.
Rég]e de Simplicité : Concevoir pour la simplicité, ajouter de la Complexité seulement par obligation.
Rég]e de Parcimonie : Ecrire un gros programme seulement 1orsqu'il est clairement démontrable que
ce soit l'unique solution.

Regle de Transparence : Concevoir pour la visibilite de facon a faciliter la revue et le débogage.

Regle de Robustesse : La robustesse est I'enfant de la transparence et de la simplicice.

Regle de Representation: Inclure le savoir dans les données, de maniere que l'algorichme puisse étre
béte et robuste.

Regle de la Moindre surprise : Pour la conception d'interface, réaliser la chose la moins surprenante.
Regle du Silence : Quand un programme n'a rien d'¢tonnant a dire, il doit se taire.

Regle de Dépannage : Si le programme ¢échoue, il faut le faire bruyamment et le plus tot possible.
Régle d'Economie : Le temps de programmation est cher, le préserver par rapport au temps de la
machine.

Regle de Génération : Eviter la programmation manuelle, écrire des programmes qui écrivent des
programmes autant que possible.

Regle d'Optimisation : Prototyper avant de parfaire. Mettre au point avant d'optimiser.

Regle de Diversite : Se méfier des affirmations qu'il y a qu'une seule et unique solution.

Regle d'Extensibilité : Concevoir pour le futur car il arrivera plus vite que prévu.

Le principe YAGNI, pour You Ain’t Gonna Need It (« vous n'en aurez pas besoin »), invite a ne jamais ajouter de

fonctionnalités, des composantes ou du code par anticipation (« au cas ou »). Il propose de se concentrer

uniquement sur l'essentiel et sur les besoins et les exigences techniques actuels, connus et confirmes. Au Québec,

on utilise parfois I'expression « tant qu'a » dans le sens de « tant qu'a étre la-dedans, on pourrait en profiter

pour faire ceci ou cela », chose qui est proscrite par YAGNI.
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Ce principe ¢vite d'introduire de la complexité accidentelle dans la conception, dans l'interface (utilisateur ou
applicative) et dans le code, permet un développement plus efficace et prévient de travailler sur des choses qui
ont de fortes chances d’étre inutiles ou d’avoir a changer. L'aphorisme « Personne n'est capable de predire le
futur » appuie ce principe. Finalement, il y a une ¢norme différence entre une application préte pour le futur
et une autre qui est a 17éprcuvc du temps. Dans le premier cas, on ne fait pas ¢tat de YAGNI car lexcellence
technique ou, encore mieux, le fk A (shokunin®) hausse la malléabilité et la maintenabilicé de Papplication
tout en réduisant la dette technique. Dans le deuxieme cas, I'application qui est a 'épreuve du temps devient un

bloc rigide qui ne fait aucune place aux changements futurs [17].

1.3.4. REST et RESTful

REST, pour REprentational State Transfer en anglais, est un style architectural qui définic un ensemble de
contraintes a respecter pour concevoir des systemes distribués. Le style REST ¢tablit interopérabilicé des
5 \ . . / / . .C P - /
composantes d'un systeme distribu¢ par des opérations uniformes predefinies et sans ¢tat entre un serveur et
. ~ / . / . 5 . . A
un client. Ce serveur répond au client par la représentation d’une ressource informationnelle, elle-méme
contenant tout Ihypermédia nécessaire pour informer le client sur les facons de changer I'état du systeme

(HATEOAS) [4].
Les contraintes architecturales qui découlent de ce principe sont [4] :

° Séparation des responsabilités entre un client et son serveur : REST force la séparation entre le client
. . . " . ’ . .1
et le serveur, permettant ainsi a chaque partie d'évoluer indépendamment. Cette contrainte facilite

aussi I'extensibilité du sysceme.

e  Sans ¢tat : Chaque requéte du client au serveur doit contenir toutes les informations nécessaires au
. A 51 . / . < / Y

traitement de cette requéte. L'état de la session est conservé par le client. Cet ¢tat est transmis a chaque

nouvelle requéte afin de conditionner la réponse du serveur en fonction de cet état. En d’autres mots,

le serveur ne doit pas stocker I'étac du client entre les requétes. Le corollaire de cette contrainte est que

la connexion entre le client et le serveur est aussi ¢phémere: elle dure uniquement durant la

transaction. Cette contrainte ¢limine les effets de bord, le danger de désynchronisation entre le client

et le serveur et 'extensibilité du systéme.

« Avoir la conscience et I'éthique de bien faire les choses pour la sociéeé, l'utilisateur, le client, ses collegues, etc.
Maitriser sa profession et étre dévoué a son métier. » [17]. L'affiche qui met ce concept en contexte est offerte a
I'annexe 2.
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Mise en cache : La réponse du serveur peut étre mise en cache par le serveur, le client ou toutes les
composantes d’infrastruccure intermédiaires. Si une méme rcquétc avec le méme contexte est cnvoyc/c
. 5 / . s . \ A N I
au serveur, il n’est pas necessaire d'effectuer le traitement a nouveau et ce, méme si I'état a change ¢tant
donné qu'une ressource est réputée immuable [60]. 11 est aussi possible pour le client d'interroger le
! o . ! . A \ A
serveur pour vérifier si la réponse serait modifice dans le cas, entre autres, ot la requéte demande
toujours le dernier ¢tat du systeme. Cette contrainte améliore l'efhicacité et la réactivite globale du
systeéme en :
o amcliorant les temps réponse,
o diminuant les traitements nécessaires
4 . Ii \ ald . Ii A A Ii .
o réduisant les données a transférer par leur localice : la cache peut étre du coté client, serveur, entre

les deux (voir en couche, plus bas) ou toutes ces localisations a la fois.

Interface uniforme : L'interface entre le client et le serveur doit étre uniforme : les mémes conventions
1. ! .\ 14 .
sont utilisces de manicre cohérente. Cette contrainte comprend :
o lidentification formelle et unique de la ressource (URI),
.. . 5 .~ / . e ! ~

o un message autodescriptif qui permet d'identifier la représentation désirée et retournée de fagon
explicite afin d'interpréter, de traiter cette représentation ou de manipuler la ressource,

o de Thypermédia comme moteur de I'¢tat de Tlapplication (HATEOAS), clest-a-dire que la
représentation de la ressource contient suffisamment d'information (des hyperliens) pour

. y . \ . / .

permettre au client d'obtenir des ressources connexes a la ressource manipulée ou de manipuler la

ressource elle-méme.

En couche: Un client ne sait pas il est connecté¢ directement au serveur ou a des composantes

d’infrastructure intermédiaires (ex. : serveur mandacaire).

Code a la demande (facultatif) : Elle permet au serveur de transmettre du code exécutable au client
pour ¢tendre les fonctionnalités du client. Un exemple courant est un interpréteur qui permet de

traiter la représentation (ex. : affichage d'un PDF a Iintérieur d’un navigateur Web).

RESTful décrit les interfaces applicatives qui respectent intégralement les contraintes REST, selon divers

niveaux de maturite [74], [75].
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1.3.5. Architecture orientée services et architecture basée sur des microservices
Architecture orientée services

Larchitecture orientée services (AOS ou SOA en anglais) [3], [65], [66], [67] est une approche de conception et

de realisation de systemes reposant sur un ensemble de qualités ou de caracteristiques essentielles des services.

Cette approche est essentiellement centrée sur le domaine métier en envisageant les solutions informatiques
comme des briques ou des unités ¢lémentaires réutilisables (les services) dans différents contextes métier et
A .1 . N . .
pouvant ¢étre lices entre elles pour prendre en charge et/ou automatiser les processus d’une organisation.
Autrement dit, une SOA organise le syst¢me de gestion de I'information autour de services métiers distribues

. A I
qui se Composcnt et s’cnchamcnt €n processus mertier.

Une architecture orientée services consiste essentiellement en une collection de services qui interagissent et
communiquent entre eux. Cette communication peut consister en un simple recour entre un client et un serveur

ou en la coordination de plusieurs services.

Une SOA S’applique sur le découpage des aspects logiques (ou fonctionnels) du systéme indépendamment des
choix technologiques. Le systéme de gestion de linformation est décrit en des termes non techniques que les
utilisateurs et les autres parties prenantes peuvent comprendre sans formation préalable. Une SOA sapplique

aussi sur les interfaces (utilisateur et applicatives) entre les différents aspects logiques.

Bien évidemment, le service est un composant clé dela SOA. Le service est une action exécutée sur une ressource
par un fournisseur a l'attention d'un consommateur. Cette interaction peut étre directe ou étre réalisée par le
biais d'un médiateur (qui peut ¢tre un bus) responsable de la mise en relation des composants. De plus, le
découpage d'un service devrait s'adresser autant a un consommateur humain qua un consommateur non

humain (robot).

Finalement, une architecture orientée service peut avoir plusicurs déclinaisons qui lui sont plus ou moins
propres. Une SOA qui repose entierement sur les protocoles Web (HTTP) et sur des interfaces RESTful
contraintes par les principes REST est généralement appelée une « architecture orientée Web » (AOW ou
WOA en anglais) [76], [77]. Cette AOW est aussi appelée parfois architecture orientée ressources » (AOR ou
ROA en anglais) [4]. 11 est possible de résumer WOA  par Iéquation  suivante:
WOA = SOA+ HTTP + REST [78].
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Architecture basée sur des microservices

Une architecture bas¢e sur des microservices (WSBA ou microservice-based architecture en anglais) [57] est une

AOS a laqucﬂc on ajoute les qualités d’'un microservice Cxpliquécs dans la définition d'un microservice.

1.3.6. Architecture orientée aspects ou programmation orientée aspects

Larchitecture ou la programmation orientée aspect (AOP ou Aspect Oriented Programming en ang]ais) [79], [80],
[81], [82], [83], [84] est un paradigme de conception et de programmation qui vise a séparer les préoccupations

transversales lices aux exigences techniques — les aspects — des composantes métier.

Au lieu décre dispersés et dupliqués dans toutes les composantes métier, les aspects sont modularises et
. ! .\ ! . ~ . . ~ !
appliques de maniere declarative (par configuration ou convention) aux composantes. Ce style de decoupage
améliore la lisibilicé, la réutilisation et la maintenabilité du code, en isolant les aspects du reste de l’application.
De plus, elle permet aux développeurs de se concentrer exclusivement sur le besoin métier a combler ou le
probléeme métier a résoudre. Elle évite de contaminer la logique métier, les interfaces, etc., avec du code

répondant aux préoccupations transversales (découplage).

L’AOP facilite également la gestion centralisée des préoccupations transversales, ce qui facilite leur évolution,
la comprchension et la mise a jour des systemes en fonction des exigences techniques qui ont la possibilite de

changer.

1.3.7. Ségrégation des responsabilités Commande-Requéte
Le principe de ségrégation des responsabilités Commande-Requéte (CQRS ou Command Query Responsibility

Segregation en anglais) [85], [86], [87] est un style d'architecture logicielle qui sépare la responsabilit¢ de

traitement des commandes (commands) de celle des requétes (queries).

Ce style a les deux avantages suivants :
e de séparcr la logiquc intrinséquc qui différe entre les rcquétcs nilpotcntcs (qui n'ont pas deffet sur
I'¢tat du systeme) et les commandes idempotentes (celles qui peuvent changer I'état du systeme),
e de permettre d'optimiser et de dimensionner les requétes et les commandes en fonction de leurs

actions spécifiques.

Toutefois, CQRS ajoute de la complexité quant ala conception et a la maintenance du systéme.
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1.3.8. Architecture pilotée par les événements

Larchitecture pilotée par les ¢vénements (EDA ou event-driven architecture en anglais) [88], [89], [90] est un
\ \ 5 \ . ;. ~
modele ou les composantes d’'un systeme communiquent entre elles en reagissant de fagon asynchrone aux

¢vénements qui modifient I'état d'un systéme [idempotents].

Conceptuellement, les composantes qui produisent I'¢vénement ont des abonnés qui souhaitent consommer ce

changement d'¢tat.

Cette approche découple les composantes et favorise la décentralisation et la flexibilité, permettant aux services

de réagir de fagon asynchronc aux événements. Ce modele facilite I'évolutivité, la réactivicé et la robustesse
/. \ . - . . . / e / .

(résilience) du systeme, particulierement si les composantes sont distribuées. L'intégration des composantes est

aussi simplifice, car il est facile de gérer (enlever ou ajouter) des génerateurs (producteurs) d’événement et les

/ a1
abonnes associ1es (consommateurs).

1.3.9. Patron pipeline : canaux et filtres

L'approche architecturale du pipeline (canaux et filtres, Pipes and filters en anglais) [91], [92, p. 178], [93] est un
\ . .. . . . Ii . Ii . ~
modele de conception qui implante les communications intercomposantes en une serie sequentielle de fileres
connectés par des canaux (ou tubes). L'agencement global a partir de la premicre entrée jusqu'a la dernicre

sortie forme alors un pipeline.

Dans un pipeline, chaque filtre accomplit une tache spécifique et indépendante traitant des données qui passent
au travers de canaux. Les filtres peuvent étre combinés et réorganisés pour créer des flux de traitement flexibles

et modulaires.

Cette approche est tres populaire sur Unix avec lopérateur | ou par les appels syscemes pipe(), fork() et exec().
Il est en effet ais¢ de traiter un fichier (ou un flux de donnces) en le faisant passer au travers de plusicurs filcres
en série. Cette approchc favorise aussi la réutilisation, la maintenabilité et I'évolutivité puisque chaquc filtre se
concentre sur une fonction unique et indépendante, ce qui simplifie leur découpage et leur découplage. Les
canaux facilitent la communication et linteropérabilite entre les filtres sans qu'ils soient conscients de

lexistence des autres filtres, améliorant ainsi la flexibilice, l'extension et I'inceégracion du systeme.

Par ailleurs, si le flux de données peut éere divisé au préa]ablc en plusicurs blocs de données indc’pcndants, tous
les blocs peuvent étre traités en méme temps, ce qui favorise la parallé]isation du traitement. Les blocs peuvent

¢tre désassemblés, traités et réassemblés dans un flux de données cohérent. Il est important d’assurer un ordre
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de réassemblage si 'ordonnancement de ces blocs dans le flux de données est important (un film composé¢ de

plusicurs images successives, par exemple).

1.3.10. Patron Modéle-vue-contrdleur

Le patron de conception Modéle-vue-controleur (MVC ou Model-View-Controller en anglais) [94], [95], [96], [97]
divise une composante d’'une application nécessitant une interface en trois modules interconnectés séparant les
e \ . e [ . . I
responsabilités internes de cette composante. Le modele constitue I'information ou le traitement désir¢, la vue
5 9. ~ - . . . A \ . . 5 .
soccupe de linterface (utilisateur ou applicative) tandis que le controleur gere les interactions par I'envoi de

message entre les vues et le modele selon action désirce.

La vue est dépendantc du modele, car cest elle qui a la rcsponsabi]ité de la rcpréscntation de linformation
vehiculée avec les composantes externes (« RE » de REST). Le controleur est dépendant des vues et du modele,
car cest sa responsabilité d'instancier I'information (le modele) et de répondre a I'action et le format désires

par l’appe]ant en utilisant la vue (rcpréscntation) appropriée.

Cette sé¢paration de responsabilité rend indépendante la représentation de I'information (vues) de l'information

elle-méme (modele), ce qui inclut ses validations (unitaires et de cohérence), sa persistance et sa logique métier.

1.3.11. Architecture hexagonale

Larchitecture hexagonale aussi appelée ports et adaptateurs [94], [98], [99], [100] est un patron d’architecture
qui permet de connecter des composantes faiblement couplées par des ports et des adaptaceurs. Dans ce modele,
la logique métier est représentée sous la forme d'un hexagone auquel se greffe des ports et des adaprateurs. Les
ports définissent des interfaces par lesquelles la logique métier interagit avec le monde extérieur, tandis que les
adaptateurs connectent ces ports a l'infrastructure concréte, telle que les bases de données, les connecteurs

/
reseau, ecc.

Larchitecture hexagonalc favorise la modularité et la testabilité en isolant la 10giquc métier de ses interfaces et
de ses dérails d'implémentation. Elle promeut aussi une conception flexible centrée sur le domaine. De surcroit,
elle isole I'¢volution de la composante :
e i les besoins relatifs a la logique daffaires changent, il nest pas nécessaire de modifier les ports ou les
adaprtateurs,
e i les interactions avec le monde extérieur ou linfrastructure doivent changer, il n'est pas nécessaire

d’alcérer la logique d’affaires.
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Contrairement 4 un modéle a trois couches (interface, logique métier et acces a la base de données), ce modele
a 'avantage de rendre les interfaces avec le monde externe et Iinfrastructure syméeriques, au méme niveau et

avec le méme degre d'importance. Il abstrait aussi I'acces a la base de données par « I'infrascructure ».

Comme pour le patron MVC ou le modele traditionnel a trois couches, ce modele a Pavantage de séparer les
différentes responsabilités et d'éviter de contaminer la logique métier avec des considérations d'interfaces ou

d’acces aux données.

1.3.12. Conception pilotée par le domaine

La conception pilotéc par le domaine (DDD ou Domain-Driven Design en anglais) [50l, [101] est une approchc de
. . | . ! . - [ S !
conception qui met l'accent sur la collaboration ¢troite entre les experts métier et les développeurs afin de creer

des modeles répondant précisement aux domaines métier.

La notion de « domaine » représente le probleme métier que I'application cherche a résoudre. La conception

doit refléter et modéliser de maniere precise les concepts, les regles et les processus métier. Le langage
. .. e S . / . / .

ubiquitaire est utilis¢ afin d’assurer une comprchension partagée entre toutes les parties prenantes, des experts

métier jusquaux opérations en passant par les développeurs, garantissant ainsi une communication claire,

universelle et sans ambigui’té.

La conception pilotéc par le domaine vise a créer des modeles de domaine riches, eXpressifs et représentatifs du

alimentant le langage ubiquitaire décrivant ces modeles. Les principaux sont
e des entités comme objet distinctement identifiable indépendamment de ses actributs,
e des objets valeur qui n'ont pas d’identité propre qui sont, eux, définis par leurs attributs,
! . . ! . . 14 !
e desagrégats qui regroupent des entités et des objets valeur comme une unité, chaque agrégat ayant une
racine et une frontiere bien définie entre ce qui fait partie de I'agrégat de ce qui n'en fait pas partie,
e des services qui sont les opérations qui ne correspondent pas, par leur nature, a une entit¢ ou un objet
valeur,
14 A . . . 14 . o/ \ .
o des depdts (repositories) qui encapsulent la mécanique lice a la persistance (stockage, recherche,
récupération, etc.),
! ! . .. Al . . 11 . !
e des ¢vénements [sur le domaine| qui identifient les interactions entre les contextes délimités ou pour

déclencher des actions [idempotentes dans le cadre de ce travail de recherche] dans le systeme,
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e des usines (factories) qui séparent la logique de construction des objets de leurs opérations, rendant la
création d'objets abstraite et conforme aux contraintes du domaine,
e des modules qui permettent d'organiser les différents aspects du domaine en unités logiques et

li
cohérentes.

En plus des contextes délimices, DDD ajoute une pléthore de principes et d'« astuces » stratégiques de
. . ’ . . ’ 5. ’ .
conception donnant des balises aux développeurs : une couche « anti-corruption » pour préserver lintegrite du
modcle, la cartographie des contextes, la définition « a hote ouvert » des services dans leurs interfaces offertes
aux autres contextes, un langage commun pour faciliter la communication entre les différents contextes

delimites (Published Language), etc. DDD est une psychotechnologie en soi!

Finalement, DDD favorise la comprchension du domaine sans a priori ou présomptions. Les différents modeles
de domaine sont ¢laborés incrémentalement et itérativement au fur et a mesure que la compréhension du
domaine métier ¢évolue. Le respect de cette approche permet de gérer la complexité, favorise une conception
claire du systéme, aide grandement sa maintenabilite et I'évolutivit¢ du code en plus de promouvoir une

réutilisabilice « intelligente » (par contexte delimite).

1.3.13. Méthodologie 7welve-factor app

Le Twelve-factor app [102], [103], [104] est une méthodologie utile pour découper des applications en différents

) L
services réactifs.
Les douze facteurs sont les suivants :

1. Un seul code de base : Le code d’un service n'existe quune et une seule fois dans le logiciel de gestion de

versions; ce code peut ¢tre utilis¢ pour de multiples déploiements indépendants.

2. Dépendances : Toutes les dépendances sont déclarées explicitement, de facon isolée et sans jamais avoir

recours a des outils systemes.

3. Configuration: La configuration qui varie entre les déploiements et les environnements d’exécution est

stockée dans 'environnement d’exécution (jamais codée en dur).

. . . . ! ! . /
4. Services externes : Les services externes en appul au scervice delO_YC sont traites comme dCS ressources

connexes et sont attachés ou détaches par I'environnement d'exécution.
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5. Assemblage, livraison, exécution : Le pipeline de fabrication/déploiement consiste strictement aux phases

d’assemblage, de livraison et d’exécution. Ces phases sont absolument distinctes.

6. Processus : L'application est déployée et s'exécute comme un ou plusieurs processus sans ¢tat. La persistance

est offerte par des services dorsaux.
7. Association de ports : Les services sont exposés aux autres services par des ports precis.

8. Concurrence : La concurrence est réalisée en mettant les processus individuels a I'échelle (par plusieurs
p par p

instances).
9. Jetable : Des services aux démarrages rapides et aux arréts gracieux amenent une robustesse inhérente.

10. Parité développement/production: Tous lCS environnements dWCXéCUtiOH (déVClOppCmCl’lt, tests et

production) doivent écre aussi identiques que possible.

11. Journaux : Les applications génerent les ¢vénements a journaliser comme des flux continus et laissent a

I'environnement d’exécution le soin de les consigner et les collecter.

12. Processus d’administration : Touctes les taches d’administration de l’application sont des processus uniques
4

et distincts. Elles sont incluses a méme le code dans le logiciel de gestion de versions et sont déployées

avec Iapplication (Application Management as Code).

1.4. L00,SE : une adaptation des principes SOLID dans la conception en microservices
RESTful

Cette section est une traduction et une adaptation d’un article en anglais produit pour I'EEE qui

J wajamais éeé publié [105].

En 1995 et 1996, Robert C. Martin a formul¢ cinq principes de conception marquants pour la programmation
orientée objet : SOLID. Ces principes de haut niveau visent a rendre la programmation OO plus testable, plus

lisible, plus flexible et, surtout, plus maintenable [99], [106] :

e SRP: Le principe de la responsabilit¢ unique : Une classe ne devrait avoir qu'une seule raison de

changcr [106], [107].
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e OCP : Le principe ouvert/ferme : Les entités logicielles devraient étre ouvertes a l'extension, mais

fermées a la modification [106], [108].

e LSP: Le principe de substitution de Liskov : Les sous-types doivent étre substituables a leurs types de
base [106]. Ou les fonctions qui utilisent des pointeurs ou des références vers des classes de base doivent

¢tre capables d'utiliser des objets de classes dérivées sans en connaitre le fonctionnement [109].

e ISP : Le principe de ségrégation d'interface : Les clients ne devraient pas étre obligés de dépendre

d'interfaces qu'ils n'utilisent pas [106], [110].
e DIP: Le principe d'inversion de dépendance [106], [111] :

I. Les modules dC haut niveau ne dCVI'EliCI'lIZ pas dépendre dCS modules dC bas niveau. Les modu]es 2\1

ces deux niveaux devraient dépendre d'abstractions.

2. Lesabstractions ne devraient pas dépendre des détails. Les détails devraient dépendre [vers le haut]

des abstractions.

Ces principes sont accompagnés de nombreux autres principes de conception OO tels que :
e Il faut encapsuler ce qui change [112].
o Il est preferable de privilégier la composition plutot que Théritage [112].
e Il faut programmer pour l'interface et non pour l'implémentation [112].

o Tell, don’t ask (TDA) [112], [113].

Cependant, appliquer ces principes aux microservices exposant des ressources informationnelles sur le Web est
eut-étre moins judicieux®. En effet, ces principes s'appli dans le ¢ de [ o1 ati rienté
p s judicieux®. En effet, ces principes s'appliquent dans le contexte de la programmation orientée
objet ot les mécanismes d'heritage, de polymorphisme, d'encapsulation et d'abstraction sont présents. Avant
tout, la programmation orientée objet est axée sur la responsabilité de la composante, le traitement ou l'action
[114] et non sur la ressource (les informations a Cxposcr). Par ailleurs, les principes SOLID sont des principes de

. . NN / . . e ! . \
conception technique propre a 'implémentation; ils se concentrent peu sur la responsabilité fonctionnelle (a
plus haut niveau) de l'utilisateur et encore moins a celle qui touche a I'information. Comme le dit Fielding [4] :

contrairement au style « objet distribu¢ », ott toutes les données sont encapsulées et sont mises en cache par les

3 Linitiative WS-* en fut, indirectement, un des résultats !
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composantes lices au traitement, la nature et I'état des ¢léments de données d'une architecture sont un aspect

clé de REST.

Existerait-il des principes de conception qui pourraient étre appliqués aux services exposant des ressources (par
I . ~ . . / /
exemple, en tant qu'informations et fonctions pures) au licu de classes regroupant les données et les méthodes,

en particulicr 10rsqu’c]]es sont cxposécs via HTTP et qu’c]]es doivent respecter les contraintes RESTful?

Ces nouveaux principes de conception rendraient-ils les services distribués exposant des ressources
informationnelles plus simples, plus réutilisables, plus previsibles, plus réactifs, plus résilients, plus

evolutifs/¢lastiques, plus faciles a maintenir, plus fonctionnellement extensibles et plus faciles a déployer?

En fin de compte, serait-il possible de fournir de meilleurs systémes pour les utilisateurs avec des principes

principalcmcnt axés sur la ressource informationnelle a Cxposcr?

1.4.1. Les principes L00,SE

LOO,SE est un ensemble de cinq principes de conception visant a créer et a maintenir des solutions logicielles
distribuces réactives, faiblement couplées et basées sur des ressources en utilisant 'architecture du Web [7]. Ils

s'appliquent a des [microlservices exposant des ressources informationnelles.

Ces principes sont les suivants :

LCP : Principe du contrat unique (Lone Contract Principle) : Un pS a un seul contrat d'échangc, peu

importe les agents.

e OCP : Principe du contrat ouvert-ferme (Open-Closed Contract Principle) : Le contrat d’échange est

S s s L /) s .
ouvert a ICXtCnSIOH mais ferme a 13 mOdlf]Cathl’l.

e O,TP: Principe de I'unique verite (Only One Truth Principle) : Une ressource d’'un contexte délimité est

exposée par un et un seul pS.

e SRP: Principe de la responsabilité¢ fonctionnelle unique (Single [Functional] Responsibility Principle) : Un

1S n’a quune et une seule responsabilite fonctionnelle.

e ECP: Principe de chorégraphie basée sur les ¢vénements (Event-based Choreography Principle) : Les pS

c LN T I, Y ! ./
sont OI'gEll’llS@S a l meerieur devenements Choregraphles.
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1.4.2. LCP:Principe du contrat unique (Lome Contract Principle)

Un uS a un seul contrat d'échange, peu importe les agents.
g, p p g

Contrairement au principe de ségrégation de Iinterface (ISP) de SOLID ™, le LCP rend le contrat d’échange
d'un puS RESTful unique. La justification est la suivante. Tout d'abord, le niveau d'abstraction du contrat
d’¢change est plus cleve (API REST) que celui d'une interface orientée objet (RPC). Deuxi¢mement, cette
responsabilité » comme cest le cas en OOP. Troisiemement, le contrat définit le format et le comportement
de la requéte et de la réponse dans la représentation de la ressource exposée. Quatri¢mement, par convention,
le protocole de transport d'un API REST est HTTP, ce qui n'est pas le cas avec RPC (quoique le cadre gRPC
[116] définit sa couche de transport comme HTTP/2 et que SOAP repose le plus souvent sur HTTP [117], les
API ne sont pas strictement RESTful). Enfin, les pS RESTful utilisent nativement la couche OSI applicative,

sans aucune autre abstraction (comme SOAP, par exemple).

Le contrat définit HTTP comme son seul protocole. Aucune autre couche d'abstraction du modele OSI [118],
[119] n'est ajoutée a cette couche applicative. Le contrat peut étre défini uniquement avec ce que le protocole
HTTP permet de décrire : les méthodes HTTP, T'utilisation d’'un URI pour identifier la ressource, Iutilisation
d'entétes HTTP conditionnant la représentation, un corps de message autoportant et un code de retour

descriptif.

Puisqu’une transaction ACID n’est pas possib]e avec les méthodes HTTP natives™ a lincérieur d’un syst&mc
distribu¢, les uS qui changent I'écat du systeme doivent se rabactre sur le modele BASE (Basically Available, Soft

state, Eventually consistency). Toute action idempotente doit alors amener le systéme d'un ¢tat valide a un autre,

" Les clients ne devraient pas ¢tre obligés de dépendre d'interfaces qu'ils n'utilisent pas [115].
5 Un retour arriere serait tres complexe, voire impossible a implanter de facon générique.
p p p con g q
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permises doivent garantir que ['état du systéme reste toujours cohérent, sans causer des effets de bord et tout

en ¢tant strictement sans ¢tat (stateless). Par conséquent, les méthodes HTTP [35, Tb. 4] sont restreintes™ a :

Méth()de Impact sur le syst‘eme

GET Nilpotente 7 sur I'état du systeme, mise en cache possible

HEAD Nilpotente sur I'¢tat du systeme, mise en cache possible

POST Idempotente, pourvu que la méthode crée une nouvelle ressource

PUT Idempotente, pourvu que la ressource soit complétement remplacée par une
nouvelle version de la ressource préexistante

DELETE Idempotente, si la ressource est complétement enlevée ou occultée du systéme

Tableau 2 : Méthodes HT'TP nilpotentes et idempotentes

En outre, LCP implique que le contrat soit uniforme [4] :
. . . . . . o (!
e les ressources individuelles sont strictement et uniquement identifiées,
A / : .. ' \ . ' .
e les messages (requéte ou réponse) sont suffisamment autodescriptifs (c'est-a-dire qu'elles contiennent
suffisamment d'informations) pour indiqucr a l'agcnt ou au service comment traiter la ressource,

e laressource est conceptuellement distincte de la représentation transmise de ou vers l'agent.

Le contrat protege l'agent en specifiant ce qu'il a le droit de recevoir du service et protege le service en spécifiant

ce qui est acceptable de recevoir de 'agent. Les agents ont donc le devoir d’interpréter le contrat de la fagon la
. . . \ . ! .\ . .

plus stricte possible. Les uS doivent, quant a eux, interpréter le contrat de maniere la plus permissive et la plus

genéreuse possible, sans pour autant générer d’ambiguite ni d'effets de bord pouvant mettre en péril I'état du

systeme (systeme qui comprend I'agent). Néanmoins, le service ne peut étre tenu responsable de l'¢chec d’un

traitement de la ressource informationnelle en dehors de sa responsabilice fonctionnelle [122].

L’obligation de LCP d'utiliser le méme contrat pour un service, peu importe le client, interdit la mise en forme
de la représentation en fonction des spécificites du client (client shaping). Normalement, dans le cas des
méthodes GET, POST et PUT, un agent devrait donc toujours recevoir ou soumettre la ressource informationnelle
de facon enticre selon les représentations prises en charge par le uS. Toutefois, il existe des situations ou le
contrat et son interprétation doivent demeurer flexibles :

e Bien qu'un agent ne puisse que soumettre des ressources entieres et qu'un service doit transmettre, lui

aussi, des ressources enticres, il existe des cas ou des sous-entités propres a la ressource sont a 'extérieur

Les méthodes HTTP sont limitées a celles énumérées afin d’assurer la sécuricé. Par exemple, OPTIONS pourraient

offrir des vecteurs d’atcaque. Il est aussi essentiel d’éliminer les méthodes pluripotentes (ex. : PATCH) qui pourraient

mettre en péril létat du systéme par leurs effets de bord.

7 U {thode nil (qui hange pas I'état du syseéme) est équival [ S dans 1 inologi
ne méthode nilpotente (qui ne change pas I'état du systeme) est équivalente a « sécuritaire » dans la terminologie

utilisée par RFC 9110 [35].
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\ . ik . . . A
des acces autorises par le contexte de sccurite de 'agent. Une ressource partielle peut alors ecre
transmise. Le contrat doit en tenir compte.

. 4 . ! . . ~ .

e Les agents doivent permettre la réception de representations de ressources informationnelles dont le
supplémentaires qui n’¢taient pas au contrat initial.

. . ! . ! . ! . . . . \

e Un service doit prévoir la réception de représentations de ressources informationnelles incompletes
supplémcntaircs au contrat initial.

e Dans le cas d'une agrégation de ressources informationnelles, le service devrait potentiellement
permettre l'utilisation de parametres: filtre, ordonnancement, compactage. Ces parametres
conditionneront l'agrégat retournc.

e Afin daugmenter la réutdilisabilite des pS, le contrat devrait permettre des parametres autodescriptifs
caractérisant le contexte ciblé par I'agent (par des entétes HTTP, par le contexte de sécurité de I'agent

~ A ~ . A «1- ! ! \
ou par la nomenclature des URI de pS). Par cxcmplc, un meme WUS pourrait ctre utilisé pour acceder a
des données de production ou de formation.
. . . 1 ! . A ! .
e Le contrat doit tenir compte de la possibilite que la ressource puisse étre consommee ou produite de
o\ . Ii . 4 . Ii 4 .
manicre indépendante par un agent humain ou mécanisé¢ (robot). Par conséquent, le contrat doit
permettre plusieurs représentations de la ressource (entre autres par les entétes HTTP Accept ct
Content-Type) ou lutilisation d'une représentation générique et compatible non seulement pour la

manipulation de la ressource par un robot, mais aussi par un ¢cre humain.

1.4.3. OCP:Principe du contrat ouvert-fermé ( Gpen-Closed Contract Principle) -

Le contrat d’¢change est ouvert a I'extension mais ferme a la modification.

Ce principe est fondamentalement le méme que le principe ouvert-fermé (OCP) dans SOLID [106], [108] : les
. A ~ \ A ~ ! \ Al . .

contrats doivent ¢tre congus de fagon a ¢tre fermes a la modification tout en restant ouverts en extension. En

effet, tous les systemes changent au cours de leur cycle de vie. Cela doit étre pris en compte lors du

développement de systemes censés durer plus longtemps que leur premier incrément [123].

L'objectif principal de ce principe est de réduire le couplage entre les agents et les S en aceénuant les impacts
1 ~ A .

sur l'agent lorsque le contrat change. Un pS est opaque (une boite noire) pour les agents, car seul son contrat

deéfinit l'incerface visible et publique entre les agents et le service. Par conséquent, un changement interne

apport¢ a un WS ne devrait avoir aucun effet sur le contrat. Ce dernier restera complétement rétrocompatible
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pour les agents qui consomment ce pS. Toutefois, un changement sur le pS qui a un impact sur le contrat

pourrait influencer les agents qui le consomment. Afin de diminuer ces impacts, il est donc nécessaire de

restreindre les modifications qui rompront la compatibilité du contrat donc mettre en péril le fonctionnement

des agents.

En OOP, l'abstraction est souvent le moyen privilégié afin de permettre des changcmcnts sur l'interface d'une

classe sans conséquence pour le client de cette classe. Avec les pS RESTful exposant des ressources, la solution

réside dans les changcmcnts qui sont acccptables afin de préscrvcr la compatibilité du contrat.

Puisquc le service est propriétairc du contrat, cinq types de changemcnt au contrat peuvent étre imp]émcntés

sans rompre sa compatibilice :

Ajouter de nouvelles méthodes aux pS qui n'étaient pas supportées auparavant (un US qui retournait

des codes HT'TP 405 Method Not Allowed ou 501 Not Implemented).

Ajouter de nouvelles sous-entités facultatives. L'agent devra ignorer ces nouvelles sous-entités et le
: ), . \ o . ) . L)
service devra permettre I'ajout ou la mise a jour de ressources informationnelles qui n'ont pas ces sous-

entites.

Ajouter de nouvelles représentations (nouveaux encodages, nouvelles langues, nouveaux formats), qui
pourraient étre signalées, par exemple, par un entéte personnalis¢ HTTP Accepted-Content-Type dans la

réponse d’une requéte HEAD.

Ajouter des informations HATEOAS dans le corps du message communiquant ainsi des informations

de contexte complémentaires que I'agent peut ignorer.
P q gent p g

Ajouter des mé¢tadonnées ou des entétes HTTP qui ont un impact uniquement sur le métasysteme done

sans impact sur la ressource informationnelle manipuléc.

Puisqu’il doit étre autodescriptif, le contrat devrait toujours inclure son numéro de version par un entéte

personnalis¢ HTTP : API-Version: version = x.y, par exemple. " L'incrémentation du numéro mineur y pourrait

Parfois, cette version est gérée dans 'URI de la ressource. Toutefois, cette pratique contrevient au principe de
séparation de la représentation de la ressource informationnelle par rapport a son idenctification unique et pérenne.
Ce n'est pas parce que la représentation a changé que son identifiant doit étre modifié lui aussi. Par exemple, dans le
monde réel, si un livre est offert en édition relice ou en ¢dition de poche, il s'agit de la méme ressource
informationnelle. Seule sa représentation a change.
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. 5 . . o1 A . / 9. / . /
signaler I'extension du contrat. Les bris de compatibilite peuvent etre exprimes par I'incrémentation du numero

majeur de version x.

Dans tous les cas, si un changement rompt la compatibilit¢ du contrat, le service doit prendre en charge les
différents contrats pendant une période donnée a moins que tous les agents soient en mesure d’étre mis a jour
en méme temps que le pS. En réglc généralc, l”analysc des journaux des appcls au US devrait indiqucr quand
I'ancienne version peut étre abandonnée. Il est aussi possible d'indiquer par HATEOAS ou par un entéte HTTP

que la version actuelle deviendra désucte a un moment donné et ne sera plus supportée a un autre moment.

Rendre le contrat ouvert a l'extension mais ferm¢é a la modification offre d'importants avantages : le systeme
peut changer sans répercussions sur les agents. 11 faut garder en téte que n'importe quel PS peut aussi étre un
agent. Le systeme devient plus facile a maintenir en plus de favoriser la réutilisabilit¢ et une cohésion

fonctionnelle.

1.4.4. 0,TP:Principe de |'unique vérité ( Ol One Truth Principld

Une ressource d'un contexte délimité est exposée par un et un seul pS.

Le principe de I'unique vérité est ¢quivalent au principe de la source unique de véricé (SPOT ou single point of
. / T e ot . . "

truth en anglais) : une ressource dans un ¢tat specifique et un contexte delimite ne doit exister qu'a un seul

endroit [124]. De surcroit, si l'identificateur (URI) de la ressource contient son emplacement (une URL), cet

emplacement doit étre lui aussi un point d’acees (endpoint) logique unique. Par ailleurs, une ressource ne peut

¢tre consommeée ou produite que par le biais d'un pS qui est lautoricé de cette ressource.

Avoir une seule source d'autorité pour une ressource a pour effet que ni les données ni le traitement (fonction)
ne sont exposes par plus d'un point de connexion logique. Il pourrait sembler que ce principe contredise l'une
des qualités d'un pS : un US peut avoir autant d'instances [physiques| que nécessaire. Toutefois, les point de
connexion (endpoint) physiqucs ont le méme point de connexion logique pour un méme us. Puisquc le Systéme
ne contient que des S sans ¢tat, il est possible d'avoir plusieurs instances de ces pS utilisant la méme adresse
logique, méme si ces instances de WS sont distribuces géographiqucmcnt. Il suftic que le s>fstémc soit
¢ventuellement coherent (BASE) et offre une passerelle (gateway) ou un serveur mandataire (proxy) qui abstrait

Padresse ot | hysi ‘curd
adaresse ou les l,lS SOﬂtp yslquement executes.

Pour dCS raisons dC pcrfbrmance, dC rcdondance ct dC SéCUI‘ité, ICS ressources pCUVCl’lt étre dupliquées,

répliquées ou mises en cache dans le systeme. Les agents ne sont pas conscients du fait que plusieurs copies de
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la ressource existent parce que ceux-ci manipulent les ressources par le biais du méme service logique (point de

connexion logiquc), avec le méme identifiant.

Un cas ou la réplication/duplication de ressources est recommandée pour un méme identifiant (URI) est celui
ot la manipulation des ressources est réalisée dans des contextes d'utilisation différents (ex. : données de test vs
données de production vs données utiles a la formation vs données opérationnelles vs données
informationnelles (exploration et analyse de données) vs données dentrainement (modele d'intelligence

artificielle)). Sémantiquement, le contexte d'utilisation conditionne la ressource répliquée/dupliquée accedee.

Le contexte delimité est particulierement important pour ce principe. Le concept de « client » dans une partie
du Systémc pourrait dire quclque chose de différent que « client » dans une autre partie du méme systémc. Par
i . . A . ! 4 aall . ral
conséquent, ils doivent étre considérés comme deux ressources différentes avec leurs propres identifiants
uniques (URI). Encore micux, dans le domaine de I'assurance, des mots différents sont utilisés pour decrire le
« client » : s'agit-il du preneur, du benéficiaire, de 'assure, ete. Ce n'est malheureusement pas le cas de tous les

domaines.

La méme considération s'applique aux enfants d'une ressource atomiquement compositionnelle. Si ces enfants
peuvent exister indépendamment de leur parent dans un autre contexte délimite, ils doivent étre consideres
comme des ressources différentes et distinctes de leur parent (c'est-a-dire qui ne fait dorénavant plus partie de

la ressource parent atomiquement compositionnelle).

1.4.5. SRP:Principe de la responsabilité fonctionnelle unique (Single [Functional ] Responsibility Principld)

Un pS n'a qu'une et une seule responsabilité fonctionnelle.

En plus d’avoir le méme nom, ce principe est trés proche du SRP de SOLID : « il ne devrait jamais y avoir plus
d'une raison pour qu'une classe change » [106], [107] ou son corollaire sémantique « des responsabilités distinctes

doivent étre séparées dans deux classes » (LS dans le cas de LOO,SE).

La responsabilit¢ fonctionnelle unique d'un pS est d'exposer un et un seul type de ressource informationnelle,
de facon finement granulée et absolument délimitée. Lintention de l'utilisateur [125], [126] guide le type de
responsabilité fonctionnelle de la ressource. Ces fonctionnalités et les types de ressources dérivées découlent
directement du besoin de 'utilisateur ou de son représentant (responsable de produit travaillant directement
au sein des ¢quipes de livraison). Ces types sont ainsi strictement alignés sur les besoins métier du client et

d'exigences techniques réelles et mesurées, plutdt que par des regroupements techniques arbitraires [58].
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Taxonomiquement, les types de ressources qui découlent (ou qui sont abstraits) en responsabilités

Métier

.. \ .
En voici une vue a haut niveau :

Ressource persistante

Ressource qui déeric I'état du systéme

~ . . \
Information métier, paramétres
fonctionnels

Ressource fonctionnelle

Ressource informatique (computational)
pure et nilpotente

Transformateurs, classificateurs,

calculateurs

Ressource CXpGI'tG

Ressource fonctionnelle informatique
(computational) pure et nilpotente qui
consomme des ressources persistantes
pour genérer le résultat de son
traitement

Enquéteurs, simulateurs,
agrégateurs, oracles

Ressource matérielle

Nilpotent pour le systeme, cette
ressource est une interface avec le
monde réel (matériel par opposition a
virtuel)

Réplicateurs, afficheurs,
transporteurs

Ressource directrice

Ressource qui orchestre le
séquencement et l'ordre d’activation
des autres services d’'un point de vue
métier (les uS interagissent toujours
entre eux a lintérieur d’une

chorégraphie)

Interfaces personnes-machines
pilotées par les taches,
superviseurs mécanisés,
déclencheur temporisé

Techniques

Filtre

Ressource qui filtre ou transforme la
requéte d’un agent ou la réponse d'un

. I,
service metier

Traducteur non-HTTP <->
HTTP, pare-feu plein-étar,
validateur (SWT, GBAC, RBAC,
etc.), modérateur de trafic,
redirecteur, habilleur,
gestionnaire d’exception

Ressource propre au pipeline
d’exéeution

Ressource qui gére, active et controle
Pexécution des uS

Orchestrateur de conteneurs
d’exéeution, télémoniteur de la
plateforme, activareur de puS

’clbOIll’léS

Tableau 3 : Grands types de ressources informationnelles

1.4.6. ECP:Principe de chorégraphie basée sur les événements (Zvent-based Choreagraphy Principld

Ce principe représente le principe d’'Hollywood « Ne nous appelez pas, on va vous rappeler » [127], li¢ a

l'inversion de controle [128] et aux principes d'inversion de dépendance [106], [111].

¥ D'un point de vue technique, l'exécution peut étre supervisée par un contrdleur. Ce dernier n'est pas un chef

d'orchestre fonctionnel. Il ne fait quoffrir des fonctions transversales a toutes les composantes informationnelles.
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Etant donné que la seule responsabilité d'un pS est d'exposer des ressources d'un seul type a des agents, seuls les
agents peuvent activer un 1S par l'identifiant (URI) de la ressource demandée. L'hyperviseur* « sans serveur »
(serverless) instancie le US qui répondra a cette requéte. Lhyperviseur sans serveur gere alors la disponibilité des
uS. Selon le patron du disjoncteur (circuit breaker)[129], I'hyperviseur sans serveur ne déclenchera pas les pS qui

sont en probleme.

Les WS réagissent toujours a des requétes, a la demande. Du point de vue des pS, leur séquence et leur ordre
d'activation sont circonstanciels. Du point de vue du systeme, lactivation des uS est contrdlée par une

chorégraphie de participants envoyant et recevant collaborativement des messages.

propre au pipeline d’exécution. Afin de gérer la chorégraphice des uS qui doivent réagir a ces événements sans

les coupler pour autant, une composante du pipeline d’exécution a alors la responsabilite dactiver tous les uS
/ [ . Bt \ . / . s
abonnés aux ¢vénements qui ont change I'¢tat du systeme. Comme contrainte supplementaire, l'ordre
d’activation des abonnés n'est pas déterministe®. Tout cela a pour effet que tout traitement subséquent a un
changement d’¢tat est réalis¢ de facon découplée sémantiquement dans l'espace et le temps en plus déere

asynchrone ou quasi synchrone [130].

Finalement, avec la Caractéristiquc d’immuabilité d’une ressource informationnelle [60], ce principe évoquc le

patron Event Sourcing [89].

1.4.7. 100,SEvs SOLID

Les principes de conception LOO,SE ne remplacent pas ceux de SOLID ni, d’ailleurs, les autres principes li¢s a
la programmation orientée objet ou la programmation fonctionnelle. Les principes de conception LOO,SE sont
adaptés a des circonstances tres spécifiques : larchitecture d’un systéme de gestion de I'information basé sur les
qualités recherchées des uS de la section suivante. Il faut donc voir LOO,SE comme une adaptation de SOLID,
un peu comme BASE est une adaptation de ACID pour les transactions. LOO,SE est a I'informatique (ressource
informationnelle) ce que SOLID est ala tractique (traitement). LOO,SE s’app]iquc aussi a un niveau
drabstraction (conteneur ou composant dans le modele Cy4 [38]) différent que celui de SOLID (classe/code

toujours dans le modele Cy).

20

Conceptuellement, cet hyperviseur est équivalent au Contréleur du pipeline d’exécution.

21

Les services métier exposant une ressource directive ont la responsabilicé de déclencher des services métier dans un

ordre déterministe.
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1.5. Recension des qualités recherchées chez les microservices

) . . . . . ! 4 . 4 . 4
Par la terminologie et les principes architecturaux precédents, les pS doivent posséder toutes les qualités

suivantes, dans le désordre® :

Appelé par un agent [REST]
Peut lui-méme devenir un agent
[Chorégraphie, ECP]
S’inscrit dans une chorégraphie
[Chorégmphie, ECP]
Inscrit un ¢vénement s'il modifie 'état du systeme
[Chorégraphie, ECP]
A un seul contrat d’échange interopérable
standardisé et uniforme [REST, LCP]
Dont le contrat est ouvert en extension mais fermé
en modification [LOO,SE OCP]
Possede ses propres données, §'il y a lieu [USBA]
Distribué¢ (en périphérie, géographiquement, éclaté
selon les ressources exposées) [USBA]
Atomique sur le plan fonctionnel [uSBA]
Dont le résultat peut étre mis en cache [REST]
Superposab]e en couches [REST]
Abstrait (boite noire) [SOA]
Granulairement fin [SOA]
A une seule responsabilité fonctionnelle fine,
atomique et modulaire : celle d’exposer des
ressources informationnelles uniquement identifiées
autodescriptives et manipulables par une ou
plusieurs représentations [LOO,SE SRP]
o Pour les services métier

= Appartient aux utilisateurs [SOA]

= Congu autour du domaine métier a I'intérieur

d’'un contexte délimité [DDD]
= Répond a son type de ressources
informationnelles

o Pour les services techniques

* Répond a une exigence technique (CCR)

Faiblement couplé [SOA]

Reéurtilisable [SOA]

Autonome et isolé [SOA]

Sans état [SOA]

Découvrable ou répcrtorié [SOA]

Nilpotent (sans aucun état sur le systéme) ou
idempotent (prédictible et répétable avec un effet
déterministe sur I'étac du systeme) [CQRS, LCP]
Répond rapidement en toutes circonstances
[Manifeste réactif]

Résilient : reste disponible en cas d'erreur
[Manifeste réactif]

Elastique, a I'échelle : Reste disponible, quelle que
soit la charge [Manifeste réactif, 12-factor appl
Peut étre instancié un nombre illimité de fois de
facon concurrente [USBA, 12-factor app]

Exécution journalisable dans un flux continu
[12-factor app]

Indépendant (self-contained) [SOA, Chorégraphic]
Qui peut étre agregé ou assemble de fagon
cohérente avec d’autres [IN [SOA]

Déployable indépendamment [USBA]

Exécutable dans son propre conteneur d'exécution
[USBA]

Autoorganisé, autogéré [USBA]

Possede un seul point d’acces logique [USBA, O,TP]
Dont le code nexiste qu'a un seul endroit
[12-factor app]

Configurable par I'environnement d’exécution
[12-factor app]

e Dont les instances sont rapidement activées et

détruites sans effet de bord [1z-factor app]

Tableau 4 : Qualités recherchées pour les microservices

22
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1.6. Légitimation des principes identifiés, de L0O,SE et des qualités recherchées chez les

us

La compilation des définitions offertes dans la terminologie, les principes precédemment identifiés, incluant

LOO:SE et les qualites recherchées chez les uS inferent la meca-organisation structurale fonctionnelle suivante :

Une unique vérité

Une seule
responsabilité
fonctionnelle dans
un contexte
délimité

incarne un
besoin ou une
‘exigence technique
de

concrétise

Ressources
informationnelles

Unseul type de
ressources |_met en correspondance
Y sémantique

informationnelles

décrit

Représentations
des ressources
informationnelles

Unseul contrat
d’échange
ouvert-fermé

rend visible

Architecture
distribuée

Un seul point
d’acces logique

passe par

Unseul . )
Sinscrit 4 Chorégraphie
fonctionnelle

microservice '_I’mtér\eur d’une

logique

exécute

Controleur
d’exécution,
pipeline

Un seul conteneur X
., ) est activé pa
d’exécution

Le contréleur du
pipeline d'exécution

sera précisé aux

chapitres 2 et 3.

Le conteneur

d'exécution sera précisé
aux chapitres 2 et 3.

Figure 8 : Mise en correspondance et organisation structurale fonctionnelle des principes
architecturaux, des principes LOO,SE et des qualités recherchées chez un microservice



possible entre une responsabilic¢ fonctionnelle et une autre responsabilit¢ fonctionnelle. Lleffet est

qu’ultimcmcnt, un conteneur dexécution ne peut qu'incarner qu’une seule rcsponsabilité fonctionnelle.

En utilisant strictement l'architecture du Web [7], sa sémantique [35], [36] et tous les principes précédents, il est
. . \ ! . . A .
possible de concevoir un systeme axé sur les ressources informationnelles plucde que sur les objets et leurs
. Ii ~ . ! \ . 14 ! . \
comportements. Les qualites des US mentionnées a la section précédente devraient rendre les systemes
d'information distribués plus simp]cs, plus réutilisables, plus prévisib]cs, plus réactifs, plus résilients, plus
¢volutifs/¢lastiques, plus faciles a maintenir, plus extensibles [fonctionnellement] et plus faciles a déployer.
Cependant, il va sans dire que ces principes exigent une réflexion approfondie sur les intentions des utilisaceurs

et sur le comportement ou le but souhaite¢ qu'ils attendent du systeme, avant de commencer sa mise en ceuvre.

rendent les ¢quipes de livraison alignées autour des gammes de produits, et les services alignés autour du
domaine métier [58]. Il devient plus facile d'attribuer clairement la propriéee a ces équipes de livraison orientées
. ! . . Ii . ! . . . . . .
produit. La réduction des services partages entre plusieurs equipes est essentielle pour minimiser les conflits de
livraison — les architectures de microservices orientées domaine métier facilitent cette transition dans les

structures organisationnelles [58].
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Chapitre 2

RESTful Microservice Dynamics Responsibility Taxonomy : Taxonomie des
responsabilités des composantes informationnelles

There is no single development, in either technology or management technique, which by itself promises even one
order of magnitude [tenfold] improvement within a decade in productivity, in reliability, in simplicity.
— Fred Brooks [13]

La taxonomie des composantes informationnelles propose l'identification et la classification des responsabilités
fonctionnelles communes a tous les syscemes de gestion de Pinformation. A instar de la taxonomie du monde
vivant, les familles regroupent des composantes informationnelles qui ont des caractéristiques similaires, que
ce soit par le type de ressources informationnelles présentées, leur comportement ou leur contexte d’exéeution

(l’cnvironncmcnt dans quU_Cl CHCS C/VOIUCl'lt).

Bien qu'il ait été specifi¢ que certains autres types de systeme soient hors portée, cette taxonomie a
@ la capacit¢ dintégrer certaines innovations technologiques, notamment, dans le domaine de

17intclligcncc artificielle.
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2.1. Organisation hiérarchique

Composante

informationnelle

i Microservice

Service
fonctionnel

Acteur

+

wmain | Acteurs Anonyme

_J specifiques Ideatifié | Retes

J spécifiques

Toute composante informationnelle
quiinvogue une autre composante
fonctionnelle est un acteur. (exposant une...) technique

Service métier Service

Agent

 Commande et Controle (CaC)

» Service du
Agent HTTP > N o Filtre pipeline
persistante fonctionnelle experte matérielle Rt
Métier nfo.) |- Enquéteur ér re. " < r du pipel
e Ac
Agent
utilisateur
Familles de ressources
e

9 exposées parles
services métiert

Services
spécifiquest

Filtre HTTP

non-HTTP

t Non exhaustif
* Famille de composantes au lieu
d’une composante spécifique

Familles d'agents utilisateurt

Réponse

Filtres spécifiques du
pipeline dexécution
(sauf exception)

Figure 9 : Taxonomie des composantes informationnelles®

Dans le diagramme précedent, les bulles illustrent les grandes familles taxonomiques des
’p composantes informationnelles. Les ¢énumérations sous la forme d’arbres illustrent parfois des sous-
familles et des instances explicites de composantes ou les deux.

Une composante informationnelle a comme fonction dexposer une ressource informationnelle. Les
. . \ . . 5
composantes informationnelles correspondent a tous les types de ressources informationnelles que I'on peut

rencontrer dans des systemes de gestion de 'information. Elles se subdivisent en acteur et en service fonctionnel.

% Une version en haute définition est offerte a 'adresse https:[/hnk.chartre,net/RMDRT .
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2.2. Acteurs

+

Humain Acteurs
Anonyme
Robot spécifiques Identifié Roles
R Authentifié g
 Tout service fonctionnel quia besoin de spécifiques

“ service métier pour réaliser sa fonction est Regroupés

 aussiun robot.

i Toute composante informationnelle
: qui invogue une autre composante
: fonctionnelle est un acteur.

Agent HTTP

Agent

utilisateur

Navigateur Web ou

application spécialisée (ex. : mobile)
Module utilisateur REST (AJAX)
dans le navigateur Web

)

Y

Familles d’agents utilisateurt

Figure 10 : Acteur, rdle et leurs sous-familles

Les acteurs sont les entités qui interagissent avec le systeme. Ces acteurs peuvent étre des humains® ou des

robots (mécaniques).

D’un point de vue sémantique, toute composante informationnelle qui interagit avec un service métier sera
9

considérée comme un acteur.

Il serait tentant d'inclure tous les ¢tres sensibles (ex. : certains animaux) dans la définition dacteur. Cependant,
(pour I'instant) I'intention des écres sensibles non humains, il est préferable de voir leurs agents comme un capteur
avec 1esquels ils peuvent interagir tel que déerit services métier exposant une interface matérielle.
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2.2.1. Relation entre I'acteur et ses rdles

Les acteurs agissent toujours selon un ou plusieurs roles qui leur sont attribués®. Au premier niveau :

L'acteur peut étre anonyme. Dans ce cas, le systéme ne reconnait jamais acteur. Si Pagent (le client qui
. 5 ~ . . A . A A > .
agit au nom de l'acteur) fait plusicurs requétes successives, le contexte de la requéete doit étre fourni au

complet et de facon systématique.

L'acteur peut éere identifié. Dans ce cas, le systémc reconnait acteur par un identifiant unique qui est
[ A 5 . \ 5. ’. 5 . A

envoy¢ a chacune des requétes. L'acteur peut agir a lintérieur d'une session pour ses requétes

successives. A moins que l'acteur prenne des moyens pour synchroniser ses agents ensemble, la session

pCUE étIC pCIdUC d’un agent 2\1 un autre ou IOI'SCIUC 17€lCtCUl‘ nettoie ses témoins dC connexion (COOkiﬁ).

L'acteur peut étre authentifie. Un acteur authentifi¢ permet au systeme de reconnaitre lacteur et de
posséder des informations persistantes sur celui-ci : il posséde un compte (dutilisateur pour I'humain,
de service pour le robot). Contrairement a un acteur identifi¢ qui n’a pas a fournir de preuves sur qui
il est reellement pour le systeme, lacteur authentifi¢ doit fournir des justificatifs d’identit¢ qui
permettent de l'associer formellement a un compte (ex. : par un identifiant individuel et d'un mot de
passe, par un certificat, par un ticket). Les requétes successives de cet acteur sont réalisées a I'intérieur
d'un contexte complet qui persistent a travers le temps et 'espace. Par exemple, Iacteur qui utilise

plusicurs agents aura acces a son contexte en entier en tout temps §'il est authentifie.

A un deuxiéme niveau de role, lacteur authentifié peut aussi faire partie d’'un ou plusieurs groupes qui
vont au-dela de son authentification incarnée par son compte : des roles spécifiques qui regroupent les

droits de plusieurs acteurs authentifics.

Les acteurs anonymes, identifi¢s et authentifies pourront exécuter des actions précises sur les ressources

dans un contexte d’accés basés sur les roles” (RBAC). Par ailleurs, I'acteur authentifié, par les informations

persistantes que le systeme possede sur lui, a des attributs qui peuvent influencer l'acces aux ressources

(ABAC) *. Finalement, 'acteur authentifi¢ peut aussi posséder des licences d'utilisation qui influencent a

la fois les ressources auxquelles il a acces ou les actions sur ces ressources (LBAC) 7.

Le filere HTTP Validateur RBAC traite du controle d’acceés basé sur les roles.



2.2.2. Agent

Cet agent peut communiquer avec les services métier par le protocole HT'TP ou un protocole non-HTTP. Dans
ce dernier cas, un filtre particulicr s'occupera de transformer le protocolc utilisé en protoco]c HTTP afin qu7i1

5 . 5 e ! 5 \
n'y ait qu'un protocole utilis¢ par I'ensemble du systeme.

Si Pagent HTTP a une interface personne-machine, il devient alors un agent utilisateur. De fagon concrete, cet
agent utilisateur est un navigateur Web ou une application spécialisée (téléphone intelligent, tablette, etc.) qui
soccupe de linterface personne-machine en communiquant en exclusivement par le protocole HTTP. La
! . . ! . . . ! ! . .
s¢paration forte entre la logique de présentation et les informations présentées fait en sorte que le navigateur
Web peut présenter directement les ressources informationnelles (en HTML, en PDF, par des images, par des

. ! S \ . A . ~ .
VldCOS7 CEC.) ou fﬂlI'C appcl a dCS modulcs qU_l appcllent cux-memes 1CS COTI]POS&HECS mformatlonnel]es (CX. :

REST+AJAX).

Dans un contexte client-serveur, I'agent est le client et le microservice invoqué est le serveur.

2.3. Service fonctionnel

Un service fonctionnel répond strictement au principe de la responsabilit¢ unique LOO2SE (SRP). De surcroit,
. . 5 5 et e . !

un service fonctionnel na qu'une responsabilit¢ dans un contexte délimite, expose un et un seul type de

. . . BT ;. 5 ~ . ’ / / )

ressources informationnelles, est implanté a 'intéricur d’un et un seul pS logique et est déploy¢ et exéeuté a

lintérieur d'un et un seul conteneur d'exécution logique.

A . o/ ! ! . ! A . . . ! . 9.
¢tre instancié et exécuté de fagon indépendante pour chaque requéte qui lui est destinée, autant de fois qu'il y

a de requéte.

S'il a besoin d’un service métier pour mener a bien sa fonction, un service fonctionnel peut aussi devenir un

robot. Il est alors son propre agent HTTP.

28
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. . .. ! . . . .
Les services fOI‘lCthl’lI‘lClS sont lelSCS en Services metier et en Services tCChl’ll_C_IU,CS‘

Le service métier a comme fonction d’exposer une ressource informationnelle qui répond a un besoin précis
d'un agent (humain ou robot) — d'ott le mot « métier ». Le service technique répond, quant a lui, aux qualites

techniques des services métier : des CCR.

Le service métier est celui qui répond a la requéte d'un acteur final. Par les contraintes REST [4], il peut écre

mis_en_couche de fagcon transparente par des services techniques. Ces derniers sont des participants

--i Microservice

Service
fonctionnel

Service métier Service
(exposant une...) technique

Service du
pipeline
d’exécution

Ressource
directive

Interface
matérielle

Ressource
experte

Ressource
fonctionnelle

Ressource
persistante

Figure 11 : Service fonctionnel et ses sous-familles
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2.4. Service métier

Un service metier se divise en cing familles de services exposant des types de ressources informationnelles

propre au métier de I'acteur :

Familles de ressources
informationnelles
exposées par les
services métiert

Ressource
persistante

Service métier
(exposant une...)

Ressource
directive

Interface
matérielle

Ressource
experte

Ressource
fonctionnelle

i Commande et Contréle (CaC)

Interface personne-machine

Métier Transformateur (d’info. Enquéteur Réplicateur, manufacture R N .
¢ ) 4 P pilotée par des taches/objets
Information métier Classificateur Simulateur Afficheur , , N
Superviseur mécanisé et moteur de régles
Nominatif Calculateur Agrégateur Communicateur . .
. . Déclencheur temporisé
Non nominatif Officier Oracle Transporteur
R . L Fureteur (crawler)

Parameétre fonctionnel Traducteur (langue) Consommateur matériel

Protégé Interpréteur Transformateur matériel

Public Validateur de contexte Capteur

Donnée de référence
Ressource statique
Soutien métier
Information de soutien métier
Entrée de joumal fonctionnel
Technique (systéme)
Paramétre technique t NOn eXhaUStif
Public * Famille de composantes au lieu

secret d’une composante spécifique

Entrée en cache
Entrée de joumnal

Evénement (file)

Figure 12 : Service métier et ses spécialisations en termes d'exposition de ses familles de

ressources informationnelles

. . \ . .
Les caractcrlsthucs communes a tous ICS SCTVICES metier sont :

e Les actions autorisées et I'acces aux occurrences de ressources sont gérés par les fileres Validateur

e La méchode HEAD sur les services métier ne sert qu’é obtenir la métainformation sur la ressource®

désirée.

utilisateur (agent utilisateur) ou applicative (API). Les vues approprices sont envoyces selon la

représentation demandée par 'agent par I'entéte Accept.

»  Le message de réponse ne peut pas contenir de corps. Ainsi, seules des informations contenues dans lentéte HT'TP

sont possibles. Par exemple : La ressource existe-t-elle ? Quelle est sa derniere version ? Quelles sont ses

représentations possibles ? Quelles sont ses informations relatives a la cache ? Quelle est sa taille ?
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e ATlintérieur d’une approche AOP, une foule de fonctions secondaires et complémentaires aux services
métier peuvent étre fournis par les services techniques : modérer le trafic, vérifier I'état de sancé du

service metier, habiller la réponse, activer les abonnés lors d'un changement d*état, etc.

2.4.1. Service métier exposant une ressource persistante

Composante Service Service métier Ressource

informationnelle fonctionnel (exposant une...) persistante

Figure 13 : Position du Service métier exposant une ressource persistante dans la taxonomie
des composantes informationnelles

La persistance de ressources informationnelles est I'¢lément premier d'un systeme de gestion de 'information.

Tout d’'abord, un Service métier exposant une ressource persistante doit sassurer que les informations de la

ressource informationnelle sont stockées de maniere fiable et durable. Par définition, un Service métier
. et 9 . .

exposant une ressource persistante a la responsabilice d'un seul type de ressources informationnelles

compositionnellement atomiques.

En outre, cette famille de services permet la récupération, la création, I'édition, l'archivage/occultation
(suppression dans certains cas), le listage et le compactage calculatoire® des ressources informationnelles

/ . . \ \ . e [ . / /
stockees. Ces actions qui sont fondamentales a un systeme de gestion de 'information sont résumces par les

acronymes CRUD et BREAD.

Conformité avec CQRS

Amalgamer les requétes en lecture avec les commandes de mise a jour semble contrevenir directement a

ses actions fondamentales (l'informatique) et non pas du point de vue de la logique de traicement (la tractique).

) 1 . ! . 1 . . 1 . . . . [ . . ! 1
Clest la 5eparat10n entre les Services exposant une ressource pers1stante et les autres services metier quicree la

®  Le compactage calculatoire est une fonction simple sans aucune logique métier qui permet d'effectuer des
opérations primitives sur une liste de ressources informationnelles d'un méme type (exposé par le méme service
métier). Un exemple serait de compter le nombre d’'occurrences de ressources du méme type selon des criteres de
filtrage. L’analogie serait le calcul simple de plusieurs lignes dans une feuille de calculs. Le compactage combinatoire
est intégré 2 'URL dans la partie query. Il sert a décharger 'agent de ce caleul et d'éviter de créer un service
~ . . . 9 / . T \ 9
exposant une ressource fonctionnelle ou experte. Une liste non exhaustive d’'opérations est offerte a l'annexe 4.
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ségrégation Commande-Requéte. En dépit du fait que le Service exposant une ressource persistante permette
a des requétes de base de lire, lister et compacter les ressources informationnelles, ces requétes sont de bas
niveau : ces actions de récupération correspondent a celles d’une base de données. Elles n'ont aucune logique
métier. Ce sont les autres services métier qui ont la responsabilite de répondre aux requétes nécessitant une
logiquc métier comp]cxc.

2 Le mot « requéte » dans I'approche CQRS n’a pas la méme signification que le méme mot en HTTP.

En CQRS, une rcquétc est propre a la lecture. En HTTP, une requete est n'importe quelle action
d'un client vers un serveur. Elle comprend donc aussi les commandes de mise a jour.

Immuabilité d'une ressource persistante

Limmuabilicé d’'une ressource informationnelle n”imp]iquc pas qu’unc ressource informationnelle désignéc par
un identifiant  unique est constante. Llidentifiant peut = signifier «la  derni¢re version »
(ex. : URN: client:984-ay73v) ou une liste (ex.: https://monsysteme/clients/?filtre:in=canada). Toutefois, un
identifiant précis accompagné dun numéro de version manipulc une ressource immuable
(ex. : URN: client:984-ay73v:018ce4al-0f60-748c-a7he-3bf6e01127a5). De plus, méme si identifiant et le numéro de
version de cette ressource informationnelle persiste, la ressource elle-méme pourrait avoir ¢cé décruite comme
dans le cas de politique de protection de la vie privée en lien avec la conservation de renseignements personnels
ou simplement rendue inaccessible (archivée/occultée). Au lieu de retourner une ressource, le message de

réponse pourrait étre une erreur (484 Not Found) ou une redirection (303 See Other).

De nombreux autres cas existent ot la ressource informationnelle ne semble pas immuable. En voici quelques
exemples :

e Lagregation de toutes les ressources informationnelles indifférencicées par des criteres de filtre (ex. :
par une dace qui borne 1’agrégation) sera toujours changcante si des ressources informationnelles sont
continuellement ajoutées ou occuleces.

! . ) . ) . bl

e La représentation dune ressource informationnelle peut changer lapparence de la ressource
. . . ! \ A .
informationnelle manipulée. La langue de la ressource est un exemple ot méme une partie du sens

. A N A

pourrait ¢tre modifié¢ pour une méme ressource.

e Lec controle dacces bas¢ sur des atcributs peut conditionner les ressources informationnelles

. 4 . 4 . . .

manipulées. Un acteur ou une ressource dont les ateributs ont changé (ex. : il travaille maintenant pour
le bureau de Québec et n'a plus acces aux dossiers de Montreal) pourrait faire en sorte qu'une ressource
. . . \ 5 . . A / A
informationnelle qui agrege d'autres ressources informationnelles ne donne pas le méme résultat méme

si Iidentifiant et les criteres (ordre et fileres) sont les mémes.
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(Caractéristiques d'un service métier exposant une ressource persistante

Le nom du service métier est un substantif dénombrable qui désigne le type de ressources

informationnelles compositionnellement acomiques.

o Ce substantif est toujours au pluriel puisque le service désigne une collection (un type) de
ressources informationnelles persistantes.

o Le substantif désigne une entite, une chose que l'on peut créer, lire, modifier et effacer a l'intérieur
d'un contexte délimité et dans un langage ubiquitaire [50].

La ressource informationnelle persistante désignée a un identifiant fort, préférablement unique et sans

nécessite d'ajouter des informations de contexte.

o Lidentifiant doit étre sémantiquement neutre, c'est-a-dire non fonctionnel (ex. : une clé composée
a des éléments fonctionnels).

o Lidentifiant doit étre utilisable et lisible par un étre humain méme §'il ne veut rien dire.

o Lidentifiant ne peut ¢tre deviné (ex. : un numéro séquentiel est facilement devinable).

o Lidentifiant doit étre non nominatif (ex. : au Québec, un numéro de carte d’assurance maladie
provinciale contient les initiales de I'utilisateur ainsi que son sexe et sa date de naissance).

o Dans certains cas, un identifiant sémantiquement fort pourrait ¢cre utilis¢ pour trouver la
correspondance avec 'identifiant sémantiquement neutre de la ressource persistante.

Un UUID est un bon exemple d’identifiant neutre.

Le numéro de la version de la ressource informationnelle persistante est unique et ordonnable dans le
temps (UUID v6, v7 ou v8) [131].

Autres que pour les validations unitaires (format des données), de cohérence (entre les différentes
composantes de la ressource) et potentiellement de compactage calculatoire, le service metier exposant
une ressource n'offre que des actions CRUD/BREAD. Il ne contient aucune logique métier, cette
dernicre ¢tant offerte par les autres services metier.

Dans le cas d’'une action qui a change I'état du systeme par un POST ou PUT, le service métier injecte
Pentéte HTTP Resource-Modified: True” dans la réponse avec Iidentifiant de la ressource (entéte
Location), accompagn¢ de la version (entéte ETag). Cela permettra d'implémenter le patron CRG (voir
Dans le cas de la méthode DELETE, l'entéte Location (et possiblement ETag si 'action ne touche

uniquement une version de la ressource informationnelle) doit ¢cre alimenté afin de permettre aux

31
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conséquence.

e Dans le cas d'une requéte demandant une liste avec filtre et ordonnancement ou un compactage
calculatoire, les parametres et autres criceres a inclure dans 'URI sont laissés a la discrétion du
deéveloppeur.

e Une ressource informationnelle n'est jamais réellement mise a jour. La ressource conserve le méme
identifiant de téte et une nouvelle version lui est ajoutée. Afin d'alléger le texte de ce travail de

. . . . I P
recherche, le terme « mise a jour » implique cette definition.

e Lamisea jour d’une ressource ajoute toujours une toute derniére version a la ressource. Si cette mise a
. . . . ! . . . . A
jour agit sur une version intermédiaire, la ressource informationnelle elle-méme peut garder une trace
de lorigine de la mise a jour.”

e DPuisque de réelles mises a jour ne sont pas possibles et que les ressources sont compositionnellement

. , . - . . A . /
atomiques, I'ajout complet® de la ressource informationnelle au depot est toujours assure pour autant
que le dépot respecte 'atomicité de I'ajout de la ressource ou de la version de la ressource. Si le Service
exposant une ressource persistante est en défaut, la ressource (ou la version de la ressource) ne sera

jamais partiellement stockee.

la responsabilit¢ de mettre a jour ces ressources. La transaction est réputée comme étant BASE (par

opposition a une transaction ACID).

Actions sur une ressource persistante

Signature de l'action Description Impact sur le S steme

HEAD /typederessources/id Read ou Retrieve : Obtient la métainformation sur la Nilpotent
ressource *. La réponse sans erreur devrait étre 200 0K
sans corps de message. Si la ressource avec cet identifiant
n'existe pas, le service retourne l'erreur 404 Not Found.

# 1l serait possible d'implanter un syst¢me de gestion de versions plus complexe, comme dans un gestionnaire de
versions de code source (ex. : git). Ce mécanisme est hors de la portée de ce travail de recherche.

$  Comme pour un gestionnaire de code source, seule la différence pourrait étre conservée dans un souci
d'optimisation de l'espace de persistance.

# La réponse ne peut pas contenir de corps dans le message. Ainsi, seules des informations contenues dans entéte
HTTP sont possibles. Par exemple : La ressource existe-t-elle ? Quelle est sa derniére version ? Quelles sont ses
représentations possibles ? Quelles sont ses informations relatives a la cache ? Quelle est sa taille ?
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Signature de l'action Description Impact sur le systé11le

GET /typederessources/ Browse : Obtient une liste des ressources du type exposé Nilpotent
par le service métier. 'URL peut contenir une série de
criteres (partie query de 'URL) qui permettent de filerer
les occurrences ou les champs a retourner ou d’ordonner
les ressources retournées. La réponse sans erreur devrait
¢tre 200 OK avec la ressource dans le corps du message. +
agrégation

GET /typederessources/id Read ou Retrieve : Obtient une ressource précisée par son | Nilpotent
identifiant. La réponse sans erreur devrait étre 200 0K

avec la ressource dans le corps du message. Si la ressource
avec cet identifiant nexiste pas, le service retourne
Ierreur 404 Not Found.

POST /typederessources/ Create ou Append : Crée une nouvelle ressource. La Idempotent
réponse sans erreur devrait étre 201 Created avec la

ressource dans le corps du message. Cependant, puisque
la réponse pourrait suivre le patron CRG (voir plus bas),
I'agent pourrait recevoir une réponse 3xx.

POST /typederessources/id Create ou Append : Crée une nouvelle ressource. Idempotent
Lidentifiant est fourni par le client et cest a celui-ci
d’assurer son unicité. La réponse suit le principe CRG
(voir plus bas). La réponse sans erreur devrait étre

201 Created avec la ressource dans le corps du message.
Cependant, puisque la réponse pourrait suivre le patron
CRG (voir plus bas), I'agent pourrait recevoir une
réponse 3xx. Si la ressource existe déjé avec cet
identifiant, le service retourne l'erreur 403 Forbidden.
PUT /typederessources/id Update ou Edit : Met a jour l'enticreté de la ressource. La | Idempotent
réponse suit le principe CRG (voir plus bas). La réponse

sans erreur devrait écre 204 No Content avec le nouvel
identifiant de version dans l'entéte ETag Cependant,
puisque la réponse pourrait suivre le patron CRG (voir
plus bas), l'agent pourrait recevoir une réponse 3xx. Si la
ressource avec cet identifiant nexiste pas, le service
retourne l'erreur 404 Not Found.

DELETE /typederessources/id Delete : Archive, occulte ou supprime la ressource. La Idempotent
réponse sans erreur devrait écre 204 No Content avec le

nouvel identifiant de version dans 'entéte ETag
Cependant, puisque la réponse pourrait suivre le patron
CRG (voir plus bas), I'agent pourrait recevoir une
réponse 3xx. Si la ressource avec cet identifiant n'existe

pas, le service retourne lerreur 404 Not Found.

Tableau 5 : Actions d'un service exposant une ressources persistante

Autres erreurs possibles

Pour les actions idempotentes, plusieurs autres erreurs existent. A lexception de celles décrites plus bas, elles

devraient étre produites par les différents filtres comme le Pare-feu applicatif Web, les validateurs RBAC,
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400 Bad Request: Le service metier est incapable de créer ou de mettre a jour la ressource. Le service
devrait indiqucr pourquoi, en ne dévoilant pas d’information pouvant mettre en péril la sécurite de la
ressource.

409 Conflict: Erreur de concurrence®. La ressource a dc/j%l été mise a jour par une autre rcquétc. Le
service devrait retourner la raison du conflit.

emplacement de la ressource.

422 Unprocessable Content : Au-dela de la syntaxe, le service métier est incapable de décoder la ressource.
Le service devrait indiqucr pourquoi, en ne dévoilant pas d’information pouvant mettre en péri] la
sécurité de la ressource

501 Not Implemented : L'action désircée n'est pas implémentée. Le filcre Pare-feu applicatif Web aurait dd

intercepter cette action.
507 Insufficient Storage : Le service n'est pas en mesure de stocker la ressource car il manque de
capacite.

Par sa nature WebDAV, ce code d'erreur pourrait ne pas étre compris par les agents

utilisateur. Dans ce cas, le code d'erreur 503 Service Unavailable pourrait étre retourné a
lagent.

Structure interne du service — création d’une nouvelle ressource

L'agent peut ¢tre humain ou mécanisé (robot). Le premier cas nécessite une interface personne-machine

intelligible. Par son agent utilisateur, 'humain pourrait demander non pas une liste de ressources pour ce type

mais un formulaire de saisie vide afin de créer une nouvelle ressource. Dans ce cas, 'agent utilisateur pourrait

simplement faire la requéte GET /typedederessources, sans la barre oblique a la fin et demandant une

représentation Accept: text/html. S¢mantiquement, cela correspond a la requéte « Donne-moi un formulaire

qui rcprésente une ressource VidC ct CIU.I me pcrmcttra dC saisir une TlOUVC”C ressource ». Tout comme lCS autres

services métier, ce service est découpé selon le patron MVC. La vue approprice (le formulaire) peut donc

envoyce a l'agent utilisateur.

. LA .. . / . . . \
La gGStIOH dC 121 concurrence dOlt etre, mmlmalement, cn postmcrement (UHC ressource qui est mise a jour apres

quelle ait déja éte mise a jour génére une erreur de concurrence) et, idéalement, en coédition (une ressource

présente cn temps réel ll tous 1CS acteurs humains agissam sur 1:1 ressource tous 165 changements non SIlUVCg’:lI‘déS sur

la ressource manipulée). Ce dernier mécanisme est hors de la portée de ce travail de recherche puisqu’il implique des
p p puisq piq

/ . . 1. -
etats de ressources permstames 1ntermed1:111‘es.
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Dans le cas d'un robot, la méme requéte, mais avec une représentation technique dans I'entéte Accept, pourrait

envoyer le contrat d'interface a ce dernier.

Interaction entre un agent qui fait une action idempotente et le service métier exposant cette ressource (patron CRG)

. AVintérieur de son pipeline

Ressource ol
I (dansle casde POSTou PUT) /B S oy R
o—» M2 & -
m< < | Service métier
71  exposant une
n ressource
‘_ﬁ persistante

3@SwOter e Acerid |

I Le code HTTP 303 See Other est produit
| iparlefiltre 3.4.5 Nettoyeur d’entéte.
_____________ _n. a4

<0 —Légende
POST : GET retourne la Nouvelle ressource avec 200 OK
PUT: GET retourne la nouvelle version de la ressource avec 200 OK _> Rec‘uéte
DELETE: GET retourne une ressource de téte avec 200 OK
Ou DELETE : GET retourne une ressource synonyme (sielle a été remplacée) avec 301 Moved Permanently - -} Réponse
Message

O—>» Direction du message

Figure 14 : Patron Change/Redirect/Get

Le patron CRG pour Change/Redirect/Get® est un patron qui force I'agent a rafraichir la ressource
informationnelle persistante sur laqucllc il a agi de fagon idcmpotcntc (POST, PUT ou DELETE) [132, p- 36]. Au lieu
d’envoyer une réponse 2xx a l'agent lorsque I'action a ét¢ acceprée et effectuée , le service métier envoie une
redirection 303 See Other g vers la ressource persistante qui est réellement dans le sysceme. L'agent n'a dautre

choix que d’aller chercher cette ressource ct [ pour ces actions subséquentes.

Ce patron limite les chances de soumission en double, mais, surtout, permet a 'agent d'obtenir la vraie ressource
qui a persist¢ dans le systeme. Cela pourrait aller jusqu'a obtenir une ressource encore plus a jour que celle qui

a ¢t¢ transmise par 'agent si une mise a jour a ¢té réalisée entre la redirection et la demande ultérieure.

L'utilisation du patron CRG, pour les agents qui ne supportent pas adéquatement les entétes Location et ETag
lors d'une action idempotente, permet a 'agent de connaitre 'URI de la ressource (Location) qui a ¢té ajoutée

(POST) et la version (ETag) de la ressource qui a ¢té mise a jour (PUT).

% La littérature utilise la nomenclature PRG pour Post/Redirect/Get.

56



Ce patron ne doit pas étre implémenté directement par le service métier. Dans une approche AOP, le filtre

Changement d'état

Par leur nature, les actions idempotentes changent I'état du systeme. D'ailleurs, parmi toutes les composantes
informationnelles, seules les actions spécifiques POST, PUT et DELETE du Service métier exposant une ressource

persistante peuvent changer cet ¢tat.

Afin d’¢viter le couplage entre les services changeant I'ecat et les services impactés par ce changement d’¢cat

ainsi que répondrc aux CCR relatifs a la maintenabilicé et a I'évolutivicé du systémc par un découp]agc suffisant,

exposant une ressource persistante qui a changé I'étatr, devient complétement agnostique des suites qui
5 e T . \

accompagnent ce changement. Il n’a aucune responsabilité en ce sens sauf de signaler au sysceme le changement

d’écat.

Drailleurs, pour signaler ce changement d’état au systeme, le service injecte I'entéte HTTP Resource-Modified. Il
contient la nature de Paction : POST, PUT ou DELETE. En incluant lidentifiant de la ressource informationnelle
impactée dans l'entéte Location et le numéro de version dans I'entéte ETag, les intéressés peuvent étre informés

de la ressource informationnelle impactéc.
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Le scénario dactivation des services fonctionnels impliqués est le suivant :

Les autres services fonctionnels qui ne sont pas :
impliqués directement dans la collaboration ne
sont pas illustrés. Voir la section 3.4.3 pour voir ..
le "Enregistreur d’événement de changement :
d’état dans son contexte.

Service métier
exposant une
ressource

persistante

3
5 2%
o 4 =
o
EE23.e
Eg2y
gE8e
2598
o VO 3 a
Q o
v n
o o
o

Enregistreur
d’événement de
changement d’état

POSTid de la ressource

résultant du changement d’état |

Activateur
d’abonnés sur les
événements

GET id de la ressource
résultant du

ETag

changement d’état

1e19,p 1UsWasSuey np wensa. |

Ressource
résultant
duchangement d’ état

Services métier
abonnés

92JN0SsaJ | 3p Pl <SpAYPW> v

Figure 15 : Seénario d’activation des services fonctionnels impliqués dans un changement

Contrairement au patron Event Sourcing qui stocke la ressource modifice a méme le journal des ¢vénements, les

services abonnés qui ont besoin de la ressource modifi¢e récuperent cette ressource par le service qui

dérat

par le Service exposant une ressource persistante qui a réalis¢ le changement d'¢tat.
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Familles de ressources informationnelles

Les ressources informationnelles pouvant persister sont tres nombreuses. Méme si elle ne prétend pas étre

exhaustive ¢tant donné le caractere complexe et herméneutique du développement logiciel, la liste suivante est,

! \ !
malgre tout, tres etendue.

Famille dC ressources

Définition

. . ™"
Métier - Information métier

Information concernant le but premier du systéme :
soutenir les utilisateurs finaux dans leur métier.
Grossierement, elle se classe en information
nominative et non nominative¥. Ces informations
peuvent étre structurées ou semi structurées.

Client, dossier; en
JSON (information
structurée) ou en
HTML (information
semi-structuree)

Métier - Parametre fonctionnel

Parametre qui permet de conditionner une ressource
informationnelle. En plus de son identifiant et sa ou
ses valeurs, un parametre fonctionnel posséde
généralement une date d’entrée en vigueur et une
date d’expiration. Le paramétre fonctionnel peut
¢tre de nature publique ou protégée pour le systéme.

Pourcentage d’une taxe,
lentrée en vigueur
d’'une fonctionnalité
dans le systéme (feature

toggle)

Métier - Données de référence

Information spécialisée qui permet la
correspondance entre une donnée ou une autre

! ! ! ! . .
donnée. Les données de référence devraient toujours
étre versionnées afin que les services métier exposant
une ressource fonctionnelle ou experte puissent
avoir des résultats répétables.

Dictionnaire

Métier - Ressource statique

Toute ressource dont I'information n’est pas
exploitable par 'agent de fagon sémantiquement
structurée. Cette ressource peut malgre tout étre
manipulée dans son intégralité (ex. : créée par POST

ou mise a jour par PUT).

Sa représentation peut aussi étre conditionnée par la
A . o

requéte (ex. : image PNG originale 1920x1080

transformée en une image JPG 1024x576).

Photo d'un individu en
format JPEG,
numérisation en PDF
d’un dossier, logo de
lentreprise en format
SVG, feuille de style
qui habille une page
Web, fichier JavaScript

Soutien métier - Information de
soutien métier

Ressource qui sert ala gestion métier du S}7stém€

Utilisateur, role

Soutien métier - Entrée de journal
fonctionnel

Evénement de nature fonctionnelle survenu sur une
ressource persistante. A la différence d’une entrée de
journal technique (voir plus bas), cet événement sert
directement a produire des indicateurs de gestion
fonctionnel ou a faire le suivi fonctionnel dans le but
draider la tiche de l'utilisateur

Le dossier X a été
modifi¢ par l'utilisateur

y.

Technique ® _ Parametre technique

Ressource qui sert a la gestion technique du systéme

Un parametre d'TaC

¥ Dhautres classifications d’actifs (ressources) informationnels plus complexes existent. Cette classification est

dépendante des politiques de l’organisation quant ala protection de I'information, son acces, sa conservation, son

intégrité, etc.

Les ressources informationnelles persiscantes techniques sont exposées par des services métier car elles ont le méme

comportement et lGS mémes caractéristiques que lGS ressources informationnelles non techniques. Ces services sont

aussi considérés comme faisant partie du métier des acteurs qui s'occupent du systeme (ex. : développeurs,

opérateurs, services du pipeline d’exécution).
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Famille de ressources Définition Exemples

Technique - Entrée en cache Ressource mise en cache pour des raisons de Représentation générée
performance et de persistance éphémere d’une ressource, acteur
autorisé
Technique - Entrée de journal Evénement technique survenu dans le systeme Entrée de journal W3C
Technique - Evénement Evénement de changement d’écat pour les services La ressource persistante
abonnés a ce changement X a éeé modifiée.

Tableau 6 : Familles de ressources persistantes

2.4.2. Service métier exposant une ressource fonctionnelle

Composante Service Service métier Ressource

informationnelle fonctionnel (exposant une...) fonctionnelle

Figure 16 : Position du Service métier exposant une ressource fonctionnelle dans la
taxonomic des composantes informationnelles
. . . \
Ul’lC ressource fOIlCthl’lnCHC est une fOl’lCtlon purC qul transforme unce quUétC rC(;llC cn parametre. EHC
correspond a une fonction au sens mathématique du terme : a chaque ¢lément d'un ensemble X correspond

exactement un élément d'un second ensemble Y.

(Caractéristiques d'un service métier exposant une ressource fonctionnelle

e Le nom du service métier est un des verbes suivants, suffix¢ de I'objet de la fonction (quoi ou sur quoi
le service agit) :
o Calculer
o Déterminer
o Transformer
o Classifier

e Secules les méthodes GET et HEAD sont permises. Ces methodes sont choisies au lieu de POST car la ressource
informationnelle n'est pas créée a proprement dic®. Elle est le résultat d’'une opération déterministe
sur de I'information existante. Le résultat peut toujours étre reproduit.

e Le service recoit son contexte d'exécution par son identifiant, les parametres fournis dans 'URI de la

requéte et les informations contenues dans le corps du message de la requéte.*# Toutefois, des

¥ Un peu comme dans la citation célebre « J'ai vu un ange dans le marbre et j'ai seulement ciselé jusqu'a I'en libérer. »
atcribude a Michel-Ange,

*©  Sapplique seulement a la méthode GET.

# Bien que cela soit peu usité, il est permis d’envoyer un corps de message dans la requéte d’une méthode GET.



\ ~ . Ii et . Ii . \
parametres fonctionnels et des données de références externes et qui sont necessaires a la ressource

fonctionnelle peuvent écre récupérés par le Service exposant une ressource persistante les offrant.

Le numéro de version de la ressource demandée conditionne uniquement les parametres fonctionnels

et les données de référence nécessaire au Service exposant une ressource fonctionnelle.

Le résultat du traitement doit étre déterministe : une méme requéte va toujours retourner la méme

réponse. [ est done possible de mettre cette réponse (la ressource) en cache. Un soin particulier doit

étre pris dans lidentification du contexte afin de tenir compte des Changcmcnts aux paramétrcs

fonctionnels ou des données de références qui invalideraient la cache*.

Ce service métier est nilpotent. Il ne peut changer I'écat du systeme ni directement ['état du

métasysteme. Néanmoins, son exécution dans un pipeline va changer indirectement l'état du

métasysteme (ex. : journalisation de 'événement Web).

S'il a besoin de parametres fonctionnels ou de données de reférence pour mener a bien son traitement,

le service se comporte comme un agent. Il appelle le Service métier exposant la ressource persistante

(Ie parametre fonctionnel ou les données de références) dont il a besoin.

Le traitement a les qua]ités suivantes. Il est strictement :

O non ambigu,

o reproductible car déterministe

o) algorithmiquemcnt fini,

o algorithmiquement orthogonal (qui suit strictement des regles mutuellement exclusives),

o complet et indépendant de toute ressource externe a 'exception de ses parametres fonctionnels et
ses données de références,

O atomique,

O formel.
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Un des moyens est de comparer la date de la réponse en cache avec celle des paramétres fonctionnels ou de la
version des données de référence. Le numéro de version de la ressource fonctionnelle peut aussi aider a fixer le
contexte dans un temps précis.

Par exemple, un CSPRNG est déterministe. Un générateur de nombres réellement aléatoires serait un service
métier qui expose une interface matérielle (un capteur) étant donné la nature matérielle et non déterministe du
générateur.
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Familles de ressources informationnelles

Les familles de ressources informationnelles exposées par ces services métier sont, notamment, celles-ci :

Famille de ressources Définition Exemples
Transformateur d'information Ressource informationnelle qui effectuc la
transformation d’une ressource selon une heuristique
programmece
Classificateur Ressource informationnelle qui classe I'information Module d’indexation
selon des regles precises unitaire (ressource par
ressource) d'un moteur
de recherche
Calculateur Ressource informationnelle qui effectue des calculs

9. . i \
sur I'information passce dans le corps du message a
Iinstar du compactage calculatoire du service métier

€Xposant une ressource persistante

Officier Ressource informationnelle qui rend une décision a BRE autonome,
partir des informations passces dans le corps du algorithme qui décide
message. du résultat de

l'application de
politiques
administratives

Tableau 7 : Familles de ressources informationnelles foncrionnelles

2.4.3. Service métier exposant une ressource experte

Composante Service Service métier Ressource

informationnelle fonctionnel (exposant une...) experte

Figure 17 : Position du Service métier exposant une ressource experte dans la taxonomie des
composantes informationnelles

. I . . ! . I
Un service metier CXPOSZIl’lt une ressource CXpCTtC est un dCerC du Service metier CXP_OSQIlt une ressource

simples parametres fonctionnels ou de données de référence afin de lui permettre de craiter la requéte.

(aractéristiques d'un service métier exposant une ressource experte

que :
e  Sonnom du service varie selon la nature de la ressource experte.

o Dans le cas d'un enquéteur ou d’un oracle, le nom est un mot d’action (nom commun) suivi du type
de décision a prendre.
o Dans le cas d'un agrégateur, le nom est le type de ressources explicites générées. Ce nom est un

substantif dénombrable toujours au pluriel.
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o Dans les autres cas, son nom est un des verbes d’action suivant, suftix¢ de l'objet de la fonction
(quoi ou sur quoi le service agit) :
= Simuler
= Traduire
. Interpréter
= Valider

e La ressource informationnelle désirée a un identifiant fort qui correspond a la ressource de téte. Cet
identifiant peut étre accompagné d’une foule de criteres conditionnant le comportement du service.
Ex. : « En fonction des ressources AX845B filcrée par les adresses se situant en Europe, donne-moi le
nombre de personnes qui seront en déplacement le 25 décembre prochain ».

e Le service a la responsabilite d’aller chercher tout son contexte complémentaire. Des parametres
fonctionnels et des données de référence (comme un modele dans le cas d'un LLM) peuvent aussi
conditionner son action. Ce contexte complémentaire ne peut ¢tre fourni que par des ressources
persistantes.

o Dans ce cas, il se comporte comme un agent.
o Le service ne peut pas accéder a des ressources fonctionnelles ou d’autres ressources expertes pour
responsabilite.

e Méme si le traitement est lourd, il ne peut conserver son ¢tat interne (pour une reprise en cas de bris

par exemple). Le traitement est redémarré au complet.

Familles de ressources informationnelles

Les familles de ressources informationnelles exposées par ces services métier sont, notamment, celles-ci :

Famille de ressources Définition Exemples
Enquéteur Ressource qui analyse un grand nombre de données Foreur de données,
pour arriver a un résultat analyseur de pistes de

vérification légale

Simulateur Ressource qui simule le comportement d’un modele BRE nécessitant un

de fagon déterministe ou stochastique (si les nombres contexte complexe,
utilisés sont pseudo-aléatoires); continu ou discret ¢quation différentielle,
projection de Monte
Carlo, simulation de la
progression d'une

¢pidémie
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Famille de ressources Définition Exemples
Agrégateur Ressource qui compile un grand nombre de données Producteur de rapports
dans le but de présenter des rapports ou d’indicateurs de
gestion, module
d’'indexation d’'un
moteur de recherche
qui compile les
ressources
collectionnées par un
fureteur (voir le service
métier exposant une
ressource directive)
Oracle Ressource qui, par des modeles predictifs et des Agent conversationnel,
calculs probabilistes, est capable de répondre a des moteur LLM,
questions intelligence artificielle
générative
Traducteur Ressource qui, par des modeles de correspondance, est | Traducteur
capable de traduire des ressources en contexte vers linguistique, traducteur
dans un langage différent des ressources en entrée de formats de fichiers
Interpréteur Traducteur a la volée sans contexte
Validateur de contexte Fonction qui assure que 17ajout ou la modification
d’'une ressource persistante est valide selon son
contexte : les agrégations non compositionneﬂement
atomiques avec les ressources associces. Elle
accompagne les validations unitaires et de cohérence
lors d’un changement d’¢tat d’une ressource.

Tableau 8: Familles d€ ressources expertes

2.4.4. Service métier exposant une interface matérielle

Service métier Interface
(exposant une...) matérielle

Composante Service

informationnelle fonctionnel

Figure 18 : Position du Service métier exposant une interface matérielle dans la taxonomie
des composantes informationnelles

Le service métier exposant une interface macérielle faic la liaison avec des appareils du monde réel et matériel
(par opposition a virtuel). Ils sont trés apparentés a 'ToT.
(aractéristiques d'un service métier exposant une interface matérielle

e Le nom du service métier est un verbe d'action qui décrit action qui sera exécutée dans le monde réel
(ex.: imprimer, prélever, afficher, recevoir, mesurer). Il est suivi, facultativement, par l'objet ou les

caractéristiques propres a 'action (ex. : mesurer-position).
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e Scules les méthodes GET, HEAD et POST sont permises.
O GET et HEAD sont propres a des capteurs car ils retournent une ressource informationnelle.
. . . ~ 1. i
o POST est propre aux autres familles de services exposant une interface materielle car elles creent de
. . ’ ’ I 5. . .
nouvelles ressources (materielles), parfois perennes ou éphémeres, sans qu'il ne soit possible pour
Pagent de récuperer le résultat de la requéte.
*  Sile service est appel¢ de facon asynchrone et que la requéte est acceptee, il doit répondre
202 Accepted.
*  Dans les autres cas, le service peut répondre 200 0K avec une explication du traitement qui a
¢t effectuc ou 204 No Content s'il ne peut donner d’explication.
A . A 3 I . . !
e Le contexte contenu dans la requéte devrait étre suffisant pour la ressource matérielle manipulée.
. ! \ \ . . \ 9. =
o Ce service peut accéder a des parametres fonctionnels ou techniques propres a linterface
matcrielle. Dans ce cas, il se comporte comme un agent.

e La ressource manipulée ne peut avoir de numéro de version autre que temporel.

e [a ressource manipuléc est considérée comme sémantiquement décerministe. Le résultat peut, en

A ! . . . . A 14 . ! ) .
revanche, étre non-deéterministe. Dans ce cas, le traitement doit étre réalisée dans un temps fini et peut
¢tre vérifice avec des preuves probabilistes* ou de deuxieme ordre [133]. En effet, la réponse peut
différer largement d’'une requéte a une autre méme si les parametres (URL et entéte) de cette requéte
sont identiques.

. . . \ . . .

e Ce service metier est nilpotent pour le systeme. Si une ressource informationnelle est obtenue par GET,
cest a 'agent dassurer la persistance (en envoyant la ressource a un service exposant une ressource
persistante, par exemple).

A . b} . v 4 . .. \ 4
e Alexception d'un capteur qui prend des mesures a intervalles réguliers (par opposition a en temps réel

ou de facon continue), il n'est d’ailleurs pas possible de mettre la ressource en cache.

Familles de ressources informationnelles

Les familles de ressources informationnelles exposées par ces services métier sont, nocamment, celles-ci :

Famille de ressources Définition
Réplicateur, manufacture Machine qui concrétise une ressource Imprimante papier,
informationnelle virtuelle et ressource matérielle imprimante 3D
Afficheur Machine qui affiche une ressource informationnelle Moniteur
de facon éphémere
Communicateur Machine qui transmet de fagon « tire-et-oublie » (fire Antenne de
and forger) une ressource informationnelle transmission

#  Theorie de la complexité des problémes NP.
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Famille de ressources Définition Exemples

Transporteur Machine qui transporte des ressources matérielles Ascenseur, convoyeur a
selon un plan donné par la ressource informationnelle | bande

Consommateur matériel Machine qui consomme des ressources matérielles Déchiqueteur
selon une séquence donnée par la ressource
informationnelle

Transformateur matériel Machine qui transforme une ressource matérielle en Robot sur une chaine
lassemblant, la modelant, la mélangeant, etc. selon un | de montage, robot
plan donné par la ressource informationnelle cuisinier

Capteur Machine qui prend la mesure d'un phénoméne réel Appareil de mesure

métcorologique,

4 14
générateur de nombres
réellement aléaroire,

GPS, appareil photo

Tableau 9 : Familles de ressources d'interface matérielle

2.4.5. Service métier exposant une ressource directive

Composante Service Service métier Ressource

informationnelle fonctionnel (exposant une...) directive

Figure 19 : Position du Service métier exposant une ressource directive dans la taxonomie des
composantes informationnelles
Une ressource directive est une ressource qu'un agent peut utiliser afin de :
A . . A . ! . .
e connaitre quelles ressources informationnelles peuvent étre manipulées et dans quelles conditions,
e déclencher des services métier de facon autonome par des regles procedurales (a lintérieur d'un
processus),

e collecter® des ressources informationnelles multiples provenant de sources diverses.

Le Service exposant une ressource directive est, en quelque sorte, un orchestrateur fonctionnel de type
A 5 . . /. / \
« Commande et Controle » (CaC) permettant 'appel de plusieurs services métier en s¢quence ou en parallele.

Lordre de ces appels répond a des régles métier precises codées dans la ressource directive.
Une ressource directive se decline en deux types de ressources : manuelle ou automatisce.

e Une ressource directive manuelle sert a un humain pour le guider dans ses taches et comme interface
. / . /. \ A \ s ’.
personne-machine pour déclencher les services meétier servant a ces taches a l'interieur du processus

métier de l'ucilisateur.

5 Collecter est différent de « analyser » oU « compiler » des Services métier €Xposant Une ressource experte.
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#) mécanise en simulant de

Une ressource directrice automatisée (superviseur mécanis¢ ou fureteur
facon cohérente les opérations manuelles quun humain ferait. En d'autres mots, comment 'humain
interagirait avec des services métier afin de réaliser des tiches et selon des conditions prédéterminées

analysables par la ressource directive (ex. : dans quel ordre, dans quelles circonstances, a quel moment

et selon quel declencheur).

Un service métier exposant une ressource directive n’a aucune 10gique métier qui touche le traicement de

ressources informationnelles. La logique métier se limite aux décisions portant sur 'application d’'un processus
19 p PP p

ou d’une procédure, cest-a-dire les différentes ¢tapes a suivre selon des regles ou des conditions. Pour mener a

bien cette responsabilite, il peut acceder a toutes les ressources informationnelles qui permettraient a un

humain d‘CXC’CU_tCI' NN tZAlChCS.

Caractéristiques communes a tous les services métier exposant une ressource directive

Le nom du service métier est un Substantif‘exprimant une action, une tache ou un objcctifé atteindre.
L’identifiant unique détermine le contexte de la session de travail ou d’une tache précisc.
Le service peut accéder a des paramétres fonctionnels ou des données de référence pour mener a bien

son traitement. ” NG comporte 21]0‘['5 comme un agent.

Caractéristiques propres a un service métier exposant une ressource directive manuelle

Le service peut retourner une erreur seulement lorsque le contexte passe¢ dans la requéte est incohérent
avec ['¢tat de la session de travail ou de la tache précise. Cette erreur doit permettre a l'acteur de
reprendre le travail avec un contexte antérieur ou avec un nouveau contexte.

Si les services métier afférents au Service métier exposant une ressource directive sont en erreur, le
service metier doit permettre la reprise des taches a lintérieur d'un processus cohérent.

Seules les méthodes GET et HEAD sont acceptées.

La ressource directive peut étre mise en cache selon le contexte de la requéte.

Le service contient toute l'interface personne-machine nécessaire pour quun humain puisse voir les
ressources offertes et les manipulations possibles sur ces ressources.

L'interface personne-machine retournée par la ressource directive doit présenter les droits d’acces
effectifs sur les ressources qui peuvent étre manipulées par acteur humain (RBAC et ABAC) afin

d’'indiquer les actions possibles sur les ressources. Il ne faut pas que la ressource directive invite 'acteur

4 Dans ce contexte, un fureteur n'est pas un navigateur Web.
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humain a faire des actions qui génereraient des erreurs de droits dacees.  Cependant, cette
caractéristiquc n'outrepasse pas les filtres RBAC ou ABAC. 11 y a une différence entre les actions

potentielles et les actions effectives reelles.

Caractéristiques propres a un service métier exposant une ressource directive automatisée

68

Le contexte pass¢ dans la requéte indique, par un identifiant fort, instance du processus impliqué.
Puisque la ressource directive automatisée est sans ctat, le contexte (de session) persiste dans une
ressource appartenant a linstance de ce processus mais externe au Service exposant une ressource
directive.

La ressource directive peut utiliser un identifiant interne de corrélation et de séquence qui lui permet
de suivre les différentes taches ou actions du processus durant tout son déroulement. Cet identifiant
de corrélation permet, entre autres, le para]lé]isme du service métier exposant une ressource directive
et le suivi dans les différents changements d’¢tat potentiellement impliqués dans le processus
automatisé.

Seule la methode POST est acceptée pour amorcer ou reprendre une ressource directive automatisée.
Le service métier doit implémenter des mécanismes de reprise en cas d'erreurs récupérables (erreurs
dues a Pexécution dans le pipe]ine, par Cxcmplc). En cas derreur irrécupérablc, un humain doit étre

notifi¢. L'écriture dans un journal d’événements fonctionnels par un Service exposant une ressource

notification afférents.

Le code de retour du service métier est la réussite ou 'échec du processus en entier.

Le service métier se comporte comme un agent pour appeler tous les services impliqués. Le contexte
de sécurité est un compte de service appartenant a des roles dans lesquels on retrouve, potentiellement,
des acteurs humains pouvant effectuer le méme processus manuellement. De plus, I'agent peut avoir
Un service métier exposant une ressource directive peut étre déclenché par des ¢vénements de
changement d’¢tat auxquels il est abonne.

Un service métier exposant une ressource directive peut appeler une ressource directive enfant quin’est

pas compositionnellement atomique (appelé un sous-processus en BPMN).



Familles de ressources informationnelles

Les familles de ressources informationnelles exposées par ces services métier sont, notamment, celles-ci :

Famille de ressources

Interface personne-machine
pilotée par des tﬁches/ob]’ets

Définition
Ressource qui expose les actions (sous la forme de

tache ou sur les objets manipulables) quun acteur
humain peut réaliser

Exemples

Tableau de bord de

t’:lChCS

. 14 . !
SUPCI'VISCUI' mecanise et moteur

de regles

Ressource qui exécute des actions ou des taches de
facon automatisces a I'incérieur d’'un processus qui
demande de prendre des décisions en fonction des
ressources impliquées

La production d’un
cheque ou d'un
transfert ¢lectronique
de fonds a la suite d'un
paiement

Déclencheur temporisé (aussi
appelé ordonnanceur)

Ressource qui exécute des actions de fagon
séquentielle selon un horaire prédécerminé (scheduler)

Horodateur

Fureteur (crawler)

Ressource qui parcourt un grand nombre de
ressources informationnelles persistantes de sources
diverses dans le but de les collecter (ceci est différent
de « analyser » oU « compﬂer » des services métier
€Xposant une ressource experte)

Partie d’'un moteur de
recherche qui
collectionne les
ressources a indexer,
interface qui amalgame
diftérents types de
ressources persistantes
pour un acteur humain

Tableau 1o : Familles de ressources directives
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2.5. Service technique

Comme leur nom l'indique, ces services sont de nature... technique. Ils ont comme mission de répondre aux
qualites techniques des services métier : les CCR dans une approche AOP. Les services techniques n'offrent pas

. I . i . . /.
de service métier aux acteurs. Ils encadrent le contexte et 'environnement d’exécution du service métier.

Le découpage en services techniques s'inscrit dans le mouvement « as a Service » (Ex. : Security as a Service, Robot

as a Service, Payments as a Service, Encryption as a Service, Logging as a Service, Monitoring as a Service).

Service
technique

Service du
Filtre pipeline
d’exécution

. Contréleur du pipeline d’exécution
Services - i
Télémoniteur de la plateforme d’exécution

spécifiquest Activateur d’abonnés sur les événements

Filtre HTTP

Pare-feu plein-état
Traducteur non-HTTP — HTTP*
Déballeur/emballeur TLS

Requéte Réponse

Filtres spéciﬁques du Pare-feu applicatif Web Portail habilleur*
. ) , , . Modérateur de trafic Registraire en cache de |a ressource
plpe“ne d’exécution Redirecteur d’URL Enregistreur d’événement de changement d’état
(sauf exception) Traducteur d’URL->URN Enregistreur d’événement Web

Transformateur de jeton non-SWT* Injecteur de trace
Injecteur de SWT anonyme Nettoyeur d’entéte HTTP
Validateur SWT Transcripteur HTTP/2 ou HTTP/3
Validateur GBAC Gestionnaire de file HTTP/2 PUSH_PROMISE
Validateur RBAC Habilleur d’erreur*

Validateur ABAC

Validateur LBAC

Vérificateur en cache de la ressource
Ressource habillée

Ressource nue

Figure 20 : Service technique et ses sous-familles

Ces services techniques sont divises en deux familles : ceux qui filerent les connexions, les messages, les requétes

et les réponses et les autres qui sont au service de la bonne marche du pipeline d’exécution.
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2.5.1. Filtres

Les filtres ont comme seule fonction d’évaluer la validit¢ d'une connexion pour les filtres non-HTTP et des

messages sous la forme de requétes-réponses HTTP dans le cas des fileres HTTP. Dans une approche AOP, ils

Filtre

Filtre
non-HTTP

Filtre HTTP

Pare-feu plein-état
Traducteur non-HTTP — HTTP*
Déballeur/emballeur TLS

Requéte Réponse

Filtres spéciﬁques du Pare-feu applicatif Web Portail habilleur*
R . , , R Modérateur de trafic Registraire en cache de la ressource
plpelme d’exécution Redirecteur d’URL Enregistreur d’événement de changement d’état
(sa uf excepﬁon) Traducteur d’URL->URN Enregistreur d’événement Web

Transformateur de jeton non-SWT* Injecteur de trace
Injecteur de SWT anonyme Nettoyeur d’entéte HTTP
Validateur SWT Transcripteur HTTP/2 ou HTTP/3
Validateur GBAC Gestionnaire de file HTTP/2 PUSH_PROMISE
Validateur RBAC Habilleur d’erreur*

Validateur ABAC

Validateur LBAC

Vérificateur en cache de la ressource
Ressource habillée

Ressource nue

Figure 21 : Filtre et ses sous-familles
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Ils sont divisés en fonction du protocole sur lequel ils agissent en plus de leur localisation dans le pipeline

dexéeution
execution™.
A I'exception de ceux qui :
n’ont pas été court-circuités en cas :,
d‘erreur/redirection/cache.
] Requéte 1 ¢ A I'exception de ceux qui
\ Requéte \ Requéte Service métier n’ont pas été court-circuités en cas
Agent Filtres non-HTTP Oo—» Les filtres HTTP O—» exposant la Tous les filtres d‘erreur/redirection/cache.
pertinents Requéte ressource désirée o—» HTTP Réponse
par I'acteur

Réponse

<+—0

Réponse]

. o—

Court-circuit encas : .. . Réponse
, o Réponse
d’erreur/redirection/cache <O

Pipeline d’exécution propre a un service métier appelé

Figure 22 : Position des filtres dans le pipeline d’exécution
8 p1p!

Caractéristiques communes a tous les filtres

Ils sont s¢quentiels et ordonnés dans leur exécution, en suivant le patron architectural de Canaux et

filtres.

En cas d’erreur ou de redirection ou de cache, ils peuvent court-circuiter 'exécution normale du reste
du pipclinc.

Ils sont purement fonctionnels (dans le sens mathématique) et nilpotents pour I'état du systeme et du
métasysteme. Ils ne font qu'intercepter la connexion ou changer la requéte/réponse HTTP. Un filere

m_c/_ti_C_]:__CXPQS?lnE_U:nC_ TCSSOULCC PCrs istante.
Les filtres peuvent consommer des métainformations propres au systeme.

Tous les filtres sont indépendants et parfaitement sans ¢tat du point de vue du systeme métier.

Les filtres peuvent tous étre instancics a la demande. Ils peuvent aussi étre décruics une fois que leur
traitement est terminé.

[Is sont completement externes aux services métier; les services métier sont totalement ignorants et
agnostiques de 'activation de filtres ou méme de la présence des fileres.

Ils font partie du métamodele du systeme. Ils sont génériques a tous les services métier.

Les filtres sont déclenchés dans un ordre précis par le controleur du pipeline dexécution.

47
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e Par leurs appels s¢quentiels, ordonnés et lin¢aires, ils empéchent tout parallélisme du traitement d'une
A . . I, et s

requete touchant une ressource informationnelle métier. Ils ont done la responsabilite de sexecuter
rapidement. Chaque filtre doit étre d’un ordre ¢gal ou inférieur a O(nlog(n)) ot n est la taille de la
requéte/réponse ou des ¢léments qui doivent étre traités par le filere (ex. : des informations de sécurité
ABAC relatives a la rcquéte).

e Seclon I'implémentation choisie, la configuration du filtre peut étre fournie dynamiquement par une
source de données partagée ou statiquement par des mécanismes d'laC (Infrastructure as Code) : des

SETVices eXposant une ressource persistante.

Caractéristiques communes aux filtres non-HTTP

e Les filtres non-HTTP s'occupent de valider les protocoles des couches 3 a 6.

e Ces filtres sont tous plein ¢tat. Ils agissent sur lappel en entier. Puisqu’ils sont de plus bas niveaux que
la couche OSI 7, ils traitent la requéte HTTP indépendamment de la réponse.

e La configuration d'un filtre non-HTTP est la méme pour tous les services métier gérés par ce pipeline
d’ex¢cution. Il n'y a aucune configuration précise par service métier.

La section 3.2 décrit en détail les fileres non-HTTP.

Caractéristiques communes aux filtres HTTP

e Les fileres HTTP agissent specifiquement sur le protocole HTTP 4 la couche OSI 7 (application).
e Ces filtres peuvent changer autant l'entéte que le corps du message HTTP.
e IIs sont compatibles avec toutes les versions du protocole HTTP. Dailleurs, certains filtres traitent
! el . o/
specifiquement de certains aspects li¢s au protocole.
e IIs fonctionnent dans un contexte purement client-serveur. Ils recoivent un message, agissent sur
. . . . ~ 4 . ~ . .
celui-ci et envoient un message potentiellement transformé au prochain filtre ou service métier du
pipeline d’ex¢cution. Cependant, une requéte HTTP est transformée en réponse uniquement par le
. I 5 . . . . . .
service métier ou en cas d’erreur ou de redirection par le court-circuit du pipeline.
e IIs peuvent influencer le message d’'une requéte ou d’une réponses HTTP, jamais les deux.
. . . . ! A ! . ! . ! .
e Leur activation est obligatoire par defaut. Ils peuvent étre désactivés pour un service métier par
~ . .. . A ! 5 . .
configuration. Ils peuvent aussi simplement ne jamais étre appelé dans le cas d'un court-circuit dans le
pipeline d’exécution.
e IIs ne peuvent laisser le systeme dans un ¢tat instable, entre autres en générant un message HTTP
invalide.

e La configuration d’un filere HTTP est unique pour chacun des services métier du systeme.
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Tous les filcres HTTP ont la possibilite d'envoyer une réponse HTTP 500 Internal Server Error en cas

Les sections 3.3 et 3.4 décrivent en détail les fileres HTTP Requéte et Réponse, respectivement.

2.5.2. Service du pipeline d'exécution

Service du
pipeline
d’exécution

Service
technique

Service
fonctionnel

Composante
informationnelle

. . . e .
Figure 23 : Position du Service du pipeline d’exécution dans la taxonomie des composantes
informationnelles

Les Services du pipeline d’exécution ont comme fonction de gérer 'exéeution des services fonctionnels sous la

forme d’un pipeline. Ces services sont fonctionnellement similaires a ceux des orchestrateurs de conteneurs

d'exécution tels Kubernetes ou OpenShift.

(aractéristiques communes aux services techniques du pipeline d’exécution

Les Services techniques du pipeline d’exécution constituent 'environnement d’exécution du systeme.
Mcétaphoriquement, il faut voir les Services techniques du pipeline d’exécution comme les dicux du

systeme. Premicrement, les Services techniques du pipeline d’exécution sont agnostiques entre eux (des

du pipeline d’exécution.

Les Services techniques du pipeline d'exécution sexcécutent dans un contexte de sécurité
. ! . i ./ \

« hyperviseur » transcendant tous les autres contextes de securite lics a des acteurs.

Ils peuvent accéder a des ressources persistantes pour remplir leurs fonctions. Dans ce cas, ils agissent

comme des agents.

Le nom du service varie selon la fonction rcmplic par le service (sa ressource informationnelle).

La ressource cxposéc peut ne pas avoir d’identifiant fort ni de numéro de version. Ils sont aussi sans

état.
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P q p1p q p

avoir.



Description des services spécifiques

Les services spécifiques décrits dans le tableau suivant ne sont pas exhaustifs :

Service spécifique Définition ‘

Controleur du pipeline d'exécution® Service qui lance les différents services fonctionnels (par et dans son
conteneur d’exécution) au bon moment et avec les paramétres appropriés.

Ce service n'a pas d’identifiant et ne peut étre appelé directement. Le
controleur du pipeline d’exécution est la seule composante informationnelle
qui n'a pas d’APL Il doit étre vu comme une métacomposante (au niveau
hyperviseur) qui est déclenchée a chaque appel, a chaque requéte et a chaque
réponse.

Ce service a diverses sous-fonctions comme s'assurer que le filere ou le
service metier a exécuter peut étre activé sans mettre en peril le sysceme par
un échec en cascade (patron Disjoncteur [129]). 11 doit aussi faire en sorte
que le filere ou le service métier exécuté a les ressources matérielles
nécessaires (temps CPU, mémoire, etc.).

1 . . B . .
Son execution est deCI’ll‘.C cn detall a 13 secrion suivante.

Télémoniteur de la plateforme Service qui gére le service €XpOosant une ressource persistante « étac du

d’exécution systéme ». Par sa nature transcendante, la ressource exposée par ce service
n’a pas d'identifiant : il n'y a qu’un seul ¢tat du systeme. Cependant la partie
query de 'URL peut conditionner la ressource retournée a 'agent qui en fait
la demande par la méthode GET (seule méthode acceptée).

Activateur d’abonnés sur les Service qui active les abonnés aux événements de changement d’état inscrits
événements dans sa file. Le nom du service est le nom de la file dans laquelle 'événement
¢inscrit. La méthode GET permet d’obtenir I'état ou le contenu de la file
tandis que POST permet de créer un nouvel événement dans la file.
L’exécution du service est laissée a la discrétion du développeur
implémentant le service (cela pourrait ¢étre a la volée dés qu'il y a inscription
d’un nouvel événement, sous l'influence d’'un horodateur ou méme par le
controleur du pipeline d’exécution). Des parametres techniques (ressources
persistantes) permettent d’obtenir les abonnés inscrics a la file.

Lenvironnement d’exécution de I'activateur d’abonnés sur les événements

est décrit dans lexplication du changement d’¢tat du Service exposant une

Tableau 11 : Services spécifiques du pipeline d’exécution

9 Le controleur du,pipeline dexéeurion défini dans ce travail de recherche est une version naive et idéalisée d’'un
hyperviseur. Il est décrit ainsi d’'un point de vue taxonomique et fonctionnel et non pas du point de vue de son
implémentation.
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2.6. Organisation du pipeline d’exécution

Un pipeline est une séquence de fileres qui accomplissent une tache spécifique et indépendante. Les filtres sont

organis¢s s¢quentiellement afin de créer un flux de traitement lincaire qui permet les courts-circuits.

Le pipeline d’exécution a plusieurs qualités par la nature et les qualités intrinseques des services fonctionnels

impliqués :
(] Conccptucllcmcnt, le pipcline d’exécution n’a aucun point de déefaillance unique (singlc point offblilure).

e Une transaction peut toujours étre reprise a n'importe quel moment si le controleur du pipeline

! . . .
d'exécution conserve de fagon persistante son contexte d’exécution.

_________________ 5

e Darle patron BASE et I'atomicice du stockagc d’'une ressource persistante, une transaction est toujours

integre.

Le chapitrc 3 décrit une taxonomie linéaire du point de vue d'un pipclinc d’exécution.
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2.6.1. Contexte d’exécution du pipeline

fileres HTTP et les services mécier a lintérieur d’'une transaction. Les filtres non-HTTP sont, quant a cux, de

plus bas niveau puisqu’ils ne traitent pas le couplc rcquétc—réponsc HTTP.

En plus d’activer le service métier ou le filtre au moment
approprié dans le pipeline d’exécution, le contréleur du :
pipeline d’exécution a le rdle de disjoncteur (circuit breaker) et
de signaleur d’exception. :

Port d’écoute TLS

3 Etat du systéme en
[ temps réel

1

Agent —»(O HTTPS

A

Déballeur/
emballeur TLS

N

Etatdu
service
Etatdu

fonctionnel
service
fonctionnel

ou

\

Contréleur du
I pipeline
d’exécution

Y

1

Client Protocole non-HTTP
non-HTTP (client-serveur)

Port d’écoute du I
protocole non-HTTP : Pare-feu plein-état

Traducteur

non-HTTP - HTTP | Un service métier

Invocation fonctionnelle

L'invocation fonctionnelle directe entre un filtre HTTP et
le service métier désiré ou entre deux filtres HTTP se fait toujours
techniquement par le contréleur du pipeline d’exécution :

Contréleur du
pipeline
d’exécution

Invocation technique

Figure 24 : Contexte d'exécution du pipeline

Ainsi, méme si fonctionnellement un filtre ou un service meétier semble appeler directement un autre filere ou
service meétier, techniquement, le contrdleur du pipeline d'exécution sert d'intermédiaire entre les deux
. . . A . . ! \ . 9 .
services : il envoie une requéte au service A ct recoit la réponse apres traitement . Dans le cas d’un filtre,
la réponse du filtre peut étre la requéte initiale transformée (ou non) ou une réponse HTTP proprement écrite

5. . . B ~ . . / )
s'il est survenu une erreur ou une redirection. Dans le cas d'un filtre qui renvoie une réponse déja en cache ou
. /. . / 5 A / .
un service métier, le recour sera toujours une réponse HTTP. Clest cette requéte ou cette réponse qui est
envoyce au service suivant B . Les mémes conditions et comportements sappliquent sur le retour au
A . . 5 ’ . . 5\ . . , / . . . ’
controleur du pipeline dexécution , jusqua ce que le pipeline d’exécution soit terminé et que la réponse

finale soit cnvoyéc a l’agcnt ou au client non-HTTP.
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En cas d'erreur, de redirection ou d'utilisation d’une ressource en cache, le controleur a la responsabilite de
au filtre Enregistreur d’¢vénement Web. Dans le cas des Filtre non-HTTP, le court-circuit est immédiat et

interne au filtre (non illuscré).

Il faut aussi mentionner que Chaquc instance physiquc d’une composante fonctionnelle, incluant le controleur
du pipeline dexécution, s'exécute dans son propre conteneur d'exécution physique. Son adressage logique fait

en sorte que, fonctionnellement, il n'est exécute qu'a un seul endroit logique.

2.6.2. Pipelines d'exécution indépendants et concurrents pour les appels

Chaque appel a un service métier exposant une ressource informationnelle a un agent s'exécute dans son propre

pipeline de facon concurrente et indépendante, comme le montre le modele suivant :

Un autre senvice
métier exécuté dans
son pipeline

Requéte Requéte Service métier
Filtres non-HTTP o> Tous les filtres o> exposant la
pertinents HTTP Requéte ressource désirée [0
par le service métief oo >

Réponse

Tous les filtres
HTTP Réponse

La requéte est toujours exécutée dans le contexte
anonyme, identifié ou authentifié de I'acteur
représenté par I'agent qui a initié la chorégraphie.

Requéte
o—>

Réponse
<0

+«—0
Réponse

Pipeline d’exécution propre au 2e service métier appelé
A I'exception de ceux qui

n’ont pas été court-circuités en cas :.
d‘erreur/redirection/cache.

— o —

Requéte Requéte Service matier
Filtres non-HTTP o—» Les filtres HTTP o— exposant la

pertinents Requéte ressource désirée [~
par I'acteur Réponse

A V'exception de ceux qui
< n'ont pas été court-circuités en cas
d‘erreur/redirection/cache.

Tous les filtres

Agent HTTP Réponse

Réponsel

Notes :

o o— Les appels successifs 'un service métier 3 un autre, se font toujours dans le contexte de
Court-drcuit en cas . Réponse PO sécurité de Pacteur qui a initié la chorégraphie, jusqu’a la résolution du scénario
derreur/redirection P transactionnel.
Les appels successifs d'un service fonctionnel 3 un autre constitue la chorégraphie
Pipeline d’exécution propre au ler service métier appelé Dans le cas d'un changement d'état du systéme, les services métier ne sont pas couplés de

cette fagon. L’Activateur d’abonnés sur les événements a la responsabilité de lancer les
services métier abonnés a I'événement survenu.

Figure 25 : Pipelines d’exécution indépendants et concurrents entre les services métiers'

Si un service fonctionnel se comporte a son tour comme un agent en appelant un autre service métier, il doit
passer par le pipeline d’exécution de ce dernier. Ainsi, il n'y a jamais d’appels directs entre un service fonctionnel
et un service métier. De surcroit, le contexte de sécurité est toujours celui de Iagent qui a initi¢ la transaction

ou la Chorégraphic.

*  Laspect physique de I'exécution est hors portée de ce travail de recherche. Il n'est pas concretement illustré ni

% Une version en haute définition est offerte 4 l'adresse hteps://link.chartre.net/RMDEP2 .
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entre cux ni couplés avec le service qui a change I'¢cat du systeme. Mais méme dans ce cas, l'activation du service

I / . , ’ . \ . . ’ . 5 .
métier abonné se fait par I'exécution compleéte de son pipeline, avee le contexte de sécurice de I'agent initial.

2.6.3. Relation entre les filtres et les services métier

Un filtre qui a besoin dutiliser un service métier pour mener a bien sa fonction doit aussi passer
obligatoirement par le pipeline d’exécution du service metier. Par défaut, pour cet appel, le contexte de sécurite
est celui du compte de service associ¢ au filtre. Cela n'empéche aucunement que le contexte de sécurice de

Pagent initial ne soit pas inject¢ dans un entéte spécifique ou dans le corps du message.

Note :

Comme tout autre service fonctionnel, un filtre
peut invoquer un service métier technique

N . L, ; pour combler ses propres besoins.
La requéte est toujours exécutée dans le contexte de :

sécurité du compte de service propre au filtre A l'usage du filtre
Requéte
o—>»
- Un service métier
technique exécuté
dans son pipeline
<+—O
Réponse

Figure 26 : Filtre invoquant un service métier
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Chapitre 3

RESTful Microservice Dynamics Execution Pipeline : Taxonomie des composantes
informationnelles sous la forme d’un pipeline d’exécution

Premature optimization is the root of all evil. — Donald Knuth citant Sir Tony Hoare [134]

Ce chapitre comprend la traduction et une mise a jour importante d’un article qui en faisait un
résumé ¢tendu produit en anglais pour Microservices Conference 2022 [125].

Le respect des exigences techniques (CCR) associces aux préoccupations transversales est un probleme critique

dans la conception et le développement de n'importe quel systéeme logiciel.
P PP P q Y g

Pour y répondre, en respectant TAOP et pour favoriser le découplage entre les besoins metier et les CCR, deux

implémentations sont possibles :

Implémentation Impact

Exemples

e Action Filters sous Microsoft
NET Core
service fonctionnel, tout changement e Décorateurs de classe et de

Incerne a chaque service métier Méme si le CCR n'est pas couplé a la

logique ou aux composants MVC du

est fortement dépendant du code.

membres en OOP

Externe par Iinfrastructure
d’hébergement

Externalise complétement le code lié
aux CCR et rend I'évolution de leur
programmation respective
complétement indépendante. Cela se
fait strictement par convention ou
par configuration lorsqu'il y a une
personnalisation entre les services
fonctionnels et les CCR

Modules sous la plupart des
serveurs HTTP (ex. : Microsoft 11S,
Apache, LiteSpeed, NGINX)
Serveurs de cache/accélérateurs
Web (ex. : NGINX)

Passerelle d’API (API Gateway)

Tableau 12 : Implémentations découplées possibles des exigences techniques

. / N . . 5 / .
1, la taxonomie proposce sous la forme d'un pipeline d’exécution opte pour

Par les filtres décrits a la section 2.5.

. ! . . .
une implémentation externe aux services fonctionnels.
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traiteront systématiqucmcnt toutes les rcquétcs recues et les réponscs transmises par le syst&mc. Ces CCR sont,

notamment :
e Accessibilité e Compatibilité
o Technologique o Descendante et ascendante
o Geographique e Evolutivité
o Réseautique o Réutilisation de l'information
o Ergonomie cognitive® o Qualité du code et de I'architecture
* Capacité¢ a prendre en charge les handicaps o Sécurité
o Handicap visuel o Surveillance
» Utilisabilit¢ de l'interface personne- o Alertage
machine o Non-répudiation
* Signature visuelle o Confidentialité
o Temporelle ® Durée de rétention de I'information
e Capacite et performance = Protection des informations
o Temps réponse o Integrite
o Volumétrie anticipée, ¢lasticicé = Validité des sources de vérités
o Utilisation de la bande passante o Disponibilité
e De¢veloppement durable * Toleérance aux pannes physiques
o Empreinte environnementale de = Tolérance aux anomalies
I'hebergement * Période normale d’opération
o Utilisation de ressources matérielles o Disponibilit¢ actendue

o Période prévuc de maintenance

3.1. Organisation de la taxonomie

3.1.1. Taxonomie sous la forme d'un pipeline d’exécution

La taxonomie de microservices qui répond a ces CCR prend la forme dun pipeline d'exécution. Cette

taxonomic n'a pas une forme hi¢rarchique classique. Elle est plutot séquentielle avec la possibilicé d’écre court-

architectures d'applications hautement réactives et reproductibles par une série de fileres au sein d'un cadre

réutilisable, configurable et agnostique pour les services métier.

La taxonomie proposée organise les services métier et les filtres dans un ordre séquentiel strictement
! ! . ! ~ A (! . ~ A . ! i . ! ~ .
predétermine. Cet ordre ne peut pas etre modifie, mais les filtres peuvent étre actives ou deésactives en fonction

de la configuration en lien avec les services métier et leurs qualités techniques (CCR) a combler.

52 Cette CCR serait implémentable par des traducteurs de représentations (service métier exposant une ressource
experte) qui seraient appelés par un filtre qui n'est pas recensé dans le pipeline actuel. Traditionnellement, 'agent
utilisateur s'occupe de cette traduction.
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3.1.2. Explication de la taxonomie

Cette taxonomie externalise complétement certains CCR relatifs aux services métier. Par la mise en couche
REST [4], les services métier sont complétement agnostiques de la présence ou non des filtres qui ont la
responsabilit¢ de répondre aux CCR. Par ailleurs, en suivant le patron architectural Canaux et filtres, chaque

filcre est arrangé pour que la sortie d’un filtre devienne fonctionnellement 'entrée du filere suivant. Malgré quil

puisse étre court-circuité, le flux va toujours dans une seule direction. Les filtres sont activés de facon

consccutive et chaque filtre est activé une seule fois. Par la composition de toutes les fonctions successives,

pour la transaction ou la chorégraphie,

ensemble des filtres incluant Pordre de leurs connexions devient le pipeline d’exécution. Par son ¢état interne
le contrdleur du

______________________ pip

peline d'exéeution sait a tout moment a
la transaction ou la chorégraphie impliquant le service métier est rendue et g

quelle ¢tape
uelle sera la

___________________ prochaine ¢ta

___________________ pe en
fonction de la réponse du service appelé par le controdleur.

Service metier
_n_» exposant une
ressource
persistante
Filtres non-HTTP :Il'@'_ Service métier ﬁ(
321, Parefeu plein état Service fonctionnel ) g o
3.2.2.  Traducteur non-HTTP - HTTP Lors de I'invocation fonetionnelle
323.  Déballeur/emballeur TLS - d'un service métier
—1 9 v
JUT S ot R st
emballeur TLS ressource experte HTTP Réponse
JAY
[17] - /
-7 /
—&@ - ' \
_- - / \
Pare-feu Traducteur |- / exposant une
Client non-HTTP plein-état non-HTTP - HTTP - J B> “Tierbee \
_- , matérielle /. \
-7 / ~ \
- , . \
-~ / s \
- / 7 \
- / 2—5’ \
- J [ “Service métier \
- exposant une
- / % directrice \
- - . n . ’ // s \
- Extrait de la séquence des filtres HTTP Requéte / s Services Métier \
prag / s \
e \
P / d \
7 \
HTTP ‘ HTTP ‘ HTTP e \
4 \
(filtres non-HTTP Pare-feu Injecteur de Modérateur de (filtres HTTP e \
précédents) applicatif Web traceur Requéte suivants) . . ) ) \
7 Extrait de la séquence des filtres HTTP Réponse \
7z 4 \
, Une réponse HTTP 4xxou Sxx \
- \
2 - \
- \
. o— l \
N 429 Too M Ret ts
Filtres HTTP Requéte et ordre Court-circuit . o0t femets
331 Paredeu applicatif Web (erreur (4xx ou 5xx), redirection (3xx), cache) o T
332 Injecteur de traceur (fltres HTTP Nettoyeur bt g ( Rterzfmse
33.3  Modérateur de trafic Réponse suivants), d'entéte HTTP Web changement détat i)
334 Redirecteur d'URL
335 Traducteur ' URL>URN HTTP ‘ HTTP
336 Transformateur de jeton nonSWT
33.7 Injecteur de SWT anonyme
338 Validateur SWT
339 Validateur GBAC
33.10 Validateur RBAC
33.11 Validateur ABAC

53

3.3.12 Vvalidateur LBAC

HTTP
3.3.13 Vérificateur de la ressource en cache

Figure 27 : Taxonomie des composantes informationnelles en pipeline d'exécution®

Une version en haute définition est offerce a Padresse htt
toutes les composantes a la fois est offerte a

heeps://1
hte
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La figure précédente illustre la taxonomie sous la forme d’un pipeline d’exécution. L'ordre d’exécution est le

suivant :

a. Pare-feu applicatif Web (Web Application Firewall)

b. Injecteur de traceur (Tracer Injector)

1. Validateur LBAC (License-Based Access Control (LBAC) Validaror)
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a. Portail habilleur (Portal Dresser)

b. Registraire de la ressource en cache (Cached Resource Registrar)
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Une fois la réponsc HTTP traitée par tous les filcres, elle est Cnvoyéc au Déballeur/emballeur TLS pour
¢tre cryptée a nouveat.

Elle repasse par le Pare-feu plein ¢tat.

Selon la requéte et la fonction du filere, le pipeline peut étre court-circuité en cas d’erreur, de redirection

ou dans le cas que la ressource demandée soit en cache.

3.1.3. Impacts

En utilisant obligatoircmcnt ce pipc]ine d'ex¢cution pour tous les appc]s aux services metier, cela permet aux

développeurs de se concentrer sur la conception des ressources informationnelles métier sans se préoccuper de

la mise en ceuvre des CCR autre que par la configuration des filtres. De plus, les filtres obligatoires ajouteront

des contraintes a la conception du systéme qui ne sont pas facilement contournables; seules des actions

Ii ! . ~ . ! . . . . Ii . Ii
reflechies par la configuration permettront de devier ces contraintes. Cette standardisation évite et atténue les

risques évitables concernant les CCR, particu]icr en ce qui a trait a la sécuricé.
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3.2. Filtre non-HTTP

Filtre
non-HTTP

Service
fonctionnel

Service
technique

Composante
informationnelle

Filtre

Figure 28 : Position du Filtre non-HTTP dans la taxonomie des composantes

informationnelles

Dans le pipeline d'exécution, les filtres non-HTTP agissent en amont de la requéte et en aval des réponses des
fileres HTTP. Les filcres non-HTTP suivants s'appliquent a la connexion de la requéte ou de la réponse a des

couche OSI 3 a 6. Is traitent donc les requétes et les réponses HTTP de facon indépendante.

3.2.1. Pare-feu plein état

Configuration du
systeme (laC)

I

| 3

M

| Non-HTTP
Traducteur
Client r;clen—HTTP Pare-feu non-HTorF:I - HTTP
Agent HTTP plein-etat Déballeur/
emballeur TLS

Evénement
systéeme

;

Journal

Figure 29 : Contexte du Pare-feu plein état

Le Pare-feu plein état permet de surveiller, controler et filerer le trafic réseau selon des regles de sécurite
précises. Il est en plein ¢tat, car il agit autant sur la connexion que sur les paquets et faic la Correspondance

entre les paquets en entrée avec ceux offerts en réponse.

En cas d'erreur, le pipeline est court-circuité en entier : une réponse approprice est envoyce au client (ex.:

TCP/IP) ou la connexion est brutalement interrompue (ex. : UDP/IP).
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Caractéristiques du filtre

e Ressources tcchniqucs nécessaires
o Configuration
o Evénement systeme

e CCR r¢pondues
o Sécurité

= Surveillance
»  Alertage

e Sa fonction de journa]isation de paquets problématiques le rend idempotent pour le métasyst‘eme
(surveillance/alertage).

e Bien que certains pare-feux permettent I'analyse de messages a la couche OSI Application (7), le filtre
défini ici se situe a la couche OSI 3 et 4. L'analyse des messages aux couches OSI supérieures est laissée
aux filtres subséquents.

e L¢tat de la connexion entre la requéte et la réponse est gérée par la connexion IP (TCP/IP dans le cas

de HTTP/1.1 et HTTP/2 et UDP/IP dans le cas de HTTP/3).
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3.2.2. Traducteur non-HTTP - HTTP

Configuration du
systéme (laC)

<+0
Configuration

Pare-feu
plein-état

Traducteur
non-HTTP - HTTP

Pare-feu
plein-état

Journal

Figure 30 : Contexte du Traducteur non-HTTP — HTTP

Ce filtre a la responsabilit¢ de traduire dans les deux sens (requéte et réponse) les appels client-serveur
provenant de protocoles non-HTTP vers le protocole HTTP/1.1°%. Par exemple, CoAP, SMTP, SOAP ou MQTT
sont tous des protocoles non-HTTP qui peuvent étre traduits en HTTP car ce sont des protocoles client-

serveur.

Ce filtre permet donce a des clients non-HTTP de suivre la méme convention et le méme pipeline d'exéeution
nonobstant de leur protocole. Par conséquent, une fois que le message non-HTTP a ¢c¢ traduic en HTTP, le

client non-HTTP a le méme comportement qu'un agent HTTP pour le pipclinc d’exécution.

Ainsi, a partir de I'appel de la part du client, il compose une requéte HTTP en entier (méthode, URL, entéte et
charge) et décompose la réponse HTTP dans le protocole dorigine. L'adresse IP d'origine doit aussi étre

conservee (injectée dans entéte HTTP). Elle est importante, entre autres, pour le Validateur GBAC.

Caractéristiques du filtre

e Ressources tcchniques nécessaires
o Configuration (IaC)

o Evénement systeme

5t Des pistes d'optimisation sont possibles pour traduire les communications non-HTTP vers HTTP/3. Ceci est hors
de la portée de ce travail de recherche.
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CCR répondues
o Compatibilité
o Evolutivité
Couches OSI : 5, 6 ou 7 (selon le protocole traduit)
Ce filtre permet de garder une compatibilité de protocole descendante et ascendante sans avoir a
changer les services métier ou les autres fileres.
Contrairement aux autres filcres du ipeline il eut  exister lusicurs  filtres
p1p ) p P
Traducteur non-HTTP - HTTP : au moins un pour chaque protocole. La discrimination entre les
filtres est basée simplement par le port de la couche OSI 4 (Transport) sur lequel il écoute (ex. : TCP,
UDP, etc.). Des configurations plus poussces peuvent aussi faire des discriminations par adresse ou par
plage d’adresses IP (couche OSI 3 : Réseau).
Selon le protocole et ¢l existe un discriminant dans le chargement du message non-HTTP, il est
. / . . I, \ 5 . .
possible de determiner le service métier a appeler §'il en existe plusieurs pour ce protocole non-HTTP.
Ce filtre peut étre protégé par son propre pare-feu sans état ou plein état et sa propre valve de
p p ge p propre p p prop
régulation (limiteur de bande passante, du nombre dappels, etc.). Cette valve de régulation est externe
a cette taxonomie puisque le pipeline proposé ne gere que des paquets HTTP. 5
Il serait possible de faire un traducteur universel qui encapsule le message original a I'intérieur d’'une
P q P g g
requéte HTTP (protocol X over HTTP) . Cependant, comme toute traduction est imparfaite, ce
traducteur ne profitcrait pas plcinemcnt de Texternalisation des préoccupations horizontales par le
pipeline d’exécution. Quelles parties du protocole non-HTTP irait dans le corps du message ou de
Ientéte HTTP? Quelles méthodes HTTP seraient les bonnes? Le service métier aurait a sa charge
g
limplémentation de ces préoccupations horizontales. Bien entendu, l'intelligence quil est nécessaire
d’ajoutcr a ce filere ajoute une comp]cxité inhérente au dévcloppcmcnt d’un filtre universel et génériquc
au profit de la simp]iﬁcation et de la réucilisation potcnticllc des services métier appclés.
Le protocolc peut étre Crypté. Cest au Traducteur non-HTTP — HTTP de s'occuper du cryptage. Le
protocole HTTP sécuris¢ par TLS est a un niveau différent.
L¢étac de la connexion entre la requéte et la réponse est géré par l’injection d’'un identifiant dans un

entéte HTTP. Cet entéte sera conserve durant toute I'exécution du pipeline pour cette transaction. Si

“w
M

Il n'y a qu'un pare-feu plein-ctat logique, peu importe le protocole.
SOAP se voulait précisément une encapsulation universelle et agnostique en HTTP d'un protocole client-serveur.
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le protocole non-HTTP le permet, cet identifiant pourra servir pour identifier la session complete de
1’agcnt (non illustré).

e En cas derreur, la réponse prévue par le protocole non-HTTP est envoyée au client.

3.2.3. Déballeur/emballeur TLS

Annuaire de
certificats

Certificat

Pare-feu

Déballeur/
plein-état

emballeur TLS

Pare-feu
applicatif Web

Habilleur d’erreur

Figure 31 : Contexte du Déballeur/emballeur TLS

Le Déballeur/emballeur TLS a la rcsponsabilité d’établir lIa connexion TLS, de décryptcr la requete HTTP

(rendre le message HT'TP en clair pour le reste du pipeline d’exécution) et de recrypter la réponse dans la méme

session TLS. Il s'occupe done autant de la requéte que de la réponse.”

En cas d'erreur, la session TLS est interrompue et la réponse appropri¢e du protocole TLS est retournée au

Pare-feu plein ¢tat.

57 Ce filtre pourrait aussi s'occuper de I'authentification de I'agent si un certificat client est utilis¢ dans la requéte. Ceci

est hors de la portée de ce travail de recherche.
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Caractéristiques du filtre

Ressource tcchniquc nécessaire
o Certificat
CCR répondues
o Sécurité

= Confidentialité

* Intégricé -Validicé des sources de vérités
Couches OSI : 5 et 6
Méme si ce filtre est sans ¢tat (comme tous les autres fileres), il n'est pas sans session. Il doit stocker
temporairement les informations de la session TLS (par un _S_C]”_\_/_i_C_@__C_)_(P_O__S_L_ln_t_1,11]_6_J:C_S_S__O_l_l_l_‘_c_f_j_p@_]j@j_s_t_a_]’_l_t_@)
afin quil puisse les réutiliser minimalement entre une requéte et sa réponse pour toute la durée de la
connexion HTTP.
Etant donné que le filtre est sans étac et qu'il n'est pas possible de savoir a quelle requéte la réponse
appartient, il est nécessaire d’ajoutcr un identifiant de corrélation avec la session TLS. Cet identifiant
est dans un entéte HTTP qui devra étre enlevée par ce filtre avant la transmission de la réponse a
lagent.
[l serait possible de séparer les fonctions de deballage et d'emballage dans deux filtres différents puisque
les informations de session sont pcrsistécs de fagon externe au filere. Etant donné qu’il gérc une session
avee les mémes bibliotheques de code servant au cryprage, il est naturellement plus facile de les garder
ensemble.
Etant donné que TLS est un protocole plein érat, la clé de session TLS doit étre partagée avec toutes
les instances du Déballeur/emballeur TLS (non illustré).
Il est présume que le reste du pipeline, incluant le service metier, est dans un environnement

réseautique sécuritaire (par [Psec de IPv6, par exemple).s8

58

Le cas échéant, chaque service fonctionnel aurait la responsabilite de gérer sa connexion TLS ce qui ajouterait une
complexité et une charge considérable au syst¢me.

91



3.3. Filtre HTTP - Requéte

Service
fonctionnel

Service
technique

Composante
informationnelle

Filtre

Filtre HTTP Requéte

Figure 32 : Position du Filere HTTP — Requéte dans la taxonomie des composantes
informationnelles

Les filtres suivants sappliquent a la requéte HTTP envoyée par I'agent HTTP. Selon le cas, ces filtres peuvent
avoir plusicurs comportements comme court-circuiter le pipeline en cas d’erreur ou de redirection, transformer

ou ajouter des entétes HTTP a la requéte, ete.

3.3.1. Pare-feu applicatif Web

Configuration des
services
fonctionnels

requétes
acceptables

| )
]
@
Q
0
<
| 3

Non-HTTP

Déballeur/
emballeur TLS

Pare-feu
applicatif Web

Injecteur de
traceur

<+—O
Une réponse

HTTP
4xx ou 5xx

Enregistreur
d’événement
Web

Enregistreur
d’événement de
changement d’état

Nettoyeur
d’entéte HTTP

Figure 33 : Contexte du Pare-feu applicatif Web

Le Pare-feu applicatif Web permet de filtrer toute requéte qui ne correspond pas a des regles de sécurite
prectablies pour un service métier. Selon le service métier appelé (déterminé par 'URL), ces regles sont des

listes blanches :
e des versions HTTP acceptces,
e des methodes HTTP acceptces,
e de signatures des URL acceptées,

e de toutes les entetes HTTP permis, incluant la signature des valeurs de l'entéte,
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e la signature du chargement du message HTTP, incluant la taille du chargement et la surveillance

antivirale.

Si la requéte ne répond pas a I'ensemble des regles, une des réponses HTTP 4xx ou 5xx suivantes est envoyce et

le pipeline est court-circuité jusquau filtre Enregistreur d’événement Web.

Anomalie COdC retourné ou comportement ‘

Chargement qui ne correspond pas a la signature atcendue 400 Bad Request
Entéte mal formé Entéte anormal enlevé
Méthode non acceptable pour cette URL 405 Method Not Allowed

Service métier qui ne peut pas produire ce type de contenu en | 406 Not Acceptable
fonction de I'entéte Accept

L’agent a pris trop de temps pour envoyer la requéte. 408 Request Timeout
Ressource qui n'a pas spécifi¢ la taille de son chargement 411 Length Required
Entéte interdit ou valeur d’entéte interdite 412 Precondition Failed
Chargement trop volumineux 413 Payload Too Large
URL trop longue 414 URT Too Long

Format du chargement non support¢ 415 Unsupported Media Type

Lentéte Expect est incongru par rapport a la ressource ou le reste des | 417 Expectation Failed
entétes.
Un entéte est trop volumineux ou lensemble des entétes est trop | 431 Request Header Fields Too Large
volumineux.

Le pipeline d'exécution ne supporte pas cette version du protocole | 505 HTTP Version Not Supported
HTTP.
La résultante de la négociation de contenu est une référence | 506 Variant Also Negotiates

circulaire.

Tableau 13 : Réponses HT'TP selon l'erreur soulevée par le pare-feu applicatif Web

Caractéristiques du filtre

e Ressource technique nécessaire :
o Regle(s) encadrant les requétes acceptables pour le pipeline d’exécution et le service métier
e CCR r¢pondues
o Compatibilité
o Sécurité
= Surveillance
= Confidentialité - Protection des informations

* Intégrice -Validicé des sources de vérités
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o) Disponibilité

TOIC/I'EIHCC aux anoma]ics

o Evolutivicé

Ce filtre n'est pas plein ¢tat. 11 agit uniquement sur la requéte. Il est présumé que la réponse fournie

valide.

Par défaut, s'il n'y a pas de réglcs définies pour le service métier appclé, le Pare-feu applicatif Web

o Afin de respecter lesprit du filtre, sa configuration ne doit pas contenir de regles génériques dans

Qualité du code et de l'architecture

par le restant des services fonctionnels appclés par le pipclinc sont sécuritaires et que la forme du

!/ A . I . !/ \ . .
message HTTP subsequent (I'qu,lCtC7 avant lC service metier ou reponse apres 1C SErvice metler) est

rejette toutes les requeétes.

le style de « laisser passer toutes les requétes » ou « accepter toutes les entétes ».

3.3.2. Injecteur de traceur

Linjecteur de traceur a comme responsabilit¢ d'injecter un traceur dans la requéte. Ce traceur permettra de
suivre la transaction (chorégraphie) et une partie de son contexte durant toute sa vie. Le traceur est un nouvel
entéte HTTP XRequest-ID: choregraphy=<UID> (il s'ajoute si un entéte est déja présent et différent). Avee cet

identifiant, l'injecteur de traceur conserve aussi quelques informations complémentaires dans le dictionnaire

Configuration du Dictionnaire de
systeme traceurs
f Traceuret
| Configuration autresinfos

|_* o

—— — —— —

Modérateur de
trafic

Pare-feu
applicatif Web

Injecteur de
traceur

Figure 34 : Contexte de 'injecteur de traceur

de traceurs. Parmi ces informations, on retrouve :
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c-ip: I'adresse IP de I'agent

start-time : ou I'injecteur de traceur a ¢t¢ appelé en milliseconde (idéalement a la microseconde) dans

un format [SO8601



e  cs-username: 'identifiant de Pacteur tel que passé dans entéte HTTP Authorization
quep
e initial-request: La requéte qui a déclenché la transaction (chorégraphie) et done la valeur a la forme
q q grap

suivante : <HTTP method> <host> <URL> <HTTP version>

Idéalement, en plus des informations précédentes, lentrée au dictionnaire devrait inclure I'encéte HTTP
) p p )

complet de la requete.

temps le contexte de I'acteur.

Tous les services fonctionnels, méme les services metier, doivent sassurer de propager cet entéte

dans leurs réponses.

3.3.3. Modérateur de trafic

Indicateurs en tem
réel de surveillance d
la plateforme
d’exécution

f f
N I

Configuration des
services
fonctionnels

Reglesde
capacité
<0
Donnéesde
capacité

Injecteur de Modérateur de . ’
traceur trafic Redirecteur d’URL

3
c <
o a
o
VU =
«© T

Enregistreur Enregistreur
¢ Nettf?yel_:‘.;:.rp d’événement d’événement de
entete Web changement d’état

Figure 35 : Contexte du Modérateur de trafic

Le Modérateur de trafic s'assure que la plateforme d'exécution® est capable de prendre en charge toutes les

requétes qui lui parviennent, que ce soit sur le plan de la bande passante que de la capacite de

traitement/stockage.

»  Ce filtre pourrait devenir, a terme, un service du pipeline d’exécution ou méme étre intégre dans le Controleur du

pipeline dexéeution.
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Si le trafic est trop grand, le filtre envoie la réponse HTTP 429 Too Many Requests ct le pipeline est court-circuité

Caracteéristiques du filtre

e Ressources techniques nécessaires
o Regles concernant la capacité
o Données de capacité¢ en temps réel
e CCRrépondues
o Capacit¢ et performance
*  Volumétrie anticipée, ¢lasticicé
= Utilisation de la bande passante
o Développement durable
*  Empreinte environnementale de I'hébergement
= Utilisation de ressources matérielles
o Disponibilite
= Tolérance aux anomalies
* Disponibilit¢ attendue
o Evolutivicé
= Qualité du code et de 'architecture
e Par défau, le filere naccepte aucune requéte tant que les regles de modération ne sont pas définies

pour toute la plateforme d’exécution ou par service métier.
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3.3.4. Redirecteur d'URL
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Figure 36 : Contexte du Redirecteur 'URL

Pour chaque service métier, si une URL ou une plage d'URL fait partie d'une liste 'URL a rediriger, ce

Redirecteur PURL envoie une des réponses HTTP suivantes, incluant 'URL cible, selon la configuration de la

redirection :
e 301 Moved Permanently
e 302 Found
e 307 Temporary Redirect

e 308 Permanent Redirect

Caractéristiques du filtre

e Ressources tcchniqucs nécessaires
o Correspondance de la redirection, ¢'il y en a une
!
e CCR r¢pondues
o Accessibilit¢ — Ergonomie cognitive
= Utilisabilité de l'interface pcrsonnc—machinc
~ . ~
o Capacite et performance

*  Temps réponse
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o Evolutivité

= Réutilisation de 'information

3.3.5. Traducteur d'URL->URN

Configuration des
services
fonctionnels

<+—0
Correspondance
URL->URN

Transformateur
de jeton
non-SWT

Traducteur

Redirecteur d’URL ’URL>URN

Figure 37 : Contexte du Traducteur YURL->URN

Dans le contexte de ce pipeline d’exécution et dans un souci d’abstraire la localisation d'une ressource
informationnelle, il serait possible :

° d”cncapsulcr un URN a lintérieur d’'une URL plus générique |I35|,

e de consulter un dictionnaire de correspondance bidirectionnelle URN-URL,

e dutiliser un entéte HTTP.

Par service metier, ce Traducteur URL->URN permet dextraire cet URN afin de déléguer la localisation
réelle et le nom du service a appeler au Contrdleur du pipeline d’exécution. Une fois extrait, 'URN peut étre

stocké dans un entéte URN qui est réserve au pipeline dexécution.

En voici un exemple : PTURL /urn?isbn:978-0195024029 scrait traduite par /meslivres/978-0195024029 ct 'entéte

URN: isbn:978-0195024029 scrait ajout¢ comme ¢lément de contexte.

Lutilisation d'URN dans le corps du message par les services metier peut devenir tres facilitante pour les
services métier eux-mémes (ils n'ont pas a connaitre le nom des services) et pour HATEOAS étant donné que

cette utilisation abstrait completement le service métier de la ressource informationnelle désirce.
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Caractéristiques du filtre
e Ressources tcchniqucs nécessaires
o Correspondance URN-URL de la ressource identifice, §'il y en a une

e CCR répondues
o Accessibilit¢ — Ergonomie cognitive

= Utilisabilité de linterface pcrsonnc—machinc

3.3.6. Transformateur de jeton non-SWT
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Figure 38 : Contexte du Transformateur de jeton non-SW'T

Plusicurs implémentations de jetons didentite® existent: SAML, JWT, OAuth, NTLM dans le cas de
protocoles non-HTTP, etc. Si un jeton non-SWT est présent dans lencéte HTTP Authorization, le
Transformateur de jeton non-SWT permet de valider et de transformer le jeton d'identité¢ dans sa plus simple
. ) 9. . A R 5 ) . . .1 . .
expression afin qu’il puisse étre utilis¢ par dautres fileres du pipeline ou pour une utilisation par un service

métier qui a besoin de I'identite de Pacteur derriere le client non-HTTP ou agent HTTP.

Ainsi, si un jeton non-SW'T est fourni, le filtre spécifique par rapport a ce type de jeton valide que le jeton de

Pacteur est valide — par son contenu signé.

®  Lejeton servant & identifier un acteur authentifié, peu importe sa forme, devrait étre généré par une ressource

persistante a cet effet.
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Si le jeton est valide, I'identifiant de 'acteur est extrait du jeton et sa correspondance est obtenue par un appel
au répertoire dentreprise contenant les acteurs a partir des informations contenues dans le jeton non-SWT.
Cet identifiant est alors hach¢ avec un algorithme cryprographique. Lentéte HTTP Authorization est alors

remplace par l'identifiant et ce jeton SWT pour le restant de la durée de vie de la requéte HTTP du pipeline®.

Si la validation ¢choue, le filtre a un des deux comportements suivants :
e Sile filtre a ¢ce configure pour laisser passer les jetons non-SWT invalides (comme des acteurs
anonymes pour ce service métier), I'encéte HTTP Authorization est enlevé de la requéce HTTP.
e Sinon, le filtre retourne la réponsc HTTP 401 Unauthorized afin que lacteur puisse génércr un jeton
valide par une réauthentification de ses justificatifs d'identite. Le pipeline dexécution est court-

Caractéristiques du filtre

e Cette description sapplique a une famille de filtres. Il y en a un par type de jetons non-SWT pris en
charge par le pipeline. Par I'injection d’un entéte Non-SWT-Type dans la requéte, un aiguilleur de téte (non

illustré) peut facilement indiquer au Contrdleur du pipeline d’exéeution quel filere spécifique doit étre

!
appele.
. ! .
e Ressources techniques nécessaires
o) Conﬁguration pour jetons invalides
o Clés relatives aux jetons
e CCR répondues
o Compatibilite
ald . Ii
o Securite
= Surveillance
* Confidentialité - Protection des informations
e Un soin particulier doit étre pris pour que la source de création dujeton non-SWT ne soit jamais moins
s¢euritaire qu'un SW'T qui serait génére par le systeme.
e Ce filtre permet de garder une compatibilite descendante et ascendante du jeton d'identification sans
. \ . I . ~
avoir a changer les services métier ou les autres filcres.
e Pour des raisons d'optimisation, il peut exister une correspondance dans l'identifiant du jeton non-

SWT et le SWT dans le dictionnaire des acteurs autorisés.

Si 'entéte est remplacé, ancienne devrait étre conservée dans un autre entéte personnalisé ou dans le contexte
d’exéeution du pipeline pour ce service métier.
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e Par dé¢faug, le filere retourne la réponse HTTP 401 Unauthorized si le jeton est invalide. Dans ce cas, le

e Ce type de filtres m'a pas de configuration par service métier. Ils sont universels pour tout le systeme.

3.3.7. Injecteur de SWT anonyme

Transformateur
de jeton
non-SWT

Injecteur de

SWT anonyme Validateur SWT

Figure 39 : Contexte de I'Injecteur de SWT anonyme

Siun SWT nest pas présent dans la requéte HTTP, I'Injecteur de SWT anonyme force la production d’'un SWT

dans lentéte HTTP Authorization.

Ainsi, méme dans le cas d'un acces anonyme ou avec un jeton non-SWT invalide (voir le filtre prc’cédcnt), un

répondre a la requéte. Par l'injection de ce jeton, il n'y a plus de différence dans le comportement d'un acteur

authentifi¢, identifi¢ et anonyme.

Caractéristiques du filtre

e CCR répondues
o Compatibilite
o Sécurité
= Surveillance
= Confidentialité - Protection des informations
N ~ N ~ . . I .
e Ce filtre n'a pas de configuration par service metier. Il est universel.
o Siun SWT est déjﬁ présent, 1’Injecteur de SWT anonyme ne fait aucune action.
e Lidentifiant injccté dans le SWT est celui d’'un acteur factice.
5. [ . 62 L A . /
e Pour un acteur Anonyme, l'identifiant du jeton® sera genére a chaque requete et sera ctiquete Anonymous
dans le dictionnaire des acteurs autorisés. Sa durée de vie sera, au minimum, celle de la durée de la

transaction. L'acteur identifié par ce jeton appartient au role « Anonyme ». Les jetons identifiés

La nature de l'identifiant unique de lacteur anonyme, identifi¢ ou authentifi¢ contenu dans le SWT est hors de la
portée de ce travail de recherche. Cependant, il devra étre sécuritaire et, idéalement, déterministe et ordonné [131].
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;. A ;o . / . 5. ;. .
Anonymous residuels pourront étre nettoyes a intervalle regulier lorsquil est évident que la transaction
est beaucoup trop longue pour qu'elle ne soit pas termince.

Dans le cas d’un acteur identifi¢, un identifiant propre a l’agcnt utilisé (et non pas a lacteur) est lui
aussi généré® et injecté dans le SWT. Son expiration respectera les politiques du systeme concernant
les témoins (cookies), la rétention d’information et la protection de la vie privée des utilisateurs. Cet
. el . ! . ! 0 0 . . . . ! . .
identifiant sera aussi ¢tiquet¢ Identified dans le dictionnaire des acteurs autorisés. Ce jeton sera celui
qui sera retourné a 'agent dans le témoin de session. Il ne devrait pas y avoir de jetons identifics
Identified ¢tant donné la nature de expiration en fonction des politiques mentionnées plus haut.

Ce filtre a la responsabilité d’alimenter une ressource persistante Soutien métier — Acteur autorisé.

3.3.8. Validateur de SWT
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Web changement d’état

Nettoyeur
d’entéte HTTP

Figure 40 : Contexte du Validateur de SWT

Rendu a ce filtre dans le pipeline d'exécution, un SWT est obligatoirement présent dans 'entéce HTTP. Le

Validateur de SWT valide :

la signature du SWT,

. . . . . !
si I'acteur est dans le dictionnaire des acteurs autorisés.

Si le SWT est invalide ou est anormalement absent, le filtre envoie la réponse HTTP 401 Unauthorized ct le
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Caractéristiques du filtre

e Ressources tcchniqucs nécessaires
o Acteur autorisé
o  Clés relatives aux jetons
e CCR r¢pondues
o Sécurité
= Surveillance
= Confidentialité - Protection des informations
e Cefiltrena pas de Configuration par service métier. Il est universel.
e Sila signature est valide et si la configuration du syst‘eme le permet, le validateur SWT peut prolonger
la validite de I'acteur en modifiant l'expiration de l'identifiant dans le dictionnaire des acteurs autorises.
e Par defaut, aucune validit¢ d'un acteur autoris¢ n'est prolongée. Cette prolongation dépend d’un

parametre systeme qui répond aux politiques de rétention et de la protection de la vie privee.

3.3.9. Validateur GBAC
1

Configuration des
services
fonctionnels

| =
g

| P£2
2

,DQD:L

| YE§
o
8
oo

autorisée(s)

Validateur SWT Validateur GBAC Validateur RBAC

HTTP
403 ou451

Enregistreur
d’événement
Web

Enregistreur
d’événement de
changement d’état

Nettoyeur
d’entéte HTTP

Figure 41 : Contexte du Validateur GRAC

Par des données de géolocalisation comme 'adresse IP du client non-HTTP ou de 'agent utilisateur HTTP, le

Validateur GBAC bloquc ou permet I'acces au service métier selon la Conﬁguration du filtre pour ce service.
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Sila Configuration ne permet pas a cet acteur d'accéder au service métier par sa géolocalisation, il peut envoyer
! . . ~ . ~ .
une des deux reponses HTTP suivantes, toujours selon la conﬁguranon du filere pour ce service

métier : 403 Forbidden ou 451 Unavailable For Legal Reasons. Le pipeline dexécution est alors court-circuite

Caractéristiques du filtre

e Ressources tcchniqucs nécessaires
! . ! . . ! . 14 . . !
o Région(s) géographique(s) autorisée(s) pour le service métier invoqué
e CCR répondues
o Sécurité
= Surveillance
= Confidentialité - Protection des informations
e Dar defaug, s'il n'y a pas de regles définies pour le service métier appelé. Ce filtre bloque tous les acces

avec la réponse HTTP 403 Forbidden ct le pipeline d’exccution est alors court-circuité jusquiau filere

3.3.10. Validateur RBAC

Répertoire
d’entreprise

<+—O

Droits
del'acteur
fonction du

service métier

selon son réle en

Validateur GBAC Validateur RBAC Validateur ABAC

<+
Réponse
HTTP 403

»i
al

Enregistreur
d’événement
Web

Enregistreur
d’événement de
changement d’état

Nettoyeur
d’entéte HTTP

Figure 42 : Contexte du Validateur RBAC

% Une liste blanche ou white list en anglais.
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Le filere Validateur RBAC sassure que le ou les roles assignés a lacteur peuvent exécuter I'action demandée sur

le service métier appelé par 'URL.

Pour chaque service métier donné, un acteur peut étre associ¢ a un role qui peut étre générique pour les acteurs
anonymes et identifi¢s. Par ailleurs, un service métier peut détenir un ou plusicurs roles qui permettront
d’'obtenir des privileges daction globale sur le service meétier. Ces actions sont les méthodes HTTP suivantes :

GET, HEAD, POST, PUT et DELETE.

Acteur ou groupe
délégué

peut déléguer ses actions a un

agit P
TR peut réaliser
a l'intérieur . Zas
dun aucune, une ou sur un Service métier
. plusieurs
ou plusieurs

constitue un groupe
pour des utilisateurs
authentifiés

Humain
Robot
a un ou plusieurs

estLisible (estAccessible)
estEditable

estAjoutable (estExécutable)
estEffagable

Figure 43 : Relation entre les acteurs®, les roles, les droits, les actions et les services métier

Si lacteur n’est pas autorisé, le filere envoie la réponse HT'TP 403 Forbidden® et le pipeline dexécution est court-

circuité jusqu'au filtre Enregistreur d’événement Web.

En cas derreur, lhabilleur d’erreur pourrait communiquer dans le corps du message de linformation
/ . \ 1 5. . 5 e \ . . /
supplcmcntalrc a lacteur pour qu il puisse s authentifier ou demander un acces partlcuhcr aux operateurs du

systeme.

L'acteur pourrait déléguer ses droits a un autre acteur ou a un groupe d’acteurs. La délégation est hors portée de ce
travail de recherche.
Certains specialistes en sécurité préferent envoyer la réponse 404 Not Found afin de réduire la surface

d’attaque [136], [137], [138].
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. o ! A . . .
Les droits associés aux roles, selon les services métier sont les suivances :

Droit Meéthode(s) associée(s) au droit
RCSSOUYCC pcrsistantc
isReadable GET, HEAD
isCreatable POST
isEditable PUT
isDeletable DELETE
Ressource fonctionnelle
| isAccessible | GET, HEAD
Ressource experte
\ isAccessible | GET, HEAD
Ressource matérielle
isAccessible GET, HEAD
isExecutable POST
Ressource directive
isAccessible GET, HEAD
isExecutable POST

Tableau 14 : Droits associés aux roles (RBAC)

Les services techniques n'ont pas de droits associés puisqu'ils sont exécutés de facon indépendante et autonome

par le systémc. De p]us, ils ne pcrsonnificnt jamais un acteur.

Caractéristiques du filtre

e Ressources tcchniqucs nécessaires
o Droits de Pacteur selon son réle en fonction du service métier
e CCR r¢pondues
o Sécurité
= Surveillance
= Confidentialité - Protection des informations
e Dar défaug, s'il n'y a pas de regles définies pour le service métier appelé, le filtre bloque tous les acces

avec la réponse HTTP 403 Forbidden. Dans ce cas, le pipeline d’exécution est court-circuité jusqu’au
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3.3.11. Validateur ABAC

Configuration des . . Dictionnaire des
Eervices Répertoire attributs de sécurité
foncti | d’entreprise des ressources
onctionnels informationnelles
A A A
Politique ABAC 8. Attributs de la
pourleservice 2 § ressource
métier -33_ 4 informationnelle
Oo—» g~ <+O0

Validateur RBAC Validateur ABAC Validateur LBAC

a2}
[ =]
23
8-0.
w[:
==

Nettoyeur Enregistreur Enregistreur
dentate HTTP d’événement d’événement de
S Web changement d’état

Figure 44 : Contexte du Validateur ABAC

Une ressource informationnelle exposée par son service métier a un ensemble d’attributs. Un acteur anonyme,
identifi¢ ou authentifi¢ a lui aussi un ensemble d’ateribues quil possede lui-méme ou par son ou ses roles. Par
I'application de politiques de sécurité qui, entre autres, combinent les deux ensembles d’attributs, il est possible
de déterminer les modalités d'acces aux ressources informationnelles explicites pour l'acteur : acces ou non,

dans quelle plage horaire, a partir de quel réseau, pour quelle(s) action(s) ©, etc.

Selon le modele du NIST [139], le Validateur ABAC est le point d'application de la politique (Policy Enforcement
Point) — c’est a cet endroit que autorisation d’acces est ¢émise ou non. Il aussi le point de décision de la politique
(Policy Decision Point) pour cette ressource informationnelle. Il a comme responsabilice de :
e identifier la politique a appliquer sur cette ressource,
e identifier et obtenir les attributs a app]iquer en fonction de la politique du point d’information de la
politique,
e déterminer si les atcribucs correspondent ala po]itique a app]iquer : les aceribucs (acteur ou role(s))
correspondent a ceux de la ressource informationnelle manipulée. Le droit d'acces répond donc aux

regles de correspondance définies par la politique d’acees.

% Te Validateur RBAC contréle les actions globales sur le service métier. Le Validateur ABAC précise les actions
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Le point d'information de la politique (Policy Information Point) est composé¢ du dépot des ateributs des

ressources informationnelles et du répertoire dentreprise qui contient les attributs appartenant aux acteurs
Nas \ A . . . ! 1A . . A A

authentifi¢s ou a leurs roles ainsi que les attributs génériques des acteurs identifies ou anonymes par leurs roles

génériques.

Acteur ou groupe
délégué

peut déléguer ses actions a un

Ressource
informationnelle

Acteur accés a un

agit
a l'intérieur
d’un
ou plusieurs
Robot

Role

constitue un groupe

a un ou plusieurs pour des utilisateurs a un ou plusieurs
authentifiés

plusieurs

L’acces est accordé si les attributs (utilisateur ou réle(s))
correspondent a ceux de la ressource informationnelle

manipulée (répond a des regles de correspondance).
Attribut P (rép & P )

Figure 45 : Relation entre les acteurs®, les rles, les ateributs et les ressources
informationnelles

Si l'acteur n'est pas autoris¢ a exécuter Iaction demandée sur la ressource informationnelle, le filere envoie la

7 Lacteur pourrait déléguer ses droits 2 un autre acteur ou a un groupe d’acteurs. La délégation est hors portée de ce
travail de recherche.
Certains specialistes en sécurité préferent envoyer la réponse 484 Not Found afin de reduire la surface d’attaque [136],

[137], [138].

68
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En cas derreur, Thabilleur d'erreur pourrait communiquer dans le corps du message de linformation
/ . 1 5. . 5 sl \ . . /
supplémentaire a 'acteur pour qu'il puisse d’authentifier ou demander un acces particulier aux opérateurs du

systeme.

Caractéristiques du filtre

e Ressources techniques nécessaires
o Politique (regles) ABAC pour le service métier désiré
o Attributs de l'acteur
o Attributs de la ressource informationnelle désirée
e CCR r¢pondues
o Sécurité
= Surveillance
= Confidentialité - Protection des informations
e Dar defau, il n'y a aucune politique définie pour le service métier appelé. Le filtre bloque ainsi tous les

acces avec la réponse HTTP 403 Forbidden. Dans ce cas, le pipeline dexécution est court-circuité

3.3.12. Validateur LBAC

1 1 | 1
3 ; Dictionnaire des
Conﬁfs:jizgz des Fl{épertoilje Dépdt de Iilcences attributs de sécurité
fonctionnels d’entreprise octroyées  des ressources
informationnelles
? Pothique. LBAC[D_OUI' + Licence octrgyéi Attributs de la ressource I
le service métier l Regroupement(s) pour le l souslicence
l del'acteur service métier <+—O l
_____ - A I

Vérificateur
Validateur ABAC de la ressource en
cache

o~
o
<
a
=
=
T

Enregistreur Enregistreur
d’événement d’événement de
Web changement d’état

Nettoyeur
d’entéte HTTP

Figure 46 : Contexte du Validateur LBAC
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Le Validateur LBAC® vérifie si lacteur a la licence d’utilisation nécessaire pour manipulcr7“ ou accéder” a la

ressource informationnelle Cxposéc par le service métier appclé.

Si lacteur ou le regroupement d’acteurs (ex. : entreprise) n'a pas de licence d'utilisation approprice, le filtre

envoie une réponse HTTP 402 Payment Required ct le pipeline d’exécution est court-circuité jusquiau filere

En cas derreur, lhabilleur d’erreur pourrait communiquer dans le corps du message de linformation

/ . 1y 9. . ’. . 5 - . ’ . 5 . 5 \
supplémentaire a I'acteur pour qu'il puisse acquérir la licence d'utilisation nécessaire pour I'action ou I'acces la
ressource informationnelle.

Caractéristiques du filtre

. ! .
L Ressources ECChnquCS necessaires

(0]

Politique (regles) LBAC pour le service métier
o Regroupement(s) de I'acteur
o Licence octroyée pour le service métier
o Atctributs de la ressource sous licence
e CCR répondues
o Sécurité
= Surveillance
= Confidentialité - Protection des informations
e Par defaug, il n'y a aucune licence définie pour le service métier appele. Le filere bloque ainsi tous les
acces avee la réponse HTTP 402 Payment Required. Dans ce cas, le pipeline d’exécution est court-circuité

explicites. Si aucune licence n'est requise, le filere doit étre configure comme tel.

®  Le Validateur LBAC est une spécialisation des filtres Validateur RBAC et Validateur ABAC. Il est séparé ces filtres

simplement parce que la licence d'utilisation est une métadonnée externe a la ressource informationnelle et non pas
un actribut contenu directement dans la ressource.

r11
ressource LlCCCdGG.
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3.3.13. Vérificateur de la ressource en cache
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Figure 47 : Contexte du Vérificateur de la ressource en cache

Le Vérificateur de la ressource en cache est le dernier filere HTTP Requéte avant d’atteindre le service métier

lui-méme.

Dans le cas d'une méthode GET ou HEAD, il vérifie si la ressource informationnelle demandée a dé

et est en cache” [4]. Le contexte pour déterminer si la ressource informationnelle demandée est celle qui est

potentiellement en cache dépend de plusieurs facteurs :
e Didentifiant de la ressource demandée (URI),

e la configuration du service métier qui permet de déterminer

o si la représentation de la ressource informationnelle peut étre mise en cache et sous quelles

conditions”,

o si la ressource en cache est habillée™ ou nue selon le contexte de la requéte, la représentation

demandée et le type d’agent,

o les entétes HTTP qui permettent de verifier la version de la ressource informationnelle (ex. : If-Match,

IfModified-Since) [35], [140],

7 RFC gt [140] décrit le comportement et le mécanisme des caches avec le protocole HTTP.

73 Par exemple, une ressource informationnelle qui contient une liste de ressources informationnelles qui dépendent
d’un acces basé sur les aceributs (ABAC) ne sera jamais mise en cache pour des raisons de sécurité.
74 Une ressource habillée est une ressource qui a toutes les informations nécessaires (HTML, CSS, JavaScript, etc.) afin

\ Ii i .
a ¢te produite



o les entétes HTTP qui déterminent la représentation de la ressource informationnelle demandée (ex. :
Accept, Accept-Charset, Accept-Language, Accept-Encoding) [35], [140],

e le type d’agent (signature de lagent).

Par ailleurs, une ressource informationnelle en cache n'est peut-étre plus valide., Une nouvelle version de cette
ressource pourrait exis 11 ai avoir été archivée/ leée. Final les droits d’acces a I
p xister ou elle aurait pu avoir écé archivée/occultée”. Finalement, les droits dacces a la

ressources informationnelles auraient pu aussi étre modifics.

Si toutes les conditions sont présentes pour envoyer a 'agent la ressource informationnelle en cache, le filere

seule sa présence est suffisante).

Caractéristiques du filtre

e Ressources tcchniqucs nécessaires
o Ressource informationnelle demandée en cache
!
e CCR r¢pondues
. !
o Capacité et performance
*  Temps réponsc
*  Charge de traitement

o Efficience

3.4. Filtre HTTP - Réponse

Composante Service Service
informationnelle fonctionnel technique

Filtre Filtre HTTP Réponse

Figure 48 : Position du Filere HTTP — Réponse dans la taxonomie des composantes
informationnelles

Comme leurs noms l'indiquent, les Fileres HTTP — Réponse traite la réponse HTTP avant quelle ne soit

envoyée a lagent.

75 Linvalidation de cache est hors de la portée de ce travail de recherche. « There are only two hard things in
Computer Science: cache invalidation and naming things. » — Phil Karlton [141]
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3.4.1. Portail habilleur
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Configuration des
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fonctionnels

Figure 49 : Contexte du Portail habilleur

Portail habilleur est une famille de filtres qui permet dbnvoycr aun agent utilisateur une ressource qui a tous
ses ¢léments d'affichage, sa logique de présentation, sa logique d'acces, les ¢léments de Iinterface utilisateur

(menus, zones communes), etc. La résultante est une ressource habillée.

Cet habillage est réalis¢ en fonction de la configuration du service métier, le type d’agent et la représentation
de la ressource informationnelle demandée par 'agent et produite par le service métier. Il est aussi fortement
dépcndant du portail dans 1equel 1’agent évolue. Cest pour cette raison qu’i] sagit d’'une famille de filtres :

chaque instance de portail dans un systeme a son propre filtre.

L'implémentation de ce service peut étre tres simple par la configuration de paramétres de remplacement dans
une page HTML. Elle peut aussi étre tres complexe avec une logique de présentation qui décomposera la

ressource en plusieurs morceaux en fonction de laffichage désiré.
p &

Dans le cas ou la configuration du service metier permet 'habillage, un entéte HTTP (ex. : Dressed-Resource) qui

puisse mettre la ressource en cache.
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3.4.2. Registraire de la ressource en cache
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Figure 50 : Contexte du Registraire de la ressource en cache
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Figure 51 : Contexte de I'Enregistreur d'événement de changement d'état

L’Enregistreur d’événement de changement d’état analyse I'entéte HTTP de la réponse afin de déterminer si
I'état du systéme a ¢té¢ modifi¢. En effet, le service métier qui expose des ressources persistantes aura injecté la

nature du changement dans I'entéte Resource-Modified avec I'identifiant de la ressource dans I'entéte Location, et
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afin que ce dernier puisse le mettre dans sa file et transmetere I'événement de fagon non déterministe a tous les

services intéressés par le changement d'état de cette ressource ou ce type de ressource.

Puisque seul l'identifiant-version est passé aux services abonnés et que les ressources sont immuables,
@ ce comportement simule, par définition, le patron Event Sourcing a la différence majeure de ne pas

utiliser directement la file d'¢vénements comme dépoe de données.

3.4.4. Enregistreur d'événement Web

Enregistreur
d’événement

Enregistreur
d’événement de
changement d’état

Nettoyeur
d’entéte HTTP

<+
Entrée de
journal Web

Journal
d’événements
Web

Figure 52 : Contexte de lenregistreur d'événement Web

Le filtre Enregistreur d’événement Web est crucial afin de permettre aux utilisateurs en soutien métier et aux
! \
operateurs du systeme de :
! ! . . . \
e generer des indicateurs de gestion sur le systeme,
e faire de l’analytiquc Web,
. . I . i li . . . .
e suivre des pistes de vérification pour une eventuelle recherche lcgalc ou cr1m1na11st1quc,
. . . . A . . 5 .
® avoir un ]ournal de tous les événements qui pourront ctre exploltes par des outils dCXploratlon de

données.

Ce journal est l'endroit ou sont stockés les ¢vénements qui sont survenus dans les différents services métiers.
Ce journal contient suffisamment d'information pour connaitre :
e «qui»afait « quoi » « en combien de temps »,
® «qui»aaccédé ou modifi¢ quelle ressource (« quoi »), « a partir d'ott » et a quel moment (« quand »),
e quel ¢tait le contexte de la requéte (type d’agent, a quel moment dans la chorégraphie, etc.),

e quelle sorte de réponse I'agent a-t-il obtenue.

Pour des raisons de confidentialit¢ des ressources, le journal ne doit jamais stocker les données modifices, car

il ne s'agit pas d'un journal transactionnel. Pour les mémes raisons, il ne doit jamais stocker de données
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nominatives. Un soin particulier doit étre apporté a 'URI (es-uri) et aux ¢léments de contexte (x-context) pour

que cela ne se produise pas.

Lentrée de journal Web devrait comprendre les informations au tableau suivant.

Description

. 4 .
Autres c0n51deratlons

traceur

date Date en UTC Quand Si la date et 'heure sont conservées dans
un format UTC, le fuseau horaire de
l'agent devient implicite au fuseau horaire
du filtre quand l'entrée de journal a été
produite par ce dernier.
time Heure en UTC Quand
c-ip Adresse IP réelle de I'agent Qui Des précautions particulieres doivent étre
prises a l'endroit du pipeline d’exécution
afin de pouvoir propager l'adresse du
client jusqu'a l'endroit ott le journal Web
est produit. L'injecteur de traceur permet
de conserver I'adresse IP originale de
l'agent.
cs-username Identifiant de l'agent ayant Qui Le contexte de sécurité de I'agent initial
lancé la requéte (inclus dans le doit étre est propagé méme apres la
SWT) production de la ressource par le service
métier ou en cas de court-circuit. Méme
en cas de changement de contexte de
sécurité par le filtre, le code de 'agent qui
a initi¢ la chorégraphie doit étre propagé a
tous les services invoqués. Par 1’injecti0n
d’un jeton SWT, le contexte de sécurité
d'un agent Anonyme ou Identifié est aussi
connu en tout temps.
s-computername | Nom d'hote virtuel du Elément de
conteneur d’exécution du corrélation
service métier
s-ip Adresse IP virtuelle du Elément de
conteneur d’exécution du corrélation
service métier
cs-method Méthode HTTP utilisée dans Quoi
la requéte
cs-uri URL de la ressource manipulée Sur quoi La structure des URL contient
obligatoirement l'identifiant de la
ressource manipulée par l’agent ainsi que
le type de ressource informationnelle.
sc-status Code de réponse HTTP Résultat de Code 1xx, 2xx, 3xx, etc.
l'opération
x-1id Identifiant de la chorégraphie | Elément de Cet identifiant permet de corréler la
injecté par I'Injecteur de corrélation requéte du point d'entrée HTTP du

pipeline d’exécution jusqu’ﬂl sa sortie. Il
permet aussi de connaitre tous les services
fonctionnels activés dans la chorégraphie
initiée par la requéte, incluant les services
abonnés au changement potentiel d'¢tat.
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Description

. 4 .
Autres c0n51deratlons

x-context Eléments de contexte Sur quoi Les ¢éléments de contexte se rapportent a
permettant d'identifier la ce que l'agent a demandé¢ dans l'entéte de
représentation de la ressource sa requéte et ce que le service lui a envoyé
demandée en retour. Le format de la valeur

structurée de ce champ est a discrétion du
développeur (ex. : JSON).

sc-bytes Nombre d'octets envoyés a Information sur la
l'agent charge sur le

pipeline

cs-bytes Nombre d'octets regu de Information sur la
Pagent charge sur le

pipeline

time-taken Temps d'exécution de la Information sur la Temps entre le début du traitement de la
requéte en secondes avec un charge sur le requéte HTTP (a partir de l’lnj,e,(;tc,ur,dg
point décimal pour la fraction | pipeline traceur) jusqua la production de l'entrée
de seconde (précision a la de journal par le filtre.
milliseconde)

cached Le client a-t-il requ un résulcac | Elément de Provient de 'entéte cached injecté par le
de requéte en cache? correlation Vérificateur de la ressource en cache

cs-host Le nom d'héte dans l'entéte Elément de Il faut s'assurer qu'il n'y ait pas un service
HTTP (HTTP 1.1) corrélation fonctionnel intermédiaire dans le pipeline

d’exéeution qui rééerive cet entéte.
x-cs-useragent Signature de l’agent, incluant Elément Ex. : Mozilla/s.0 (Windows NT r0.0;
sa version statistique Winb64; x64; rv:r20.0) Gecko/20100101

Firefox/120.0
Un service fonctionnel, en tant que robor,
pourrait avoir une signature particuliére

qui l'identifie.

Tableau 15 Entrée de journal Web7¢

Considération de confidentialité

Avant l'utilisation par un outil d’analyse, les ¢vénements Web au journal pourraient avoir a ¢tre dénominalisés

si les URI contiennent des données nominatives (ce qui ne devrait jamais éere le cas).

Considération de non-répudiation

Le journal dans lequel les événements Web sont stockes doit toujours ¢tre protege adéquatement contre toute

altération.

76

Inspiré de [142]
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3.4.5. Nettoyeur d'entéte HTTP
1

Configuration du
systeme

A
I
I
I

<+—O0
Configuration

Transcripteur
HTTP/2 ou
HTTP/3

Enregistreur
d’événement
Web

Nettoyeur
d’entéte HTTP

Figure 53 : Contexte du Nettoyeur dentéte HTTP

Avant d’envoyer la réponse a I'agent, les encétes HTTP qui ont ¢t¢ injectés par le pipeline dexécution pour sa
gestion et sa journalisation doivent étre enleves par le filere Nettoyeur d’entéte HTTP. Les entétes a enlever

sont COHﬁgUTéS pour 1C systémc en entier.

La deuxieme responsabilit¢ du nettoyeur d’entéte est de réécrire la réponse HTTP 2xx ¢mise par le service métier
exposant une ressource persistante lors d'un changement d’¢tat si 'agent. En effet, afin de ne pas polluer le
0K 201 Created, ctc.) doit étre modifi¢ pour 303 See Other [35] afin de rediriger 'agent HTTP vers la ressource
créée (POST), dont une nouvelle version a ¢t¢ créée (PUT) ou qui a ¢e¢ archivée/occultée (DELETE). Les entétes

Resource-Modified, Location ct ETag nécessaires pour la redirection sont fournis par le service métier.

3.4.6. Transcripteur HTTP/2 ou HTTP/3

Gestionnaire
de file HTTP/2
PUSH_PROMISE

Transcripteur
HTTP/2 ou
HTTP/3

Nettoyeur
d’entéte HTTP

Figure 54 : Contexte du Transcripteur HT'TP/2 ou HTTP/3

Ce filtre s'occupe de rééerire la réponse HTTP en HTTP/2 ou HTTP/3 selon le protocole demandé par 'agent.

Il est hors de la portée de ce travail de recherche. Il est inclus a des fins de complétude (MECE).
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3.4.7. Gestionnaire de file HTTP/2 PUSH_PROMISE

Gestionnaire
de file HTTP/2
PUSH_PROMISE

Transcripteur
HTTP/2 ou
HTTP/3

Habilleur d’erreur

Figure 55 : Contexte du Gestionnaire de file HTTP/2 PUSH_PROMISE

Ce filtre est propre a HTTP/2. Il est hors de la portée de ce travail de recherche. Il est inclus a des fins de

complétude (MECE).

3.4.8. Habilleur d’erreur

Configuration des
services
fonctionnels

Non-HTTP

Gestionnaire
de file HTTP/2
PUSH_PROMISE

Déballeur/
emballeur TLS

Habilleur d’erreur

Figure 56 : Contexte de I'Habilleur d’erreur

Le filtre Habilleur d'erreur envoie une réponse HATEOAS dans le corps du message dans le cas d’une réponse

HTTP en erreur (codes 4xx ou 5xx).

Par exemple, dans le cas ot le validaceur RBAC a génére une erreur 4xx, 'Habilleur d’erreur pourrait envoyer
a l’agcnt l’hypcrtcxtc (HTML oiu HATOAS) nécessaire pour qu’il puisse entrer les informations qui lui
permettront de sauthentifier. Un autre exemple serait une erreur 404 Not found générée par un service métier.
Dans ce cas, 'Habilleur d’erreur pourrait envoyer une page 404 genérique a I'agent, dans la langue initiale de sa

requéte.
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Chapitre 4

Modeéle SME : Un langage de description, un formalisme et une notation

Everything should be made as simple as possible, but not simpler. — Albert Einstein cité par Roger Sessions [143]

Cest en vain que l'on fait avec plusieurs ce que I'on peut faire avec un petit nombre. — Aristote cité par Guillaume
d'Ockham [144]7

Ce que I'on concoit bien s'énonce clairement. — Nicolas Boileau [145]

Une psychotechnologie ne serait pas complete sans un langage intrinseque et ubiquitaire. Ce langage permet
de representer les modeles de conception du systeme de gestion de informaction. Il est contraint par le

vocabulaire et la sémantique du métamodele.

Ce chapitre propose un formalisme et une notation simples, rapides et surtout comprehensibles par tous les

participants”.

Sans les remplacer, ce langage de description sajoute aux autres langages dé¢ja bien implantés dont nocamment,
les diagrammes de cas d'utilisation (ex.: en UML), les diagrammes de transition d'¢tat (ex.: en UML), les
rcpréscntations graphiqucs de processus (ex.: en BPMN), les modeles de données (ex. relationnels,

dimensionnels et entités-relations).

4.1. (arte de collaboration Systéme, Micro, Endo (SME)

Les modeles d'un systeme peuvent étre décrits par un ensemble de représentations graphiques (schémas)
illustrant,  plat et a différents niveaux de granularité, ses composantes internes et externes et les relations entre

elles. Le modele refléte le systeme (qui est incarné par le code) mais a plusieurs niveaux d’abstraction différents.

77 Aussi appelé « Rasoir d'Ockham ».

Sa communication ne demande pas une formation structurée au préalable, ce qui n'est pas le cas 'UML, par

exemple.

i, R . . . , .

7 Ces participants comprennent, notamment, les utilisateurs, les responsables de produit, le chargé de projet, le
Scrum Master, les gestionnaires, les pilotes de systémes, les experts métier et non seulement le personnel technique
(développeurs, concepteurs, analystes, responsables de 'assurance qualité, responsables des opérations, specialistes
de linterface utilisateur).
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Ces schémas ou cartes de collaboration illustrent des licux (les composantes) lices par des chemins (les
connexions) sur lesquels circulent des vé¢hicules (les messages), a I'instar d’une carte routiere. Cette cartographie

conceptuelle et fonctionnelle décrit les differentes collaborations possibles entre les composantes.

Le formalisme et la notation proposés sont bases sur le modele Cy4 [38]. Ce dernier est un formalisme de
modélisation de systeme logiciel composé de boites et de fleches. Il se décline en quatre niveaux d'abstraction :
Contexte, Conteneurs, Composants et Code (d'ou le nom Cy). Cet ensemble de vues offre une approche
structurée et progressive (itérative et incrémentale) au fur et a mesure que les besoins et les exigences techniques

sont connus, afin de décrire ce que compose le systeme.

4.2. Niveaux de granularité SME

Le langage de modélisation propose trois niveaux de granularic¢. Ces niveaux sont « étanches ». Une
\ . / . . . . N
composante a un niveau de schéma ne peut collaborer (interagir ou avoir un lien) qu'avec une composante du
A . ~ . 9.
méme niveau. Cela force des regroupements de composantes qui vont naturellement ensemble. Le respect d'un
A . . 4 ! . . . /. . . ! li . .
méme niveau de granularit¢ évite aussi le couplage entre des niveaux de spécialisation ou de généralisation
différents. Ce respect favorise aussi un couplage plus faible en plus d’éviter certaines duplications ol une méme
fonction dans le méme contexte delimice serait réalisée par une composante représentée a deux niveaux
differencs. Il est d'ailleurs contre-indiqué d'illustrer dans un méme schéma une ou plusieurs boites a I'incérieur

d’'une autre boite. Cela contrevient au principe : un schéma exprime un seul niveau de granularité.

4.2.1. Systéme

Le niveau Systeme offre une compréhension de haut niveau du systeme a Iincérieur du contexte ot il évolue :
son environnement. Il identifie a la fois les interactions entre le systeme et les composantes externes a celui-ci
(ex. : les utilisateurs, les systemes adjacents, les services tiers qui sont fonctionnellement séparés (hors de la

portee) du systeme lui-méme) et les interactions entre le systeme et ces composantes externes.

Il est trés similaire au niveau Contexte du modéle Cg.

4.2.2. Micro

Le niveau Micro identifie les microservices logiques qui composent le systeme et ses interactions. Il a pour
objectif de détailler le systeme. Comme une carte géographique, la représentation graphique est une vue d’'une

portion du systeme. Les vues peuvent étre limitée pour un contexte délimicé en DDD ou par la proximité a n
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degrés de séparation des microservices. Ces vues sont nécessaires afin de ne pas afficher des milliers de

composantes ct des dizaines de millier d’interactions a la fois.

Ce niveau identifie les services métier du systeme et les échanges de messages entre eux. Dans certains cas, il
peut aussi inclure une composante du pipeline d'exécution qui exprime le découplage pour les changements

d’écat.

11 fusionne les niveaux Conteneur et Composant du modele Cy parce qu’ﬁ une responsabi]ité fonctionnelle dans

un contexte delimite correspond un et un seul type de ressources informationnelles, un et un seul microservice

4.2.3. Endo

Le niveau Endo (tir¢ du grec « en dedans ») exprime 'intérieur de chaque microservice selon le paradigme de
programmation (ex.: OO, fonctionnelle) choisi pour ce microservice. Il donne des indications sur le

fonctionnement interne de Chaquc microservice.

Il correspond au niveau Classe ou Code du modele C4. Etant donné la granularicé fine de ce niveau de
représentation, certains langages de modelisation comme UML pour 'OOP peuvent complémenter la notation

de base présentées dans les prochaines sections.
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4.3. Notation

La notation des cartes de collaboration est extrémement simple :

124

le titre de la carte de collaboration qui exprime un et un seul niveau de granularité SME et sa
délimitation fonctionnelle,

des boites rectangulaires qui décrivent la composante d’'un point de vue fonctionnel,

des fleches orientées d'invocation qui décrivent les relations (la collaboration) entre les composantes
(qui appe]]e qui), composantes qui sont toujours au méme niveau de granularité,

des fleches orientées superposées aux fleches d'invocation qui indique la direction du flux de données,
des renvois qui permettent de faire des liens disjoints,

des annotations qui ajoutent de courte description au modele.

Systeme a - Contexte 1
Carte de collaboration - Micro

Données (flux)
Oo—»
S X > us'Y
< 3 =
833
o o Q
ER-8-
E 2 e
Renvoi et annotation Annotation o
Courte description
Ressource X Ressource X
Mon ler 0 Mon 2e

microservice microservice

|
\/\
B

Figure 57 : Notation de base



La s¢paration des fleches entre 'invocation et le flux de données permet de montrer sans ambiguite les données
qui sont poussées (POST et PUT) des données qui sont tirées (GET et HEAD).

Flux poussé
Ressource X
Mon ler o> > Mon 2e
microservice - [ microservice
G
Flux tiré
Ressource X
Mon ler <0 i Mon 2e
microservice < microservice
S

Figure 58 : Différence entre un flux poussé¢ et un flux tiré

Cette notation n'est pas prescriptive. Rien n'empeche d'utiliser une iconographie plus descriptive qu'une boite
. . . . i ! .
rectangulaire pour exprimer les types de composantes et certains de leurs attributs (declenche selon un horaire
ou un événement, a son propre dépot, a une configuration spécifique, etc.). Clest la méme chose avec la fleche.
Au lieu d’étre une fleche avec un rcrait plein, l'utilisacion de trait pointillée pourrait exprimer certaines
particularites (appel synchrone vs asynchrone, appel qui n'est pas HTTP+REST, etc.). Si une iconographie

supplémentaire est utilisée, elle doit étre explicite. En voici un exemple :

K O

O Service métier Service métier
exposant une exposant une Robot déclenché
ressource interface selon un horaire
persistante matérielle
Humain
X &
Q Service métier Service métier Service qui roule
exposant une exposant une sous un compte

@ ressource ressource d’utilisateur

fonctionnelle directrice (humain)

Robot Q o Py
T Y [o] e
T Service métier Registraire de Service qui roule

exposant une changement d’état sous un compte de
- ressource experte (événements) service (robot)
Pare-feu

Figure 59 : Exemple d’iconographic complémentaire

Dans tous les cas, la notation doit obé¢ir a un principe de communication ¢lémentaire : la compréhension des
concepts est plus importante que la notation. Ce principe est tres facile & mémoriser par l'aphorisme :

« Un diagramme est comme une blague. S'il a besoin d’¢tre explique, c’est qu'il n’est pas bon. » *

% Lrauteur de ce travail de recherche utilise souvent cet aphorisme lorsqu’il est question de notation.
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4.4. (artes de collaboration statiques et dynamiques

Comme une carte géographique, les représentations primaires du modele sont statiques. Elles représentent les
. I / 5 / . . . 117
composantes et leurs relations désincarnées d’'un scénario de collaboration. En ajoutant un nouvel ¢lément dans
la notation, des numéros d’activité, il est alors possible de montrer (et de décrire) de facon séquentielle et
\ . s 1 . /. / . . .
parallele les composantes activées pour un cas d'utilisation précis (un scénario de collaboration transactionnel)
et dans quel ordre les invocations sont effectuces. Sur une carte géographique, cela correspondrait a l'itinéraire

quune personne doit prendre pour partir du point A pour aller au point B.

Systeme a - Contexte 1
Carte de collaboration — Micro Un ler

P . . ) )
Cas d’utilisation : B 3. »| microservice
3 gi 2 abonné
é © -
Une autre Ressource - -
ressource Un 2e ajour Un registraire
o—> . . o—> de changement
Unagent HE——»| microservice —E—» »
3 istant 3 d’état
el persistan % | (événements)
b g
o = 8
T g 2 Un2e
[ c . .
O < microservice
uuiD 5 o 3 b ,
3 abonné
Un ler g
microservice S
persistant <
S

Figure 60 : Exemple de carte de collaboration dynamique

Pour les niveaux Systeme et Micro, cette représentation dynamique peut remplacer les diagrammes UML

dractivités et de séquences.
4.5. Approches de découpage

Les cartes de collaboration proposées supportent autant les approches de développement Big design up front et

empirique que les différentes approches de découpage. Voici une courte recension :

Descendante (top-down ou par spécialisation) : L'approche descendante commence par une vue globale ou une
abstraction de haut niveau du systeme. Elle se décompose progressivement en des éléments plus détailles
a mesure que l'on descend vers les niveaux inférieurs. Clest une approche de haut en bas qui part du
14 ! . 14 Al ~ 1. ! el . . . P
géneral pour arriver au spécifique. Souvent utilisée lors de la planification et de la conception initiale

d'un systéme, elle aide a définir la structure globa]e avant de trouver les dérails, définir les spe’cificités.
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Ascendante (bottom-up ou par abstraction) : L'approche ascendante commence par les composantes specifiques
et concretes du systéme qui n'ont pas nécessairement de lien entre elles. Elle construit progressivement
des abstractions ou des regroupements de plus en plus larges au fur et a mesure que I'on trouve des points
communs entre les différentes composantes et que I'on remonte vers des niveaux d’abstraction plus ¢levés.
Clest une approche de bas en haut qui part du spécifique pour arriver au général. Comme I'approche
descendante, elle peut aider a4 définir la structure g]obale du systémc par la mise en commun de détails
similaires et par 'abstraction (au sens propre de « ne pas tenir compte ») des ¢léments dissonants afin
de créer une structure plus simple. Elle peut aussi étre utile pour optimiser des parties specifiques du

SyStél’l’lC.

Vers le milieu (middle-in ou de la périphérie vers le centre) : Cette approche vers le milieu prend les éléments
tres géncéraux et des ¢léments specifiques afin de trouver les relations entre la structure globale et les
particularicés. Elle se propage donc de haut en bas et de bas en haut a la fois, trouvant, dans le deuxieme
cas des similarités qui conditionnent les ¢léments plus globaux en plus de trouver les cas limites plus
detailles (Ie premier cas). Cela permet de verifier que les ¢léments plus globaux tiennent la route ou, a
Poppose, doivent étre repenses sous de nouvelles bases d’abstraction. Comme les deux autres approches,
elle peut écre tres efficace pour obtenir une vue globale tout en gardant en téte les exceptions et les
contre-exemples qui contredisent le modele plus global. Cette approche a tendance a définir un ensemble
mutuellement exclusif et completement exhaustif de composantes. 1l est important par son désir
d'exhaustivite de garder cet ensemble « YAGNI », quitte a ce quiun incrément subséquent du systeme

force la remise en cause des fondations du modele.

Du milieu (middle-out ou du centre vers la périphérie) : Cette approche est I'inverse de la derniere. Elle prend
des ¢léments centraux (ni trop détaillés, ni trop abstraits) pour trouver de nouveaux ¢léments detailles

/ . . I '
ou pour créer des abstractions plus larges. Cette approche est utilisée généralement lorsqu'une
comprchension ¢quilibrée du systeme est cruciale. Elle est utile pour developper des parties spécifiques

tout en maintenant une vue d'ensemble.

Il n’y a pas de meilleure ou de moins bonne approche. La personnalité et le style de chaque personne impliquée
dans le developpement du systeme influencent 'approche dominante. De plus, les techniques de decouverte et

drarchitecture structurée influencent I'utilisation d'une ou de plusieurs de ces approches.
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4.6. Avantages

Ce langage de modelisation encourage la simplicité et la clare¢ dans la documentation de l'architecture
logicielle, favorisant une communication efficace au sein de I'équipe de développement et avec les autres parties
prenantes. Les cartes de collaboration SME statiques et dynamiques offrent une représentation visuelle
puissante de l'architecture, facilicant la compréhension, la communication, et la maintenance des systemes

logiciels a divers niveaux d'abstraction.
4.7. Outil potentiel de modélisation

On pourrait imaginer un outil de mod¢lisation dans lequel les représentations du modele du systeme seraient
gerces et générées automatiquement, sur demande et en temps réel. Un tel outil de modélisation pourrait offrir
un service de génération de code (ex.: API sous MVC dans plusicurs langages et d'outils de gestion de
conteneurs d’exécution, avec des piles applicatives précises). Un tel outil pourrait offrir a I'inverse un service de
découverte automatisée des composantes du systeme en plus d'un service de production de rapports d’analyse

de Complcxité, d’analysc d’impact, de statistiques (si Poutil a acces aux journauX), etc.

Cet outil pourrait aussi devenir la source pour toute la conf‘iguration tcchnique des services métier afin
d'alimenter les Services du pipeline d'exécution et les Fileres. I serait alors le répertoire qui contient la

configuration des filtres pour chacun des services métier (ex. : correspondance URN-URL, activation ou non

de fileres, droits d’acces, habillage, la description des contrats d'échange entre services métier).
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Conclusion

Experience isn't interesting until it begins to repeat itself. In fact, till it does that, it hardly is experience.
— Elizabeth Bowen [146]

The Web as | envisaged it, we have not seen it yet. The future is still so much bigger than the past.
— Tim Berners-Lee [147]

Cette psychotechnologic apporte une piste de solution au probleme de répétabilite entre les développeurs en
contribuant 4 minimiser les ambiguités et les interprétations subjectives en conception logicielle. Ce
/ \ ~ . . . ~ . i . . \
metamodele offre ainsi une perspective plus formelle et moins hermeneutique dans la conception de systemes
de gestion de l'information. De surcroit, en déplagant certaines CCR a lextérieur des services métier, il élimine

aussi plusieurs erreurs courantes en génie logiciel ™.

n utilisant et en respectant strictement l'architecture du Web [7], sa sémantique [35], [36], les principes

En ucil t p t strict t l'archicect du Web [7] que [35], [36], p p

¢noncds, les qualités des puS mentionnées, les deux taxonomies proposces et le langage de modélisation, il est
. . \ ! . . A .

possible de concevoir un systeme axé sur les ressources informationnelles plutde que sur les objets et leurs

comportements. Les systemes d'information distribu¢s ainsi congus deviennent plus simples, plus réutilisables,

plus prévisib]cs, plus réactifs, plus résilients, plus évolutifé/élastiqucs, plus faciles 2 maintenir, plus extensibles

[fonctionnellement] et plus faciles a déploycr.

En ¢énumérant de facon quasi MECE les fonctions d'un systeme de gestion de l'information sous les angles
taxonomiques, des ressource informationnelle (par opposition a traitement) et la séparation forte entre les
fonctions réalisant les besoins métier et des exigences techniques, ce travail de recherche place les premicres
. 5 ~ . . . / . / . A \
pierres d’'une fondation qui pourraient permettre aux déeveloppeurs independants de concevoir le méme systeme

de gestion de I'information malgre la complexit¢ du domaine.

En outre, la s¢paration en deux taxonomies des fonctions métier et des fonctions lices aux exigences techniques
permet aux dévcloppeurs de placer leur énergie sur le besoin du client. Les principes LOO,SE, et la définition
tres forte de la nature et des comportements attendus de services fonctionnels implémentés sous la forme de
microservices logiques contribuent aussi a guider les developpeurs dans leur conception. Les développeurs
peuvent alors se concentrer sur la résolution du probleme des utilisateurs [148] au lieu des décails lies a

5. / . ! \ .. . .
11mplementat10n: 16 metamodele prend cn Charge cetee Charge COgl’llthC Fmalement, un langage snnple

8 Des problémes de sécurité, de performance, de résilience et certains problémes de dette technique, entre autres.
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permettant de représenter les décisions prises par les développeurs a T'aide de modele complete cette

psychotechnologie.

Du point de vue des développeurs, le métamodele ressemble a un jeu de briques®, briques ayant des
! . . . . . .
caractéristiques fonctionnelles communes, dans lequel ils peuvent piger pour construire par assemblage des
systemes de gestion de I'information. A Tlaide, entre autres, du protocole HTTP ubiquitaire, du principe que
. I Y . . s . .
tous les services metier peuvent aussi etre des agents et que le pipeline d'exécution prend en charge les details
techniques li¢s a plusieurs CCR en plus de la logique associ¢e aux changements détat, le developpeur n'a pas a
. ! . . . !
se poser la question sur comment les blocs sont assemblés; il fait de la conception par le découpage et
lassemblage des fonctions ¢lémentaires d'une solution qui résout le probleme de Tl'utilisateur. Toutefois, le
métamodele ne porte pas atteinte au processus d’exploration (divergence-convergence). Un peu comme en
/ . 1 .. . , . . e \
métallurgie par le procéde du recuit, il permet simplement d’arriver plus rapidement et plus précisément a un
ctat d'équilibre (« assez stable »[17]) ot la composante a moins de risque de changer avec les informations que
les développeurs détiennent au moment de la conception (par opposition a un changement futur amen¢ par un

nouveau besoin).

Par ailleurs, I'assemblage fonctionnel distinct de I'assemblage technique par le pipeline dexécution force un
degré de Séparation qui découplc tcchniquement les services métier en gardant locale la portée des
changements. Les tests, peu importe leur granularité, ont aussi une portée tres locale : ils ne s’appliquent qu’é
un et un seul service fonctionnel. Méme les tests de bout en bout sont tres spécifiques a un service fonctionnel :
le service métier exposant une ressource directrice. Briser le systeme dans son ¢évolution devient alors beaucoup

plus difficile.

. Ii 5 . . . ! \
Les impacts et les conséquences de I'application stricte du metamodele sont nombreux.

e Le manifeste réactif est respecté sans avoir a y penser.

e Ilestpossible de lancer métaphoriquement une clé a molette dans le systeme (a la Chaos Monkey) sans
tout briser [149].

e Le développeur a besoin d’é¢crire moins de code puisque plusieurs services techniques du pipeline

r1. ) . 5 . . \ .

realisent déja ce travail et que les cadres dapplication modernes permettent un trés haut niveau
d’abstraction (ex. : MVC).

e Les services fonctionnels peuvent ¢voluer de facon indépendante.

2 Des blocs Lego™
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e Llextensibilice du systeme se fait en ajoutant de nouveaux services offrant de nouvelles ressources
informationnelles. Cela a pour Conséqucncc une proximité sémantique avec l7agilitc/.
9. ’ et . ’ ’ C v .
e Llinteropérabilicé est intégrée sans avoir a s’en soucier.
automatisables est it¢rative et incrémentale. Cons¢quemment, il existe une proximité sémantique tres
¢troite avec la philosophie de développement agile.
! . ! . . ~ . . \ ! \
e La scparation des préoccupations (separation of concerns) est intrinseque au métamodele.
e Les fonctions offertes par les filtres sont hautement réutilisables, simplement par configuration.

e Le modele de sécurité est a confiance nulle [139].

D’un autre cote, la critique la plus ¢évidente du mécamodele est la lourdeur d'un pipeline d’exécution séquentiel.
Toutefois, la complexité algorithmiquc du métamodele™ lui-méme est toujours inférieure ou égalc a 0(n). Ce
n'est pas parce quun appel doit passer au travers de 2 ou 200 filtres (n filtres) que l'ordre algorichmique change.
Par Cxcmplc, puisqu’il yazj filtres et que Chaquc filere pourrait prcndrc moins d’'une milliseconde a écre exécuté,
A . . . . . 1 .
chaque requéte qui passera au travers du pipeline prendra 23 ms au maximum, plus le temps d’exécution du
. I . . / .o . 5 \ . . 5 /
service métier impliqué. Cette linéarité d'ordre permet a un processeur deux fois plus puissant dexéeuter les
fileres deux fois plus vite. De plus, la parallélisation intrinseque du métamodele permet un traitement d’un cres
grand volume de requétes, ce volume né¢tant limit¢ que par lespace dexécution dans lequel les filtres
fonctionnels vivront et ce, sans jamais sacrifier les CCR pour des raisons de performance. Comme Donald
Knuth le disait en citant Sir Tony Hoare : « loptimisation prématurée est la mere de tous les maux » [134]. On
le voit fréquemment dans 'industrie. Trop d'efforts sont mis a vouloir optimiser la performance aux mauvais
. . \ / \ ~se
endroits et au mauvais moment — par exemple, des le départ et sur toutes les composantes du systeme. S'il y a
des pr()blémes de performance, il faut les résoudre lorsqu’ils SONt Mesures, jamais avant (YAGNI). Par analogie,
c'est comme si les ingénieurs civils construisaient systématiquement des ponts a 12 voies ot les voitures peuvent
rouler a 200 km... au cas ot. Cela n’a aucun sens. Historiquement, la puissance de traitement par wate et la
densité du stockage sont toujours exponentiellement plus grandes. Clest encore plus vrai avec I'infonuagique et

son potentiel quasi infini de parallelisation.

% Et non pas des services techniques qui ont un ordre inférieur ou ¢égal a O(log(n)) et des services métier qui peuvent
p ques q g

avoir une complexité logarithmique trés variable selon la fonction 4 implanter.
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Cela ne veut pas dire pour autant quil faille consommer de I'énergie a outrance dans un contexte de
p P q g

changcmcnts climatiqucs. Plusicurs pistes d’optimisation sont possib]cs dans 17implémcntation du pipclinc

d’exécution. En voici quelques exemples :

132

Exécuter tous les services fonctionnels dans des conteneurs d’exécution sous la forme de fonctions en
tant que service (FaaS), ces conteneurs pouvant étre lancés et jetés (un des facteurs du Twelve-factor app)
sans conséquence et avec un temps-systeme (overhead) minimal

Exécuter tous les conteneurs d’exéeution d’un pipeline sur une méme machine virtuelle, ce qui évite
d'envoyer les messages sur le réseau

Utiliser des cadres applicatifs déja optimisés (ex. : pour MVC ou pour la partie agent HTTP d'un
service fonctionnel en utilisant AIOHTTP ou HTTPX)

Favoriser l'utilisation de composantes d'infrastructures existantes optimisées (ex.: serveurs HTTP,
pare—feux plein état, parc—feux applicatifs Web)

Utiliser HTTP/3 pour tous les appels intrasystemes

Implanter des pipelines d'exécution specialisés avec moins de filtres pour des services métier
Optimiser le Controleur du pipeline d’exécution pour quil lance uniquement les services fonctionnels
qui ont réellement besoin d’étre exéeutés

Utiliser des composantes a code source ouvert, non pas parce quelles sont meilleures que des
composantes commerciales, mais simplement parce que ¢l y a un probléeme de performance majeur,
les developpeurs ne sont pas dépendants des priorités d'un carnet de produit d'une entreprise sur lequel

. A
ils n’ont aucun controle

résenter plus d’'informations pertinentes a lagent.
p p p 8



Le mécanisme de coédition de ressources persistantes impliquant des ¢tats intermédiaires sur ces
ressources pourrait étre précisé.

Des Services du pipeline d’exécution supplémentaires pourraient étre ajoutés au pipeline afin de faire
plus de surveillance sur la distribution géographique des composantes.

Le métamodeéle pourrait étre mieux harmonisé avec les mécanismes implicitcs a RFC 9110 [35] et
. .\ \ ~ X 1o / \ . .
particulicrement a RFC 9111 [140]. A T'inverse, ce métamodele pourrait influencer une future version

de ces deux standards.

Les mécanismes entourant les aiguilleurs pour les fileres Transformateur de jeton non-SW'T, Portail

Ii ! Ii
plus serre des abonnés appeles.
Le mécanisme de passage du contexte de sécurit¢ de I'agent qui a amorcé la transaction a tous les
. ) 51 .A I
services abonnés 4 un changement d’état pourrait écre précisé.
I serait possible de généraliser les fileres de controle d'acces [150],
Finalement, l'utilisation intensive de cette psychotechnologie dans le monde réel fera assurément
! ! \ . . . .
¢voluer le meétamodele en y ajoutant potentiellement de nouvelles composantes informationnelles ou

dC nouveaux ﬁltl‘CS.

Ce pIéSCHt tI'ElVEli] ouvre qUCIqUCS avenues dC I'CChCI'ChC cn génie logicicl complémcntaires cn plllS dC travaux

d,. / . . I . / \
implémentation qui concrétiserait le métamodele :

Implémenter tous les filcres et les services du pipe]ine d’exécution dans un tout cohésif

Implémenter des services métier pour chaque type de ressources persistantes de facon totalement
génerique, incluant le compactage calculatoire. Tout ce que le développeur auraic a produire serait la
définition de la structure du « document » (dans un contexte de base de données orientée sur des
documents) et le contrat d'échange en fonction des représentations (incluant linterface utilisaceur).
Cette implémentation s'approcherait de SQL ou de GraphQL tout en ¢tant beaucoup plus restreinte,
car une ressource persistante n'est pas une base de données. Elle est compositionnellement atomique.

Le service afférent ne gere pas lagregation de types différents de ressources informationnelles.
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Finalement, la nature méme des ressources persistantes n'a pas nécessairement la forme de données
structurées.

e  Offrir des gabarits de développement permettant d'implémenter rapidement les différents services
métier

e  Utiliser l’intclligence artificielle pour générer les composantes et les tests a partir de la définition des
besoins

e Dé¢velopper un hyperviseur Faa$S qui surpasse en efficacite I'offre actuelle du marche

e Ecudier ce métamodele en matiere dabstractions formelles, a un niveau d’abscraction supérieur aux

méthodes et aux langages de spéciﬁcations formelles comme VDM ou Z

En définitive, ce travail de recherche ne représente pas seulement l'aboutissement d'un projet de recherche,
mais ¢galement un pas dans l'évolution de la conception des systemes de gestion de l'information. Le
métamodele développe ici ouvre de nouvelles perspectives, s'inscrit en faux contre les methodologies
« artistiques » traditionnelles en introduisant une approche plus structurée, plus formelle, transparente et
reproductible en conception logicielle. Il invite aussi a une réflexion plus large sur la maniere dont le
developpement des systemes complexes est généralement abordé. Ce travail de recherche laisse entrevoir un
potentiel pour des avancées continues, non seulement dans le domaine du découpage en microservices réactifs
RESTful, mais aussi dans l'ensemble du paysage de la conception de systeme. Il appelle a l'innovation et a
l'excellence, encourageant les développeurs a faire mieux, mais, de surcroit, demander aux chercheurs et

praticiens a poursuivre sur cette voie de recherche.
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Annexe 2

En développement logiciel, Ia réalisation, c est de la conception! %
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Annexe 4

Opérateurs primitifs et compacteurs possibles sur les listes

Les attributs demandés et calculés sont des attributs connus par la ressource. En plus d’'une valeur précise
identifice dans la ressource, cet attribut peut étre son identifiant unique, la position i de la ressource dans la

liste, les metadonnées génériques, ete.
Lorsqu'il est indiqué, il est possible de faire la combinaison de plusieurs opérateurs et compacteurs.

Le langage d’expression dans la partie query de 'TURL d'un service métier est laissée au développeur.
Opérateurs primitifs

Les colonnes d’une liste de ressources informationnelles d'un méme type peuvent faire 'objet d'une des

fonctions primitives suivantes”® :

Opérateur primitif ‘ Description

Opérations primitives sur des chaines de caracteres

x|ly Concaténation de deux chaines (qui peuvent étre considérées
comme des ensembles)
x[y:z: a] Récupération d’un ou plusieurs caractéres dans la chaine x. y
désigne le caractere de dépare (2 partir de 0) et z le nombre
de caracteres. Si y est négatif, le décompte commence par la
fin. Si z est négatif, il s'agit du nombre total de caractéres
moins z caractéres. Aussi appelé left, right, mid, substr, etc.
a permet de sauter des caracteres. Si a est négatif, la direction
est inversée (commence par la fin).
x/y/oux/y/z/ Analyse de x selon le patron y. z permet des caracteres de
remplacement. Le patron devrait étre une expression
régulicre (PCRE).
#x Nombre de caractéres (length)

Opérations binaires primitives

~X Inversion de bits
x&y Et logique
x|y Ou logique
x>y Décalage de bits a droite (gros boutisme) (cela permet aussi
de compter le nombre de bits a 1)
XKLy Décalage de bits a gauche (gros boutisme)
x>y Rotation de bits a droite

% Certte liste nest pas exhaustive ni optimisée.
9 Tous les autres opérateurs sur des valeurs sont dérivés de ces opérateurs primitives. Les variables de ce tableau

peuvent donc étre remplacées par d’autres fonctions ou des opérateurs booléens.
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Opérateur primitif Description

X <KLy Rotation de bits a gauche
size x Nombre de positions
Opérations primitives sur des nombres
x+y Addition (et soustraction par la valeur négative)
—X Negatif de x
sgn x Signe de x
x| Valeur absolue
Xy Multiplication (et division par une multiplication inverse)
[x] Plancher de x (cela permet aussi de trouver le modulo, la

partie fractionnaire d'un nombre, de trouver la partie
entiere, de faire des arrondis, la valeur plafond, etc.)

xY Exposant, radicaux (exposant fractionnaire) et inverse
(exposant négatif)

x! Factoriel

Inx Logarithme naturel (cela permet aussi de trouver tous les

autres logarithmes)
sinx,sin"t x,sinh x,sinh™* x | Fonctions trigonométriques
cos x,cos ' x,cosh x,cosh™ x
tan x,tan"! x, tanh x, tanh ™' x
cscx,csctx,cschx,csch™ x
secx,sec tx,sechx,sech™x
cotx,cot™' x,cothx,coth™ x
Opérateurs de comparaison et opérateurs 1ogiques‘”

xX=y Egalité
x>y Plus grand que
x<y Plus petit que
XAy Ec
xVy Ou
X Non
X-oy:z Si x, alors y sinon z.

92 Tous les autres opérateurs possibles sont de deuxiéme niveau ou sont dérivés de ces opérateurs. Exemple : > est le

mélange dCS opérateurs de comparaison a=bVva>h.
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Compacteurs

Les fonctions sur un ensemble ou un sous-ensemble de ressources d'un méme type peuvent faire l'objet d’une

des fonctions primitives suivantes® :

Compacteurs”” Description
| * Concaténation de tous les éléments choisis dans la lisce
Yx * Somme de I'élément choisi dans la liste
[Ix * Produit de 'élément choisi dans la liste
# Nombre d’éléments de la liste
med x Médiane de I'élément choisi dans la liste
mode x Mode de I'élément choisi dans la liste
max x * Maximum de Pélément choisi dans la liste
min x * Minimum de I'élément choisi dans la liste
Ax * Et logique de I'¢lément choisi dans la liste
Vx * Ou logique de Iélément choisi dans la liste

Ordre des opérations

Lordre des opérations devrait toujours éere celui qui est prescrit par les machématiques. Evidemment, des

arentheses « () » pour changer ordre des opérations pourraient éere utilisées. Néanmoins, I'utilisation d’'une
g )

notation postfixe ¢liminerait completement la connaissance nécessaire de 'ordre des opérations, réduirait les

ambiguités et enleverait le besoin d'utiliser des parentheses.

9 Cette liste n'est pas exhaustive ni optimisce. Par exemple, il serait possible d’y ajouter une foule de fonctions
génériques lambda ou de recherche.

. . . ~ . . 14 . YA 14 14 !

% La combinaison de plusicurs de ces fonctions de compaction avec les opérateurs primitifs énumérés plus haut
permet des calculs discrets complexes sur une série d’éléments (comme I'écart type biais¢ ou non, les calculs
d’asymétries et autres estimateurs, etc.) sans faire lobjet d’'un service métier qui contiendrait de la logique métier.

% Les variables des compacteurs identifiés par des astérisques (¥) peuvent écre remplacées par des fonctions et des
opérateurs booléens.
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